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Testovani software

] programy CZV v ramci akreditovanych studijnich programil *

] programy CZV pro ziskani odborné kvalifikace pedagogickych pracovnik(*
programy CZV k ziskani, prohloubeni, rozsifeni nebo zméné kvalifikace *

Cesky

kombinovana

Fakulta aplikované informatiky

Ing. Petr Z&&ek, Ph.D.

Absolvent kurzu testovani software ziska zakladni i pokrogilé znalosti testovani software. Zejmena
jako Uvod do problematiky, ktery je zamé&fen na ziskani zékladnich znalosti a klade dlraz na
manualini testovani. Dal$i modul roz&ifuje znalosti z oblasti automatizovanych test( a posledni modul
je vénovan specializované oblasti bezpeénostnich testl.

* .
zvolte variantu



Znalosti:

* role testera v projektu;

e zakladni testovaci principy a metody;

¢ rozdéleni testl a testovaci Grovnég,

e terminologie a koncepce metodiky ISTQB (CTFL);

¢ testovacich sad a testovacich pfipad(;

¢ principy penetraéniho testovani a relevantni terminologie (OWASP, CVSS, CVE);
¢ zakladni terminy bezpeénosti (malware, phishing, spam, OSINT);

e dostupné nastroje pro testovani bezpecnosti softwaru.

Dovednosti:

» aplikace zakladnich testovacich metod a principl v praxi;

o pfiprava a provadéni riznych typ( testl (funk&ni, nefunkéni, regresni atd.);

o tvorba a udrzba automatizovanych testovacich skriptd;

¢ analyza a implementace testovacich scénaiti pomoci Robot Framework a Selenium;
¢ identifikace a vyuziti lokatorl v HTML kodu pro Ugely automatizace;

s provadéni zakladnich penetra¢nich testi;

e pouzivani nastrojd pro identifikaci a analyzu bezpe&nostnich zranitelnosti;

e aplikace znalosti z oblasti kybernetické bezpegnosti k identifikaci a mitigaci rizik.

Obecné kompetence:

s aplikovat metodiku ISTQB v rliznych testovacich scénafich;

¢ navrhnout a implementovat efektivni testovaci sady pro manualni i automatizované testovani;
e analyzovat vysledky testli a identifikovat oblasti vyZzadujici dalsi testovani nebo UGpravy;

¢ identifikovat a reagovat na bezpe¢nostni hrozby a zranitelnosti v softwarovych aplikacich;

¢ pouZivat a interpretovat vysledky z nastroji pro testovani bezpeénosti softwaru.

Kurz sestava z celkem 3 modul(:
1. Problematika testovani software a manualni testovani
2. Automatizované testovani software
3. Specifika testovani bezpetnosti software

V kazdém modulu prob&hne prakticka vyuka prezenéni, pfednasky on-line, samostudium.

Celkova studijni zatéz kurzu v h:

ptima vyuka: 30
samostudium: 42
pfiprava do hodin: 42
pfiprava na zakonceni: 55

Celkem 169




Zimni semestr akademického roku 2024/2025

ukondené stfedodkolské vzdélani s maturitou, uZivatelska orientace v IT, znalosti programovani a

webovych aplikaci jsou vyhodou

pisemna zkouska nebo vypracovani zavére¢né prace na konci kazdého modulu

pisemny test + projekt

Pfima vyuka bude probihat v u¢ebnach Fakulty aplikované informatiky.

1.9.2024 .
Podpis opravnéné osoby
(dékan / feditel soucasti)

Datum
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