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Blockchainové technologie
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Absolvent kurzu Blockchainové technologie bude schopen se orientovat v oblasti primyslového
vyuziti blockchainu jakoZto nové, velmi perspektivni technologie. Cilem je seznameni s vyvojem
decentralizovanych aplikaci v primysilu, finan&nich operacich a sluzbach. Ugastnici budou v
jednotlivych modulech seznameni jednak se samotnou technologii, ktera se inspirovala v oblasti
kryptomén, tak také analyzou a datovym navrhem decentralizované aplikace jakoz i jejich vyuZiti v
oblasti kybernetické bezpecnosti (Cybersecurity).
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Znalosti:

¢ technologie a principy blockchainu;

» funk&nost a vyznam blockchainu pro zajisténi diivérnosti a integrity v primysiovych procesech;
o rozdily mezi vefejnymi a privatnimi blockchainy;

e specifika a klicové aspekty navrhu a analyzy decentralizovanych aplikaci:

» rozdily mezi blockchainem a tradi€nimi databazemi (soukromi, modifikace, integrita, propustnost,
latence);

e on-chain vs. off-chain feSenl a jejich vhodnost pro riizné projekty;

» aktualni vyzvy v kybernetické bezpeénosti (ransomware, phishing, zabezpeéeni cloudovych
sluZzeb, ochrana osobnich Udajl, bezpe&nost loT zafizeni);

e vlastnosti blockchainu pfispivajici k vy$8i bezpeénosti (decentralizace, neménnost, ifrovani dat).

Dovednosti:

e schopnost aplikovat principy blockchainu na realné primyslové a logistické procesy;
» vytvareni a implementace inteligentnich kontraktd;

¢ provadénl datové analyzy a navrhu decentralizovanych aplikacf;

e pouziti modelové fizeného navrhu pro generovani kédu;

¢ implementace blockchainovych technologii pro zajisténi bezpeénosti v kyberprostoru;
* rozhrani sluZzeb a procesy pro zvy$eni bezpeénosti pomoci blockchainu.

Obecné kompetence:

» rozhodovat o vhodnosti vyuziti blockchainu pro konkrétni projekty;

e navrhovat a implementovat bezpe&né a efektivni decentralizované aplikace;
* provadéni pravidelného review kédu a zajisténi bezpeénosti systém;

¢ chapani rozdili mezi decentralizovanymi a centralizovanymi aplikacemi a aplikace té&chto znalosti
pfi vyvoji bezpeénych systéma.

Kurz sestava z celkem 3 modul(:
1. Technologie pramyslového blockchainu a kryptomén
2. Specifika analyzy a datového navrhu decentralizovanych aplikaci
3. Vyuziti blockchainovych technologii v Cybersecurity

V kazdém modulu prob&hne prakticka vyuka prezenéni, pfednasky on-line, samostudium.

Celkova studijni zatéz kurzu v h:

pfima vyuka: 30
samostudium: 30
ptiprava do hodin: 24
pfiprava na zakonceni: 78

Celkem 156




Zimni semestr akademického roku 2024/2025

stfedo$kolské vzdélani s maturitou vdeobecného, ekonomického nebo technického sméru

vypracovani zavére¢né prace na konci kazdeho modulu.

vypracovani a prezentace / obhajoba zvoleného tématu z oblasti aplikace blockchainovych technologii
dle profesni profilace uéastnika kurzu

Pfima vyuka bude probihat v uéebnach Fakulty aplikované informatiky.
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