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Bezpecnost a krizové fizeni

[] programy CZV v ramci akreditovanych studijnich program( *

[] programy CZV pro ziskani odborné kvalifikace pedagogickych pracovniki*
x] programy CZV k ziskani, prohloubeni, rozgifeni nebo zméné kvalifikace *
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Cesky

kombinovana

Fakulta logistiky a krizového tizeni

Mgr. Marek Tomastik, Ph.D.

Absolvent se dokaze orientovat v oblasti krizového managementu a komunikace. Dale vyuziva nastroj
krizového managementu (vyvojova stadia krize, etapy procesu zvladani krizovych jevd, krizove
planovani, organy krizového fizeni, krizova piipravenost podniku, kybernetické bezpecnosti) v praxi v
podnikohospodaiské sféfe a verejné spravé. Prokaze znalosti ekonomickych aspektd bezpeénostniho
a krizového managementu. Aplikuje schopnost odborného a efektivniho rozhodovani v systému
bezpe¢nostni politiky, managementu bezpeénosti a krizového Fizeni. Aplikuje odborné znalosti
bezpecnostni politiky, které vychazeji z tstavni a pravni upravy, politickych korporatnich dokumentti.
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Znalosti:

e typy kybernetickych utoki (phishing, spear phishing, pharming, spam, ransomware, malware,
techniky socialniho inZzenyrstvi);

* legislativni ramec tykajici se kybernetické bezpeénosti;

e _modelové scénare kybernetickych hrozeb a jejich dopady;
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historie a vyvoj vefejné spravy v Ceskeé republice;

systém vefejné spravy ve vybranych zemich EU, dale v USA a VB;

role a systém spravy Evropské unie;

znaky a pfiznaky krizi, principy krizového managementu,

operativni Fizeni krizovych situaci a jejich feseni;

dlouhodobé planovani krizového fizeni;

principy krizového managementu a bezpe&nostniho systému Ceské republiky;
hrozby, rizika, krize a prevence, tvorba krizovych strategi;

systém kontroly krizového Fizeni ve vefejné spravé,

environmentalni hrozby (globalni zmény klimatu, nedostatek vody, povodné, extrémni povétrnostni
jevy);

strategie zvladani environmentalnich hrozeb;

kritické hodnoceni védeckych poznatk(l o environmentalnich hrozbach.

Dovednosti:

prakticka reakce na kybernetické incidenty pomoci modelovych scénafd;
orientace ve spravnich systémech EU a jejich fizeni;

priprava a realizace krizovych plan( v podniku;

efektivni fizeni krizovych situaci a jejich nasledkd;

identifikace a vyuziti krizovych situaci k rozvoji organizace;

fizeni krizi v ramci vefejné spravy;

kontrola a evaluace krizovych opatfeni ve vefejném sektoru,

vytvareni strategii na zvladani environmentalnich problémd.

Obecné kompetence:

Ccasovy a f)?’:!\,)z.i(‘M;‘f:‘/“‘,«’ plan programu C£LV

implementace a dodrZzovani legislativnich pozadavki v oblasti kybernetické bezpe¢nosti;
vyhodnocovani dopadl kybernetickych hrozeb na organizaci;

tvorba a fizeni krizovych plant a strategii v ramci vefejné spravy;

aplikace teoretickych znalosti krizového managementu do praxe;

aplikace legislativnich opatieni k ochrané proti kybernetickym hrozbam;

fizeni a kontrola krizovych situaci v ramci samospravnych celk(;

analyza a kritické zhodnoceni environmentalni hrozby;

implementace strategii fe$eni environmentalnich problémd;

kritické hodnoceni a aplikace védeckych poznatkl o environmentalni bezpeénosti.
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 programu s mikrocertifikaty)

Kurz sestava z celkem 5 modul(:

Vefejna sprava

Krizové fizeni samospravnych celkdl
Krizové fizeni v podnikové sféfe
Kyberneticka bezpeénost
Environmentalni bezpe¢nost
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V kazdém modulu probé&hne prakticka vyuka prezenc¢ni, pfednasky on-line, samostudium.




Celkova studijni zatéz kurzu v h:

pfima vyuka: 90
samostudium: 100
priprava do hodin: 125
pFiprava na zakonceni: 130
Celkem 445

Zimni / letni semestr 2024/2025.

Zajemce o kurz musi mit zakladni znalosti z oblasti managementu, vefejné spravy, z oblasti IT
environmentu.

Prezentace projektu. Kombinovana zkouska.

Prezentace projektu, ktery student béhem studia zpracovava. Prakticka zkouska formou vyreseni
vybrané udalosti dle studovanych modulG. Dale prob&hne kombinovana zkouska ve formé
pisemného testu a Ustniho prezkouseni.

Pfima vyuka probiha v u¢ebnach Fakulty logistiky a krizového Fizeni, které jsou za timto ugelem
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Datum Podpis opravnéné osoby
(dékan / reditel sou&asti)
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