Priloha €. 1 - Dopliujici informace k akreditaénim zadostem

K Zadosti o prodlouzeni akreditaci doktorskym studijnim programim Bezpecnostni technologie, systémy
a management a Security Technologies, Systems and Management, pfedkladame:

e Analyzu uplatnitelnosti absolventt studijniho programu, zahrnujici analyzu zajmu studentl o
studium a vyjadreni k perspektivé a struktufe studijniho programu.

e Srovnani profilu absolventa a studijniho planu s obdobné uskute¢riovanym studijnim programem
realizovanym na zahrani¢ni univerzité.

V/§e zpracovano v souladu se smérmici rektora SR/08/2022 — Standardy studijnich programu UTB, &lanku
3, odst. (6) pismena e) — h) a odstavce (7).

Analyza uplatnitelnosti absolventi studijniho programu

Analyza dostupnych statistickych tidajl o uplatnitelnosti absolventt na trhu prace

Sledovani nezaméstnanosti je realizovano kazdoro¢né a absolventi doktorskych studijnich programu se
na pozicich nezameéstnanych objevuji jiz z povahy studia zfidka. V souCasné dobé neevidujeme
nezaméstnaného absolventa posuzovaného doktorského studijniho programu.

Absolventi doktorskych studijnich programi se zpravidla uplatiiuji jako akademicti pracovnich na
tuzemskych i zahraniCnich vysokych Skolach. Z dat dostupnych volnych pracovnich pozic na portalu
jobs.cz vyplyva, Ze aktualné k 10. 6. 2024 je poptavano minimainé 160 pracovnich pozic z oblasti
,bezpecnostni specialista“ na ruznych pozicich — od bezpeénosti fyzické, BOZP atd. az po pozice
kybernetické bezpecnosti, kde se mohou uplatit absolventi doktorského studijniho programu
Bezpecnostni technologie, systémy a management, pokud by se nechtéli realizovat na akademické plidé.
Jelikoz bezpecnostni situace nejen u nas, ale take ve svété neniidealni, Ize pfedpokladat velkou poptavku
po absolventech bezpecnostnich obori at' uz pfi ochrané mékkych cill, tak kybernetické bezpecnosti
apod. Toto podporuje také ménici se legislativa, ktera nuti nejen urady, ale také firmy v privatnim sektoru
zfizovat pozice bezpecnostnich specialistu, kde se opét mohou realizovat absolventi tohoto studijniho
programu.

Klicova opatreni pro zajisténi vysoké miry relevance absolventu pro trh prace

PFi pfipravé reakreditace doktorského studijniho programu Bezpecnostni technologie, systémy a
management se vychazelo z jiz realizovaného stejnojmenného studijniho programu, kde studijni plan dle
zkuSenosti nabizi pfipadnou specializaci studenta v ramci vybéru volitelnych pfedmétl studijniho planu
tak, aby byly napInény cile specifikované v tématu disertaéni prace. Zaroven tato skladba studijniho planu
odrazi aktualni pozadavky na trhu prace a akademickych pozic v daném oboru.

Pfidanim nového pfedmétu Metodologie védecké prace je navic zajisténo sméfovani absolventl smérem
k akademické kariéfe, coz je podporeno také vyukou anglictiny se zaméfenim na tvorbu publikaci pro
zahraniéni periodika a prezentovani vysledk( na svétovém foru. Znalost ciziho jazyka je podpofena také
povinnou mésiéni praxi v zahranici, ktera musi byt realizovana béhem studia.

Analyza zajmu studentu o studium

Navrhovany doktorsky studijni program Bezpecnostni technologie, systémy a management navazuje na
existujici stejnojmenny magistersky studijni program, a proto je mozné vychazet z pfedpokladu, Ze zajem
studentd bude obdobny.
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Tabulka 1: Vyvoj poctu uchazeci o studium v programu Bezpecnostni technologie, systémy a management.

Pocet uchaze¢ v pfijimacim fizeni | 2020/2021 2021/2022 2022/2023 2023/2024
Pfinlaseno 19 17 8 10
Splnilo podminky pfijeti 18 12 7 7
Pfijato 18 12 7

Zapsano 16 12 7

Z (daju v tabulce (Tabulka 1) je zachycen vyvoj potu uchazeél ve &tyfech poslednich akademickych
letech. Z uvedeného vyvoje vyplyva, Ze zajem o studiu v ramci doktorského studijniho programu
Bezpecnostni technologie, systémy a management mirné stagnuije, coz je také dano tim, ze v poslednich
letech klesa poCet absolventu stejnojmenného magisterského studijniho programu. Tito absolventi jsou
zaroven nejCastéjSi uchazeci o studium tohoto doktorského studijniho programu.

Srovnani profilu absolventa a studijnino planu s obdobné uskuteéiovanym studijnim programem
realizovanym na zahraniéni univerzité

Pfedkladany doktorsky studijni program Bezpecnostni technologie, systémy a management nabizi
specifickou kombinaci technického a manazerského zaméfeni. Pro porovnani byly zvolené Ctyfi studijni
programy z univerzit, které se nachézeji do stého mista dle Zebficku Times of Higher Education pro rok
2024. Vlybrany byly programy: Security Studies Program v ramci Massachusetts Institute of Technology,
ktery je na 3. misté Security Science vyu¢ovany na University College London (22. misto Security Studies
z Princeton University (6. misto) a Security and Resilience Research PhD programme z Imperial College
London (8. misto).

Z analyzy vyplyva, Ze navrhovany studijni program je postaven na vhodné kombinaci technickych,
projekénich a manazérskych znalosti. Pfi pfimém srovnani je ziejmy vy$Si diraz na pfedméty
technického zaméfeni, nez je tomu u v pfipadé tfi porovnavanych programu. Celkové Ize strukturu
pfedmétl a ziskané dovednosti studentt hodnotit jako v souladu s trendy, které pfi pfipravé doktorskych
studijnich program0 voli prestizni zahrani¢ni univerzity.
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Porovnani s Security Studies (Massachusetts Institute of Technology, Center for International
Studies)

Studijni program kombinuje aspekty mezinarodni a narodni bezpecnosti ve vazbé na politologickou rovinu
feSeni védeckych problému. Ve své podstaté Ize vzhledem k pfesahu a moznostem predkladaného
doktorského programu spatfovat jistou paralelu a to minimalné v otazkach procesniho a strategického
feSeni bezpecnostnich vyzev. V oblasti narodni bezpecnosti oba programy nabizeji kurzy zaméfené na
vybrané atributy feSeni aktualnich bezpeénostnich problému na narodni drovni. To naznacuje podobnost
v ddrazu na vyznam bezpecnosti v modernim chapani zvySovani spolecenské odolnosti.

V technické oblasti oba programy nabizeji pfedméty souvisejici feSenim problematiky pouZziti zbrani
hromadného niCeni. Stejné tak oba programy sdileji diraz na ekonomické a manazérské aspekty
bezpecnosti. Oba studijni programy usiluji o to, aby absolventi porozuméli aktualnim otdzkam bezpeénosti
v SirSich souvislostech.

Navrhovany program je vice zaméren technické a projekcni feSeni otazek bezpecCnosti. Na druhou stranu,
v porovnavaném je vice cileno na praktickou aplikovatelnost, coZ by mohlo byt chdpano jako Sirsi pohled
na postaveni bezpecCnosti v spolecnosti.

Celkové, zatimco oba programy sdileji spolené jadro bezpeénosti, navrhovany program ma vétsi cileni
na konkrétni technologické aspekty, jako jsou systémy fyzické ochrany, krizové Fizeni a kybernetickou
bezpecnosti, zatimco Massachusetts Institute of Technology zahrnuje vice obecnych politologicky
orientovanych pfedmét. Nicméné, oba jasné rozpoznaji vyznam bezpecnosti v modernim svété.

Security Science (University College London - UCL)

Studijni programy zahrnuji aspekty forenznich véd a socialnich véd. Spole¢nym zékladem jsou pfedméty
v oblasti forenzni analyzy a navrhu bezpec€nostnich systém(. To ukazuje opét podobnost v dlraze na
vyznam modernich analytickych metod a postupt ve vazbé na tvorbu novych bezpeénostnich metod a
systému v moderni spolecnosti. Oba programy poskytuji zaklady v oblasti vyuZiti pokro€ilych analytickych
metod a nastrojd pro snizovani dopadu bezpecnostnich problému. Je vidét také shoda v zaméfeni na
analyzu velkych a statistickych dat a bezpe€nost spoleenskych systémd.

V oblasti souvisejici se snizovanim vyskytu bezpecnostnich hrozeb a znich vyplyvajicich rizik,
navrhovany program zahrnuje pfedméty, které odpovidaji obecnému zaméfeni na management
snizovani rizik na UCL.

Celkové oba programy sdileji zaméfeni na vyuziti informacnich technologii v pfedmétné oblasti.
Navrhovany program je vice zaméfen na specifické technologické a technické aspekty bezpecnosti,
zatimco UCL zahrnuje vice obecnych humanitnich pfedmétd, které se tykaji spole¢enskych véd,
kriminalistiky a vyznamu geografie. Nicméné, oba jasné ukazuiji propojeni mezi technologiemi a pfedméty
zaméfenymi na otdzky managementu rizik, snizovani dopadu v bezpeénostni praxi.

Security Studies (Princeton University, Priceton School of Public and International Affairs)

| vtomto pfipadé ma tento program spolecné zakladni zaméfeni s navrhovanym studijnim programem
v oblasti reflexe aktualnich vyzev bezpec€nostniho prostfedi v narodnim i mezinarodnim kontextu.
Spole€nym jmenovatelem je feSeni otazek ochrany a bezpeénosti infrastrukturnich systémd vici
spole¢nému spektru bezpecnostnich hrozeb.

Oba programy nabizeji kurzy souvisejici s problematikou terorismu a vyvojem novych bezpeénostnich
technologii. Podobnost je v diraze na vyznam technologickych aspekti minimalizace rizik v SirSim
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kontextu. Oba programy také poskytuji z&klady v oblasti aplikace narodnich a mezinarodnich pfistupl
k tvorbé bezpecnostniho prostfedi. Oba se dale vénuiji otazkam analyzy indikator( naruSeni bezpecnosti.

Oba programy maji pfedméty souvisejici s otdzkami pouZiti zbrani hromadného niCeni. Dale se oba
programy zaméfuji na ziskani zakladnich dovednosti v oblasti systemizace bezpec€nosti, a to v propojeni
na praktickou aplikaci vybranych bezpecénostnich nastroju.

| v tomto pfipadé je z porovnani program(i ziejma vhodnost zaméru propojit bezpecnostni technologie se
zakladnimi manazerskymi znalostmi.

Security and Resilience Research PhD programme (Imperial College London)

Pfi srovnani navrhovaného studijniho programu a programu na Imperial College London je zfejmé, Ze
oba programy jsou v zakladni logice koncipované podobnym zplisobem. Zaméfuji se na vyuku zakladnich
technickych dovednosti v oblasti bezpecnosti, véetné aplikace nastroji a postupt sniZzovani dopad
mimofadnych udalosti ve vazbé na odolnost spolecenskych systému. Programy také kladou diiraz na
otazky fizeni rizik v propojeni na aktualni bezpecnostni potfeby spole¢enského systému. Obsahuiji
pfedméty tykajici se problematiky boje s terorismem, ochranou a bezpeénosti vybranych infrastrukturnich
prvku, a to v pfeneseném vyznamu na jejich odolnost.

Navrhovany program poskytuje SirSi znalosti z pohledu aplikace technologickych feSeni na elementarni
urovni infrastrukturnich systémd. To mulZe studentim poskytnout SirSi perspektivu a dovednosti
aplikovatelné v riznych oblastech, kde se o¢ekava aplikace smérnic CER a NIS 2. Dale je kladen vy3Si
dlraz pfedméty zaméfené na objektové orientované aspekty bezpecnosti a odolnosti.

| zde plati, ze oba programy poskytuji silny zaklad v bezpec€nosti infrastrukturnich prvkd a systéml a

pfipravuji studenty na pozadavky bezpecnostni komunity.

Vyvjadreni k perspektivé doktorského studijniho programu, vystupnim dovednostem absolventu a jejich
uplatnitelnosti na trhu prace

Pfedlozeny Vécny zédmér akreditace doktorského studijniho programu Bezpecnostni technologie,
systémy a management byl taktéz projednan v Primyslové radé Fakulty aplikované informatiky, coz je
poradni organ FAI, ktery ma 41 ¢lend, z toho 31 jsou externi ¢lenové, vétSinou zastupci firem, se kterymi
FAI spolupracuje a také v nich pracuji absolventi FAL.

Béhem projednani byl Vécny zamér diskutovan a pfipominkovan a zaroven nékolik zastupcl firem v
Primyslové radé vyslovili nézor, ze absolventi s navrzenymi védomostmi a dovednosti spolu s navrzenym
profilem absolventa jsou pIné uplatnitelni v SirSim spektru bezpecnostnich profesi a tedy v
spolec¢nostech, které mohou zastavat vyznamnou pozici v bezpecnostni komunité. Napli studijniho
programu se také dle nazoru zastupcl praxe blizi zahrani¢nim studijnim programim Security and
Resilience Research PhD programme nebo Security Science. Absolvent je podle dalSiho nazoru
kvalifikovany v oblastech bezpecnosti a odolnosti infrastrukturnich prvkl a systéml s predpokladanou
aplikaci vybranych technologickych feSeni.
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