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Clanek 1
Uvodni ustanoveni

(1) Politika tizeni provozu a komunikaci jako souéast Deklarace kybernetické bezpecnosti
Univerzity Tomase Bati ve Zliné stanovuje postupy a protokoly podporujici u¢innou spravu
aktiv dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakoni, ve znéni pozdgjSich predpist (ddle jen ,,zdkon o kybernetické bezpecnosti®)
a vyhlasky ¢. 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opattenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (dale jen ,,vyhlaska o kybernetické bezpecnosti*) v podminkach Univerzity
Tomase Bati ve Zlin¢ (dale jen ,,UTB*).

(2) Ucelem politiky je zajistit spolehlivy, stabilni a bezpeény provoz vyznamného informacéniho
systému (dale jen ,,VIS*) a podptirnych aktiv tak, aby byla zaru¢ena bezpecnost primarnich
aktiv.

(3) Tato politika se vztahuje na informa¢ni aktiva vytvofena nebo pouzivana v ramci VIS, a na
uZzivatele téchto aktiv.

(4) Jednotlivé pojmy pouzivané Vv této smeérnici jsou vymezeny zejména zakonem
0 kybernetické bezpe€nosti a vyhlaskou o kybernetické bezpec¢nosti. Prehled jednotlivych
pojmu je uveden v dokumentu Pojmy Kybernetické bezpecnosti, ktery je dostupny na webu
UTB v sekci Kybernetickd bezpecnost.

Clanek 2
Pravomoci a odpovédnosti spojené s bezpe€nym provozem

(1) Za tizeni provozu VIS podle ¢l. 1 odst. 2 této politiky odpovida feditel Centra vypocetni
techniky. Tuto odpovédnost je mozné dale delegovat uréenim garantd primarnich
a podptrnych aktiv.
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(2) Za bezpecnost provozu a zejména za Fizeni kybernetické bezpecnosti odpovida Manazer
kybernetické bezpecnosti (dale jen ,,Manazer KB*).

Clanek 3
Postupy bezpeéného provozu

(1) Pro ftizeni, spravu a monitorovani aktiv VIS jsou vytvofeny pracovni postupy, které jsou
dokumentovany v provozni dokumentaci. Pracovni postupy jsou dostupné vsem dotéenym
zam&stnancim. Za vedeni provozni dokumentace, kterd je chranénym dokumentem,
odpovida ptislusny Garant primarniho aktiva.

(2) Pracovni postupy bezpe¢ného provozu zahrnuji zejména:

a) prava a povinnosti zaméstnanci, ktefi jsou uzivateli VIS v konkrétné urc¢enych rolich
specifikovanych v Priloze ¢. 1, véetné administratort,

b) postupy pro spusténi a ukonéeni chodu VIS, pro restart nebo obnoveni chodu VIS
po selhani a pro osetfeni chybovych stavii nebo mimotradnych jevu,

C) postupy pro sledovani Kkybernetické bezpecnostni udalosti a kybernetického
bezpecnostniho incidentu a pro ochranu ptistupu k zaznamim o téchto ¢innostech,

d) kontaktni udaje zaméstnancii, Kteti jsou urceni jako podpora pfi feseni neocekavanych
systémovych nebo technickych problémt,

e) postupy fizeni a schvalovani provoznich zmén.

(3) Provozni dokumentaci tvofi zejména:

a) Provozni denik,

b) Plan kontrol Fizeni provozu,

C) Evidence kontrol Fizeni provozu,

d) Zdlohovaci plan,

e) komunika¢ni matice pro ptipad vzniku neocekavanych provoznich nebo technickych
problémd,

f) specialni instrukce pro zachazeni s vystupy a médii,

g) procedury pro restart a obnovu v piipadé selhani VIS.

(4) Nakup sluzeb potiebnych pro zajisténi provozu VIS probihd v souladu se zakonem
€. 134/2016 Sb. o zadavani vefejnych zakazek a vnitfnimi normami UTB a realizuji
se vyhradné na zdklad€ pisemnych smluv s jasné stanovenymi a meéfitelnymi kritérii
dodavek.

Clanek 4
Pozadavky a standardy bezpecného provozu

(1) Vsechny ridici dokumenty v oblasti bezpecnosti provozu informacnich a komunikaénich
technologii jsou podiizeny jednotné formé fizeni dokumentace. Rizeni dokumentace
jednoznacné ur€uje spravce kazdého dokumentu. Spravci jednotlivych dokument maji
odpovédnost za urceni platnosti dokumentu, struktury dokumentu, zaméstnanct a utvard,
podilejicich se na schvaleni dokumentu a pravidel pro manipulaci s dokumentem.
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(2) Ridici dokumenty v oblasti bezpeénosti provozu informaénich a komunikaénich technologii
jsou v zavislosti na oblasti piisobnosti rozdéleny do tfi zdkladnich trovni:

a) fizeni kapacit,
b) fizeni technickych zranitelnosti,
C) fizeni zmén.

(3) Vyvojové a testovaci prostifedi musi byt oddéleno od provozniho prostiedi.

Clanek 5
Pravidla a omezeni pro provadéni auditi
kybernetické bezpecnosti a bezpecnostnich testi

(1) Audit kybernetické bezpeCnosti a bezpe¢nostni testy musi vzdy provadét osoba
kvalifikovana k této ¢innosti a soucasné kvalifikovana k provadéni auditu nebo testovani
technickych zatizeni. Auditor kybernetické bezpecnosti splituje minimdlné pozadavky
uvedené v priloze ¢. 6 vyhlasky o kybernetické bezpecnosti.

(2) Audit kybernetické bezpecnosti a bezpecnostni test nesmi omezit provoz a bezpecnost
auditovaného VIS. O provadéni auditu musi byt informovani s dostatecnym predstihem
vSichni dot€eni zaméstnanci zajiStujici provozni podporu dotenych systémi
as provadénim auditu musi vyslovit souhlas Manazer KB.

(3) Audit kybernetické bezpecnosti a provozni testy neni mozné provadét v dobé, kdy probiha
bezpec¢nostni incident, pfipadné kdy jsou aplikovana neodkladna opatfeni ke zmirnéni
dopadi technickych zranitelnosti.

(4) Piistupy Auditora kybernetické bezpecnosti jsou monitorovany a logovany, a soucasné
veSkeré pozadavky, postupy a odpoveédnosti jsou dokumentovany.
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