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(1) Politika organiza¢ni bezpecnosti jako souast Deklarace kybernetické bezpecnosti

Clanek 1
Uvodni ustanoveni

Univerzity TomdSe Bati ve Zliné stanovuje bezpecnostni role a jejich odpovédnosti
zaprosazeni a realizaci bezpecnostnich opatfeni ve smyslu zakona ¢. 181/2014 Sb.,
0 kybernetické bezpecnosti a 0 zmén¢ souvisejicich zdkont, ve znéni pozdéjsich piedpist
(dale jen ,,zdkon o kybernetické bezpecnosti*) a vyhlasky ¢. 82/2018 Sb. o bezpecnostnich
opatenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhlaska
o kybernetické bezpecnosti®) v podminkach Univerzity Tomase Bati ve Zlin¢ (dale jen
,UTB%).

(2) Vzhledem ke skuteCnosti, ze UTB je spravcem a provozovatelem vyznamnych

informacnich systému (déle jen ,,VIS*), musi mit dle zdkona o kybernetické bezpecnosti
ustanovenu roli Manazera kybernetické bezpecnosti (dale jen ,,Manazer KB*) a Garanta
primarniho a podptrného aktiva.

(3) Ucelem této politiky je stanovit a popsat bezpe&nostni role, které jsou sougasti organizaéni

struktury kybernetické bezpecnosti na UTB, a urcit jejich povinnosti a odpoveédnosti,
definovat zplisoby urceni bezpecnostnich roli a popsat vzdjemné vztahy jednotlivych
bezpecnostnich roli.

(4) Jednotlivé pojmy pouzivané v této politice jsou vymezeny zejména zakonem o kybernetické

bezpecnosti a vyhlaskou o kybernetické bezpecnosti. Pfehled jednotlivych pojmil je uveden
v dokumentu Zdkladni pojmy kybernetické bezpecnosti, ktery je dostupny na webu UTB
v sekci Kyberneticka bezpecnost.
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Clanek 2
Bezpecnostni role, jejich prava a povinnosti

Povinnost zfizeni Vyboru pro fizeni kybernetické bezpecnosti (dale jen ,,Vybor KB*)
a ustanoveni ManaZera KB, Architekta kybernetické bezpecnosti (dale jen ,,Architekt
KB*), Garantti primarnich a podpturnych aktiv a Auditora kybernetické bezpecnosti (dale
jen ,,Auditor KB*) se fidi zakonem o kybernetické bezpe¢nosti a vyhlaskou o kybernetické
bezpecnosti.

Bezpecnosti role jsou uréeny piislusnymi vnitinimi normami UTB, a to, zejména Statutem
Vyboru pro rizeni kybernetické bezpecnosti, Statutem ManazZera kyberneticke bezpecnosti,
Politikou rizeni aktiv a chranénym dokumentem Hodnoceni aktiv a rizik.

V piipadé nepfitomnosti zaméstnance, ktery zastdva bezpe€nostni roli na pracovisti,
pievezme vykon této bezpecnosti role zaméstnanec, docasné k tomu povétreny prislusSnym
nadfizenym zaméstnancem.

|. Vybor KB, jeho prava a povinnosti

Vybor KB zajistuje ¢innosti spojené s celkovym fizenim a rozvojem VIS a vyznamné
se podili na fizeni a koordinaci c¢innosti spojenych s kybernetickou bezpecnosti
informacnich systémt na UTB jako celku. Blizsi pusobnost, pravomoci, odpovédnosti
aslozeni ¢leni Vyboru KB jsou stanoveny Statutem Vyboru pro rizeni kybernetické

bezpecnosti.
1. ManaZer KB, jeho prava a povinnosti

Manazer KB je bezpecnostni role odpovédna za planovani, organizovani a fizeni realizace
opatfeni, projektii a programi k fizeni bezpecnosti informaci tak, aby bylo dosaZeno cilti
stanovenych zdkonem o kybernetické bezpecnosti a jeho provadécimi predpisy,
a to ve stanoveném terminu a v rdmci stanoveného rozpoctu. Role ManaZera KB plisobi
jako kontaktni osoba pro veskeré aspekty a otdzky kybernetické bezpecnosti, kterd rovnéz
prosazuje a koordinuje ulohu systému ¥izeni bezpe¢nosti informaci (dale jen ,,SRBI®)
na UTB.

ManaZer KB je opravnén navrhovat vedeni UTB organiza¢ni opatieni upravujici ¢innosti
obecné¢ organizacniho, administrativniho nebo technického charakteru, vcetné
bezpecnostnich aspekti.
Kli¢ové Cinnosti, pravomoci a odpovédnosti Manazera KB jsou stanoveny ve Statutu
Manazera kybernetické bezpecnosti.

I11. Garant primarniho aktiva, jeho prava a povinnosti

Kazdé primarni aktivum musi mit pfidéleno svého Garanta primarniho aktiva.

Garant primarniho aktiva je odpovédny za zajisténi rozvoje, pouziti a bezpecnosti
primarniho aktiva (zaji$téni diveérnosti, dostupnosti a integrity aktiva).
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(10) Garant primarniho aktiva:
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d)

poskytuje podklady Manazerovi KB za ucelem provedeni analyzy rizik pro dané
primarni aktivum,

Ve spolupraci s Manazerem KB stanovi hodnotu aktiva z pohledu davérnosti, integrity
a dostupnosti primarniho aktiva,

stanovuje obecné bezpecnostni pozadavky a koncepty (napt. pozadované doby obnovy,
matici pristupu k primarnimu aktivu ¢i dal$i pozadavky na bezpe¢né uzivani, provoz
a rozvoj) pro dané primarni aktivum na zakladé klasifikace,

na zaklad¢ navrhi Manazera KB, Garanta podptrného aktiva ¢i Spravce IT soucasti
schvaluje navrzend bezpecnostni pravidla a opatfeni feSici bezpecnostni pozadavky
pro dané primarni aktivum, respektive souvisejici podptirné aktivum typu aplikacni
sluzba,

zodpovida za pouziti, rozvoj a bezpecnost aktiva,

informuje Manazera KB o vSech zménach aktiva, které maji nebo mohou mit vliv
na hodnotu aktiva.

IV. Garant podpiirného aktiva, jeho prava a povinnosti

(11) Kazdé podplrné aktivum musi mit pfidéleno svého Garanta podptrného aktiva.

(12) Garant podpurného aktiva je odpovédny za zajisténi rozvoje, pouziti a bezpecnosti
podpiirného aktiva (zajiSténi divérnosti, dostupnosti a integrity aktiva).

(13) Garant podpirného aktiva:

a)

provadi hodnoceni duvérnosti, integrity a dostupnosti podplirného aktiva,
a to na zékladé primarniho aktiva ¢i nadfazenych technologickych vrstev podpirnych
aktiv, které dané aktivum podporuje,

v souladu s bezpe¢nostnimi poZadavky a bezpecnostni dokumentaci zajisti realizaci
bezpec€nostnich opatieni,

zajiStuje spravu podplrného aktiva a je odpovédny za jeho uZzivani v souladu
S bezpecnostnimi pozadavky a dokumentaci a v souladu s ptidé€lenou roli,

informuje Manazera KB o vSech zménach aktiva, které maji nebo mohou mit vliv
na hodnotu podptirného aktiva,

informuje Garanty piislusnych podpiirnych aktiv nadfazenych technologickych vrstev.

V. Spravci IT soudasti, jejich prava a povinnosti

(14) Spravce IT soucasti je vykonny zaméstnanec, ktery podle popisu prace zajistuje
minimalné jednu z niZe uvedenych ¢innosti:

a)
b)

c)
d)

e)
f)

instalaci, konfiguraci, spravu, udrzbu, a evidenci HW a SW, véetné koordinace servisu,
evidenci veSkeré mu svéfené vypocetni techniky a komunikacnich prostredki,
zalohovani systémového programového vybaveni a konfiguraci a ochranu zaloznich
médii,

spravu a evidenci jim zpracované nebo mu svéiené technické a bezpecnostni
dokumentace,

kontrolu auditnich zdznamt ve shodé s bezpecnostni dokumentaci,

archivni kopie auditnich zaznami (logt).
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(15) Spravce IT soucasti zodpovida za fizeni, prosazovani a kontrolu bezpecnosti informaci
V ramci svéfeného aktiva.

(16) Spravce IT soucasti udrzuje aktualni seznam opravnénych uzivatelt s jejich pfidélenymi
pfistupovymi opravnénimi.
(17) Spravce IT soucasti stanovi pravidla pro mazani dat a likvidaci technickych nosic¢a dat

v souladu s vyhlaskou o kybernetické bezpe¢nosti.

(18) Spravce IT soudasti zajistuje kontrolu dodrzovani zakonnych a licen¢nich podminek
Z hlediska vyuzivani programového vybaveni.

V1. Administrator VIS, jeho prava a povinnosti
(19) Administrator VIS zajistuje spravu, provoz, pouziti a bezpecnost technického aktiva.
(20) Administrator VIS je odpovédny za realizaci bezpecnostnich opatieni v provozu VIS.

(21) Administrator VIS vystupuje soucasné v roli Garanta pfislusného aktiva, vykonava
pokyny piislusného vedouciho zaméstnance a Gestora primarniho aktiva.

Clanek 3
Pozadavky na oddéleni vykonu ¢innosti jednotlivych bezpecnostnich roli

(1) RACI matice bezpe¢nostnich roli kybernetické bezpecnosti (viz Tabulka ¢. 1) pfedstavuje
vazby odpovédnosti roli na jednotlivé oblasti SRBI. Tyto vazby jsou reprezentovany
pismeny R/A/C/L

a) R (Responsible) — ma odpovédnost za ptimé provadéni svéfeného tikolu,

b) A (Accountable) — ma odpovédnost za to, Ze dany proces je vykonavan v souladu
se schvélenou podobou procesu,

c) C (Consulted) — spolupracuje na procesu,

d) I (Informed) — je informovan o priabéhu a vysledku jednotlivych fazi procesu.
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Rizeni
kybernetické A R R R R R
bezpecnosti
Audit
kybernetické I Cll Cl/l Cl/l C/1 Cl/l
bezpecnosti
Navrh
bezpecnostnich A R C C C C
opatreni
Realizace
bezpec¢nostnich I A R R A R
opatreni
Zajisténi
rozvoje, pouZziti
a bezpecnosti I C A R C R
primarniho
aktiva
Zajisténi
rozvoje, pouZziti
a bezpecnosti I C C A C R
podpiirného
aktiva

Tabulka ¢. 1: RACI matice bezpecnostnich roli kybernetické bezpecnosti
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Clanek 4
Pozadavky na oddéleni vykonu bezpe¢nostnich a provoznich roli

Povinnosti a vymezeni ptisobnosti jednotlivych roli SRBI musi byt z diivodu stietu zajmi
oddéleny tak, aby se omezily piilezitosti pro zneuziti aktiv nebo jejich neopravnéné
¢i neimyslné zmény.

Role Manazera KB nejsou slucitelné s rolemi odpovédnymi za provoz informacniho
a komunikac¢niho systému a s dalSimi provoznimi ¢i fidicimi rolemi.

Spravce IT soucasti nesmi byt Administrator VIS, Garant stejného primarniho aktiva,
nebo Manazer KB.

Verze dokumentu

Datum Verze Zménéno Popis zmény

02.05.2024 01 Manazer KB Vytvofeni dokumentu




