Soubor doporuceni pro ovérovani identity a monitoring
prabéhu ovérovani znalosti vysokoskolskych studentl v
online prostredi, véetneé SZZ

Cil: Analyza resenfi a postupl integrace vhodnych metod pro ovérovani identity a monitoring prabéhu
online zkousek véetné SZZ (napr. proctoring).
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Uvod

Cilem tohoto materidlu je stru¢né predstaveni doporuceni pro korektni a
efektivni ovérovani identity a monitoring pribéhu ovéfovani znalosti vysokoskolskych

studentl v online prostredi.

V prlibéhu pandemie COVID-19 v letech 2020-2022 se zvyraznila potreba
vysokych $kol mit moZnost realizovat ovérovani vysledk( uceni vedle tradicnich
prezencnich forem také distancni formou, a to typicky soporou o rdzné typy
videokonferencnich a e-learningovych systému. Soucasné byla otevrena diskuse o tom,
jak zajistit relevanci a korektnost distancnich zkousek, zabranit plagiatorstvi a
podvéadéni. Jednou z moznosti, které byly a jsou na vysokych $kolach v Ceské republice
i ve svété v této souvislosti testovany, je vyuziti proctoringovych systéma. Proctoring
ma celou fadu moznosti, ale také limitQ, tento material proto vnimame jako pfilezitost
k zamysleni nad specifiky uplatnéni proctoringovych systémi na vysokych skolach a

diskusi o jejich prinosech i problémech pfi jejich nasazeni do praxe.

Doporuceni zpracovana v tomto dokumentu vychazeji ze dvou dilcich

vyzkumnych Setreni, ktera byla pracovni skupinou realizovana, a sice:

1) Dotaznikové Setfeni mezi zdcastnénymi Skolami: Prizkum vychoziho stavu
ovérovani identity a monitoringu pribéhu ovérovani znalosti vysokoskolskych

studentl vonline prostredi — viz pfiloha 1

2) Pfehledova studie: ReSerse relevantnich odbornych studii k tématu ovérovani
identity a monitoringu pribéhu ovérovani znalosti vysokoskolskych studentd vonline

prostredi — viz priloha 2

V ramci prvniho vyzkumného Setreni byla sdilena doporuceni, ktera jsou
vyznamna pro cesky vysokosSkolsky kontext a reflektuji zkuSenosti konkrétnich
vysokoskolskych pracovist v Ceské republice.
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Prehledova studie odbornych publikaci z databaze Web of Science pak rozsirila

pohled na ovérovani identity a monitoring pribéhu ovérovani znalosti z dalSich uhld

pohledu, kterymi se zabyvaly tymy rliznych typ( vysokoskolskych instituci z rdznych

zemi.

Dvanactibodové doporuceni pro vysoké skoly je doplnéno o cast vénovanou

strucnému prehledu aktualnich trend( v oblasti proctoringu.
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Doporuceni pro vysoké skoly

V oblasti ovérovani identity a monitoringu pribéhu ovérovani znalosti

vysokoskolskych studentd v online prostredi je vhodné, aby vysoka skola:

1) prdbézné hledala vhodné cesty pro zajisténi korektnosti a bezpecnosti
distanc¢niho ovérovani vysledkd uceni, sledovala vyvoj v oblasti proctoringu, detekce
plagidtorstvi a predchazeni neetického jednani a pribézné testovala nové technické

moznosti,

2) pripravila doporucené postupy pro online zkousky (existence
celouniverzitniho doporuceného postupu pro online zkousky pomuze vyjasnit role a

povinnosti vyucujicich a realizovat zkousky jednotnym zptsobem),

3) umoznila realizaci proctorované zkousky alespon pro vybrané a odtvodnéné
pripady pripadné nabizela proctorované zkousky jako doplhkovou sluzbu (pfi zajmu

studujicich a na zakladé dobrovolnosti),

4) poskytovala (v pripadeé Sirsiho uplatnéni proctorovanych zkousek) studujicim
vybér, které technologie budou pfi jejich zkousce pouzity, nebo jim nabidla variantu

prezencni zkousky pri nesouhlasu s proctorovanou zkouskou,

5) vybavila pro proctorované zkousky pocitaCovou ucebnu (s potiebnym
hardware a software) urcenou studujicim, ktefi nemaji dostatecné vlastni technické
vybaveni nebo nejsou schopni najit si klidnou a dobre osvétlenou mistnost pro ucast
na online zkousce (obvyklym vybavenim pro proctorované zkousky je webova kamera,
doplnkové moduly internetového prohlizece, digitalni fotoaparaty, sluchatka,

dodatecné osvétleni v mistnosti, notebooky nebo stolni pocitace apod.),

6) zajistila prabéznou udrzbu proctoringového systému, dostatecny prostor pro
zalohovani dat z proctorovanych zkousek, financni prostfedky na opravy zafizeni,
upgrade softwaru i technickych zafizeni a lidské zdroje pro stalou technickou podporu

uzivatell systému,

[Sem zadejte text]



- Q. ¥F-.. Narodni
P i sk 4 NPO-C2 : ' ... Nal
racovni skupina ; |

Wt 16 A\ Shrovy
7) pocitala s tim, ze zajisténi proctorovanych zkousek je narocné po organizacni
i technické strance a detekce incidentl a jejich pripadné prezkoumani vyzaduje znacné

usili i odbornost pracovnikl (tzv. proctor(),

8) zavedla roli koordinatora online zkousek, aby dohlizel na cely proces, resil
otazky tykajici se soukromi, integrity a odpovédnosti jednotlivych aktér( (studujicich,
vyucujicich, administratord, studijnich referentek, proctorl), udrzoval kazdodenni
kontakt s jednotlivymi pracovisti vysoké Skoly za uUcelem feSeni problém(, které

vyvstaly v pribéhu proctoringu a provadél nezbytné Upravy, je-li to opodstatnéné,

9) pripravila navody a Skoleni pro uzivatele, kde bude kladen ddraz na
transparentnost (aby vyucujici i studujici védéli maximum o tom, jak proctoringovy
systém funguje, jak jsou jejich data vyuzivana a kdo si jejich data prohlizi a jaké jsou
disledky pouzivani systému — predevsim jeho vliv na soukromi studujicich, obavy

studujicich z technickych vypadkd systému apod.),

10) vénovala zvlastni pozornost technické podpore proctoringu pri ovérovani
vysledk uceni u studujicich se specifickymi vzdélavacimi potfebami a umoznila
flexibilitu pfi ovérovani vysledk( uceni zahranicnich studujicich (napf. studujicim, ktefi
se ke zkousce pfipojuji z riznych casovych pasem nabidnout vice moznych termind,

aby si mohli vybrat vhodny Cas dle svého spankového rezimu),

11) provedla pred nasazenim do praxe testovani a pilotni ovéreni systému na
rznych typech zkousek a rdzné velkych skupinach studujicich (vyuziti proctoringu je

obecné vhodné spise u méné pocetnych studijnich skupin),

12) realizovala proctoring tak, aby bylo vynalozeno co nejmensi Usili ze strany

studujicich (to snizuje moznost chyb studujicich a pomaha vyrazné zmirnit stres).
Aktualni trendy v ovérovani identity studujicich a proctoringu

Predstirani identity je velkou hrozbou pro korektnost online zkousek, a proto se
pouzivaji rizné metody, aby se zajistilo, ze ten, kdo se zkousky Ucastni, je skutecné

dany studujici.

[Sem zadejte text]
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V ramci proctoringového systému je obvykle kazdy studujici pozadan, aby
predlozil néjaké osobni Udaje nebo doklad totoznosti, ktery je poté ovéren, nez systém
studujicimu umozni pokraCovat. Nékteré systémy zacaly vyuzivat biometrickou
autentizaci prostrednictvim snimace otisk prstd, ktery je nyni snadno dostupny na
mobilnich telefonech nebo noteboocich. Tento zpUlsob autentizace je v dneSnim svété
k dispozici, ale stale neni 100 % spolehlivy pri urCovani identity studujiciho. Bezpecnéjsi
metodou biometrické autentizace by bylo pouziti skenovani duhovky. Hardwarové

moznosti pro tuto metodu vsak nejsou béznym uzivatelim dostupné.

Jednim z primarnich pfistupd, ktery by mél byt pouzit pro ovérovani identity

testovaného, je proto vicefaktorova autentizace.

Vétsina online hodnoticich systémU ovérfuje uzivatele/studenty pred zahajenim
zkousky prostrednictvim statem vydaného priikazu totoznosti a/nebo rozpoznavani
obliceje.

Kromé toho se pred zacatkem zkousky pouzivaji nasledujici metody ovérovani:
rozpoznavani hlasu, jednorazové heslo, analyza uhozu, bezpecnostni otazky, sledovani
oci a rozpoznavani otiskd prstd. Rozpoznavani obli¢eje Ize implementovat tak, aby
pusobilo soucasné po celou dobu trvani online zkousek. To Ize vyuZit napf. béhem
pisemného testu, aby se zajistilo, Ze si uzivatel béhem pisemného testu s nékym
nevymeéni misto. Osvédcuje se vyuziti predni kamery pocitace, ktera snima oblicej a

horni ¢ast téla s profilovym pohledem na ruce a pracovni stal studujiciho.

Biometricka funkce ovérovani a abnormalniho chovani online zkousek vyzaduje
prinejmensim dobrou sitovou infrastrukturu. Zejména reSeni zalozena na
biometrickych Udajich vyzaduji monitorovani velkych objemu dat v realném Case (napr.
videa, obrazky, hlas atd.), cehoz nelze dosahnout prostfednictvim nizké sitove

infrastruktury.

Zarizeni studujicich musi mit urcité minimalni specifikace, jako je funkcni webova
kamera a mikrofon, urcité volné ulozisté v paméti RAM apod. Musi také poskytnout

kontrolni pfistup proctordm a potrebuji zajistit dostatecné internetové pfipojeni. To vse
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musi fungovat po celou dobu trvani zkousky. Selhani kterékoli z téchto soucasti vede

k doCasnému pozastaveni online zkousky, dokud nebude vse znovu fungovat.

Monitorovani v online systémech muze byt realizovdno Zivym clovékem

(proctorem) nebo muze byt poloautomatické ¢i automatické.

Aktualné nejpreferovanéjsim zplsobem monitorovani v online systémech
hodnoceni je poloautomatické monitorovani. DalSimi moznostmi jsou plné
automatické monitorovani a zivé sledovani provadéné v redlném case zkousky nebo
jako zaznamové sledovani. Automatické a poloautomatické monitorovaci systémy jsou
cenové dostupné. Dlvodem, pro¢ je poloautomatické monitorovani preferovanéjsi
metodou namisto plné automatického monitorovani, miize byt to, ze uméla inteligence
a technologie zpracovani obrazu jsou povazovany za nedostatecné pro detekci

podvod.

Pfi automatickém monitoringu je nevyhodou, Ze kazdy, kdo ma tvar téla, ktery
nespliiuje oCekdvani naprogramovana v softwaru, maze byt oznacen jako podezrely (to
zahrnuje napr. také tiky, tresy a specifické projevy studujicich s Tourettovym
syndromem, détskou mozkovou obrnou, Huntingtonovym syndromem, autismem
apod.). Automatizovany proctoringovy systém také obvykle neni schopen odhalit
nespravné chovani jako je uziti mobilnich telefond, sluchatek nebo ucebnich materiald,
ale ani podezrelé pohyby hlavy Ci pfitomnost jinych lidi v prostredi zkousky. Tam je

obvykle zapotrebi identifikace proctorem.

Proctoringové systémy obecné celi fadé technickych problému. Objevuji se
potize zpUsobené pady systému, obecnym zpomalenim a problémy s pocitacem,
problémy s rychlosti pripojeni k siti. Tyto komplikace zpUsobuji neocekavana odpojeni

nebo zpozdéni pfi odevzdavani ukold v ramci zkousky.

Nékteri studujici uvadéji, ze se citi nepohodIné, pokud kamera zaznamenava
kazdy jejich pohyb. Pouziti automatizovaného systému nékteré studenty uklidniuje,

protoze vi, Ze na druhé strané kamery neni konkrétni osoba, ktera je neustale sleduje.

[Sem zadejte text]
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Nepretrzity dohled mUze byt pro studujici u zkousky problémem, protoze myslenka na

dUsledné sledovani po celou dobu muze ovlivnit jejich dusevni zdravi.

Nékteri studujici uvadeéji, ze se pfi zkousce citi sledovani a vyjadfuji, ze je to
forma voyeurismu napadajici jejich osobni prostor a tato uroven dohledu jim pfipada
nadmérna. Mnoho studentl uvadi, ze tichy, ni¢im neruseny prostor neni snadno
dostupny nebo dostupny, takZze maji problémy si zajistit pro realizaci zkousky vhodné
prostredi. Zkousky jsou pro mnoho student(l spojené se stresem a Uzkosti a dalsi tlak
souvisejici s pouzitim webové kamery tento efekt jesté zesiluje, protoze prohlubuje

pocity strachu a stresu student(.

Obecné vsak studujici obvykle ochotné prijimaji institucionalizovany
mechanismus sledovani, kontroly a napravy svého chovani a aktivné se Ucastni (a

prispivaji k) procesim sledovani i vySetrfovani incidentd.

Je mozné, ze postupem casu se studujici stanou zbéhlejSimi v obchazeni
proctoringovych systém(. To by mohlo mit za nasledek narist podvadéni a ohrozit
integritu online zkousek. Lze si predstavit ,zavody ve zbrojeni”, ve kterych jsou instituce
nuceny neustale investovat do novych technologickych feSeni, aby celily snaham

studentl online zkousky obchazet.
Zaver

Tento materiadl mGze byt na jednotlivych vysokych kolach v Ceské republice
pouzit v pfipraveném znéni jako zakladni informace k ovérovani identity a monitoringu

pribéhu ovérovani znalosti vysokoskolskych studentd v online prostredi.

S dokumentem je vhodné pracovat na Urovni vedeni vysoké skoly a jednotlivych
jejich soucasti a pracoviét. Zadouci je také, aby vysoké $kola tento obecny soubor

doporuceni pouzila jako zaklad pro pfipravu vlastnich dokumentg.

Material je dostupny pod licenci Creative Commons BY-SA.
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Prilohy:
Priloha ¢. 1

Prizkum vychoziho stavu ovérovani identity a monitoringu pribéhu ovérovani
znalosti vysokoskolskych studentl vonline prostiedi, dotaznikové Setfeni mezi
zUcastnénymi skolami, vyhodnoceni prazkumu

Priloha ¢.2

Prehledova studie: ReSerSe relevantnich odbornych studii k tématu ovérovani
identity a monitoringu pribéhu ovérovani znalosti vysokoskolskych studentd vonline

prostredi
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