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Studijni dokumenty v kontextu vystupu ¢.13

Studijni dokumenty lIze pro Ucely tohoto vystupu chapat jako zaznamy udalosti souvisejicich
s jednotlivymi studenty a jejich studiem na VVS. Tyto dokumenty byly v tradi¢nim pojeti uchovavany
v listinné podobé v tzv. ,slozce studenta”. Pojem studijni dokumenty muze byt v soucasnosti ponékud
matouci, nebot" mimo tradi¢ni pisemnosti zahrnuje také data, ktera jednotlivé udalosti zaznamenavaji
ve studijnich informacnich systémech (SIS), obvykle ve formé databazovych zaznam (typickym
pfipadem jsou zaznamy o absolvovanych zkouskach studenta). Z téchto dat ¢asto vznikaji dokumenty
(listiny) pouze v reakci na konkrétni zadosti studentl (napf. potvrzeni o studiu, vypis studijnich vysled()
nebo v pripadé, kdy univerzita vystupuje vici studentovi jako organ verejné moci, a forma dokumentu

je tedy pfi komunikaci vyzadovana (napf. rozhodnuti o ukonceni studia).

Studijni dokumenty pro potreby tohoto projektu nezahrnuji veskeré materialy, které slouzi jako
podpora vzdélavani (skripta, prezentace, zaznamy prednasek, aj.), slouzi pro potreby akreditace (sylaby

predmétd, struktura studijniho programu/oboru).

[Sem zadejte text]
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Procesy bezpecného predavani a dlouhodobého
uchovani studijnich dokumentt

Pro nastaveni procest bezpecného predavani a dlouhodobého uchovéani studijnich dokument je

nezbytné zvazit nékolik zakladnich faktor(i a provést nejméné nasledujici ¢innosti:

e |dentifikace a klasifikace sledovanych dokument(
e Pristupova kontrola
e ZajiSténi bezpecného prenosu

e Dlouhodobé uchovani a archivace, zalohovani a obnova ze zalohy

Dil¢i procesy vzniku a nésledné manipulace s jednotlivymi dokumenty se mohou v ramci jednotlivych
VVS ligit, nasledujici pasaze se tedy zaméruji na obecné kroky, které by mély byt pro véechny VVS

spolecné.

Identifikace zakladnich studijnich dokumentu

Pracovni skupina v rdmci vystupu vytvorila pfehledovy dokument, ktery obsahuje prehled
zakladnich studijnich dokumentt, které vznikaji béhem studia na VVS se zafazenim do kontextu
studijni agendy. Tento seznam nemusi byt Uplny, obsahuje vSak zakladni dokumenty, které by mély byt
pro jednotlivé VVS spole¢né. Pro kazdy studijni dokument jsou evidovany ramcové informace, jako
napfiklad kdo a jak dokument vytvafi, komu slouZi, jaké ochranné mechanismy se doporucuji pro
zajisténi plvodu a integrity dokumentu, nebo jaka je doba archivace. Pro stanoveni pravidel na
ochranu jednotlivych dokumentt je také vhodné dokumenty klasifikovat, napf. dle voditek v pfiloze ¢.

1 k vyhlasce ¢. 82/2018 Sb.

Tento prehledovy dokument slouzi jako nezavazny informacni material pro VVS, ktery Ize
vyuzit pfi kontrole shody s pozadavky na elektronickou evidenci studijnich dokumentl a pro audit

vlastnich vnitfnich procest a prace s dokumenty.

Kompletni tabulka je k dispozici jako ¢ast vystupu s nazvem ,Studijni dokumenty”.

[Sem zadejte text]
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Analyza rizik v souvislosti se zpracovanim studijnich
dokumentu

Pro stanoveni vhodnych metod zabezpeceni pfenosu studijnich dokumentd, Glozisté studijnich
dokument( a aktiv, ktera tyto 2 sluzby podporuji je vhodné vychazet ze standardniho pfistupu
zalozeném na hodnoceni rizik. Pracovni skupina v rdmci této cinnosti vytvorila tabulkovou Sablonu,
kterd je nazvana ,Analyza rizik spojena se studijnimi dokumenty”. Tento dokument vychazi
z pozadavkd norem rady ISO/IEC 27000, Zakona o kybernetické bezpecnosti a Vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické

bezpecnosti) a doporuéeni Narodniho Gfadu pro kybernetickou a informaéni bezpe¢nost (NUKIB).

Cilem Sablony je umoznit snadnou identifikaci relevantnich opatfeni na zakladé hodnoceni
primarniho a souvisejiciho podplrného aktiva, dle prilozené metodiky pro hodnoceni aktiv a

identifikovat tak oblasti, které mohou vést k mitigaci systémovych rizik.

Pojmy vyskytujici se v analyze rizik:

Opatienimi budou pokryta rizika od urovné véetné — nastaveni zakladni hranice pro pokryti rizik
relevantnimi opatrenimi, rizika pod rozhodnou hranici jsou v souvislosti s hodnocenym systémem

povazovana za nevyznamna a jsou akceptovana.
Kategorie rizika — stupnice hodnot pro kategorie rizika k pfislusné hodnoté opatreni.

Primarni aktivum — PriA — proces nebo sluzba, kterou zpracovava nebo poskytuje informacni a

komunikacni systém. Pro pfiklad je uvedeno archetypalni primarni aktivum ,Studijni dokumenty”.
DulezZitost aktiva — soucet hodnot dostupnost, dlvérnost a integrita pro vypocet hodnoty aktiva.

Podpirné aktivum — PodA — technické aktivum (typicky informacni systém, software, hardware a.j.)
podilejici se na provozu, rozvoji, spravé nebo bezpecnosti informacniho a komunikaéniho systému.

Pro priklad uvedeno podpurné aktivum ,,Studijni informacni systém® (SIS).

Hrozba - potencialni pfic¢ina kybernetické bezpeénostni udalosti nebo incidentu, kterd maze zplsobit

Skodu.
Riziko — mozZnost, Ze urcita hrozba vyuZije zranitelnosti aktiva a zplUsobi Skodu.

Riziko aktiva - vypocet hodnoty aktiva souc¢inem DleZitosti aktiva, dopadu, hrozby a zranitelnosti.

[Sem zadejte text]
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Tabulkova sablona analyza rizik — popis jednotlivych lista

Hodnoceni primarniho aktiva — na uvedeném listu je nutno vyplnit hodnoty pro ,Dostupnost”,
.Dlvérnost” a ,Integrita” dle prilozené Metriky pro hodnoceni PriA a PodA na samostatném listu.
Tyto hodnoty lze také vyvodit dle detailnéjsiho rozboru téchto kritérii v prehledové tabulce nize, na
zakladé maximalizacniho kritéria. Dané aktivum hodnoti vlastnik/spravce aktiva spolecné s manazerem
kybernetické bezpecnosti nebo jinym uréenym pracovnikem. Dilezitost aktiva je vysledna suma

vyplnénych hodnot, ktera je dale propisovana do listu Aplikovatelnost opatieni.

Hodnoceni podpurného aktiva — na uvedeném listu je nutno vyplnit hodnoty pro ,Dopad”, ,Hrozba"
a ,Zranitelnost” v kombinaci s jednotlivymi hrozbami dle pfilozené Metriky pro hodnoceni PriA a
PodA na samostatném listu. Dané podp(irné aktivum hodnoti vlastnik/spravce aktiva spole¢né

s manazerem kybernetické bezpecnosti nebo jinym uréenym pracovnikem. Hodnoty jsou déle

propisovany do listu Aplikovatelnost opatreni.

Aplikovatelnost opatieni — na uvedeném listu je dale pracovano s kombinaci vyplnénych hodnot pro
primarni a podpudrné aktivum. Vysledna hodnota ,Riziko aktiva” je souc¢inem téchto hodnot. Pokud
vysledna hodnota prekroci definovanou hranici z listu Parametry, stane se dana hrozba relevantni pro
dané aktivum a budou navrzena relevantni opatreni. Tyto opatieni se dle dllezitosti sefadi na listu

Doporucena opatreni.

Doporucena opatieni — na uvedeném listu jsou sefazena vybrana opatreni podle vysledku hodnoceni.
Opatreni jsou sefazena dle dllezitosti sestupné. Tabulka obsahuje ID opatfeni, nazev opatreni, definici
opatreni a Ucel opatfeni dle definici norem fady ISO/IEC 27000. S témito opatienimi je doporuceno
dané VVS dale pracovat pro eliminaci systémovych rizik a plisobeni nezadoucich vlivii z vnéjiho

prostredi.

[Sem zadejte text]



¢ B Narodni
P i skupina 3 NPO-C2 B ’ o
racovni skupina ; |

[Vystup & 13 ] \ obnovy

Doporucené parametry pro bezpecné predani
studijnich dokument

Pro bezpecné predani dokumentt je vhodné vyuzivat moznosti Sifrovaného prenosu dat. V
pfipadé zabezpecené komunikace pomoci protokolu HTTP je doporuceno vyuzivat protokoly TLS 1.2 a
vys$si (TLS 1.3), starsi protokoly SSL 2.0, SSL 3.0, TLS 1.0 a TLS 1.1 jiZ nejsou povazovany za bezpecné, a
nejsou tak jiz doporucovany pro pouziti. Dale jsou doporuceny nasledujici Sifrovaci sady pouzité v

ramci téchto protokoll (zdroj: SSL/TLS Recommended Cipher Suites | Tenable®):

TLSv1.3:
- 0x13,0x01 TLS_AES_128_GCM_SHA256
- 0x13,0x02 TLS_AES_256_GCM_SHA384
- 0x13,0x03 TLS_CHACHA20_POLY1305_SHA256

TLSv1.2:

- 0xC0,0x2B ECDHE-ECDSA-AES128-GCM-SHA256
- 0xC0,0x2F ECDHE-RSA-AES128-GCM-SHA256

- 0xC0,0x2C ECDHE-ECDSA-AES256-GCM-SHA384
- 0xC0,0x30 ECDHE-RSA-AES256-GCM-SHA384

- 0xCC,0xA9 ECDHE-ECDSA-CHACHA20-POLY1305
- OxCC,0xA8 ECDHE-RSA-CHACHA20-POLY1305

- 0x00,0x9E DHE-RSA-AES128-GCM-SHA256

- 0x00,0x9F DHE-RSA-AES256-GCM-SHA384

V pfipadé nutnosti podpory starsich klient(, ktefi mohou mit problém s navazanim

zabezpecené komunikace, mohou vyt vyzadovany méné bezpecné Sifrovaci sady.

Neméné dulezité je rovnéz udrzovat aktualni verzi knihoven zajistujicich Sifrovani (napf.

OpenSSL) s bezpecnostnimi opravami.

Privatni kli¢ a odpovidajici certifikat by mél po celou dobu své Zivotnosti byt dostatecné silny,
doporucuje se tak vyuzivat velikost klice minimalné 2048 bit(. Privatni kli¢ je nutné zabezpedit na

Urovni systému souborli pomoci opravnéni, pripadné jinymi technickymi a administrativnimi

! https://www.tenable.com/plugins/nessus/156899
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opatrenimi kvlli ochrané proti neopravnénému ziskani a potencialnimu zneuziti klice. Certifikat by mél
vyuzivat hashovaci algoritmus minimalné SHA-256, starsi algoritmy (MD5, SHA-1) jiz nejsou
doporucovany. Certifikat by mél byt vydan certifikacni autoritou, ktera je pro vsechny klienty

dlvéryhodna.

U citlivych dokument(l je téz doporuceno zabranit ukladani téchto informaci do cache
internetového prohlizece nebo webové proxy, které mohou byt spravci nakonfigurovany, aby provadéli
desifrovani zabezpecené komunikace. V tomto pfipadé je tfeba do HTTP hlavicek odpovédi na strané

serveru nastavit nasledujici:
Cache-Control: no-cache, no-store, must-revalidate
Pragma: no-cache
Expires: 0

Dalsim doporucenim je vyzadovat pouze zabezpecené pripojeni pomoci nastaveni konfigurace

HSTS (HTTP Strict Transport Security).

Doporucené parametry pro bezpecné uchovani
studijnich dokumentt

Dokumenty ulozené v ramci informacniho systému je doporuceno Sifrovat v zavislosti na jejich
charakteru jejich dat. Ne vSechny dokumenty mohou totiz obsahovat citlivé Udaje. Pro Sifrovani

citlivych dokumentd doporucuje NUKIB nasledujici symetrické blokové Sifrovaci algoritmy:
Advanced Encryption Standard (AES) s vyuzitim délky kli¢t 128, 192 a 256 bitl
Twofish s vyuZitim délky klicd 128 aZ 256 bitd
Serpent s vyuzitim délky kli¢t 128, 192, 256 bitQ

Camellia s vyuzitim délky kli¢t 128, 192 a 256 bitd

Vedle téchto algoritm0 je také dullezité urcit doporucené rezimy, ve kterych budou pouzity:

XTS (XEX-based tweaked-codebook mode with ciphertext stealing) — délka jednotky dat

(sektoru) nesmi presdhnout 220 blok( Sifry.

[Sem zadejte text]
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EME (ECB-mask—ECB).

Pro ulozisté, resp. informacni systémy které umoznu;ji pristup ke studijnim dokumentlim by mély
existovat systém Fizeni pristupu k dokumentdm. To zahrnuje definovani opravnénych osob, které maji
pfistup k dokumentlm, a nastaveni vhodnych Urovni opravnéni pro r(izné role. Dllezité je také

sledovat a zaznamenavat vSechny pfistupy k dokument({im za Ucelem auditu.

Nezbytnou soucasti ochrany Ulozisté je také zajisténi pravidelného zalohovani dokumentd a testovani
obnovy dat, aby se zajistilo, Ze dokumenty mohou byt obnoveny v pfipadé havarie nebo ztraty. Pro
nastaveni parametr( sluzby Ize jako voditko pouzit data z Sablony: ,Analyza rizik spojena se studijnimi

dokumenty” na listu ,Metriky pro hodnoceni PriA a PodA".

Pro dlouhodobé uchovani dokument( je dilezité zvolit vhodny format a médium pro jejich
archivaci. Elektronické dokumenty by mély byt ulozeny ve standardnich formatech, které jsou nezavislé
na konkrétnim softwaru a hardwaru. Archivni média, jako jsou pevné disky, pasky nebo cloudové

Ulozisté, by méla byt odolnéa proti selhani a zabezpecena proti neopravnénému pristupu.

Dlouhodobé uchovavani v elektronické podobé miize vyzadovat pravidelnou aktualizaci
prostredkl pro zajisténi integrity a pdvodu dokumentu (napf. Casova razitka). Je nutné zajistit, aby byl

ten proces zajistén a v idealnim pripadé automatizovan.
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