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Bezpecnostni pravidla pro vyznamné dodavatele

Cilem téchto bezpecCnostnich pravidel je snizovani rizik informac¢niho a komunikacniho
systému a zohlednéni pozadavku vyplyvajicich z bezpe¢nostnich opatfeni chranicich aktiva
Univerzity TomaSe Bati ve Zlin¢ (dale jen ,,UTB*), ke kterym maji pfistup dodavatelé
ve smyslu ustanoveni § 4 odst. 4 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonl (zdkon o kybernetické bezpecnosti), v platném znéni (dale jen ,,zdkon
0 kybernetické bezpecnosti®), ve spojeni v piilohou ¢. 7 k vyhlasce ¢. 82/2018 Sb.,
0 bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
0 kybernetické bezpe¢nosti), v platném znéni (dale jen ,,vyhlaska o kybernetické bezpe¢nosti®).

Ptitom vyznamnym dodavatelem ve smyslu § 2 pism. n) vyhlasky o kybernetické bezpecnosti
je kazdy provozovatel informa¢niho nebo komunika¢niho systému a kazdy, kdo s UTB vstupuje
do pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti informa¢niho a komunika¢niho
systému.

Zakladni odpovédnosti vyznamného dodavatele

S vyznamnym dodavatelem musi byt uzaviena smlouva o ml¢enlivosti (NDA, Non-Disclosure
Agreement) zavazujici dodrzovani divérnosti a zabezpeceni poskytnutych informaci,
dokumentti a zafizeni. V piipad¢ poruseni této smlouvy je dodavatel povinen nést dusledky
vyplyvajici z této smlouvy (smluvni pokuta, nahrada skody).

S vyznamnym dodavatelem musi byt uzaviena servisni smlouva (SLA, Service Level
Agreement) zavazujici dodrZzovani urovné poskytovanych sluzeb. V piipad¢ poruseni této
smlouvy je dodavatel povinen nést dusledky vyplyvajici z této smlouvy (smluvni pokuta,
nahrada Skody).

S vyznamnym dodavatelem musi byt upravena pravidla pro zaji$téni integrity informaci. V nich
je tieba stanovit poZadavky na Sifrovani dat pfi jejich vyméng; pouziti elektronického podpisu,
aby bylo moZné jednozna¢né urcit, kdo provedl Gpravu dat; omezeni prav zapisu a upravy dat
na vybrané role; fizeni pfistupu k datiim apod.

Vyznamny dodavatel musi mit zavedeny systém fizeni bezpecnosti informaci (certifikace neni
vyzadovana).

Vyznamny dodavatel

1. Je povinen postupovat v souladu s platnymi a u¢innymi pravnimi piedpisy, zejména pak
Vv souladu s pozadavky vyplyvajicimi pro UTB, jakoZzto spravce a provozovatele vyznamného
informacniho systému (dale jen ,,VIS®), ze zdkona o kybernetické bezpecnosti a vyhlasky
0 kybernetické bezpec¢nosti a reflektovat piipadné novely uvedenych pravnich piedpist
¢1 novou pravni Gpravu;

2. Odpovida za své feSeni/dodavku/spravu (dale téz jen ,feSeni*) tak, aby respektovalo
pozadavky na bezpecnost UTB, zabranilo bezpe¢nostnim incidentim a krizovym situacim;
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3. Odpovida za dodavku a implementaci feseni v pozadované kvalité s ohledem na bezpecnost
informaci, zejména za spravnou implementaci bezpecnostnich postupti vyplyvajicich z téchto
bezpecnostnich pravidel.

4. Je povinen zajistit, aby predmét plnéni neobsahoval technologie/kli¢ové prvky, vici jejichz
vyrobcim pfislusny spravni organ vydal opatieni v souladu se zdkonem o kybernetické
bezpecnosti nebo které dle analyzy rizik predstavuji vysoké riziko;

5. Je povinen vytvofit a schvalit bezpecnostni politiku, kterd bude pokryvat zabezpeceni dat
a informaci, které mohou byt vytvafeny a zpracovavany na strané¢ dodavatele pii poskytovani
pfedmétu plnéni. Bezpecnostni politika musi obsahovat hlavni zédsady, cile, bezpecnostni
potieby, prava a povinnosti ve vztahu k fizeni bezpe¢nosti informaci.

6. Je povinen provadét analyzu a hodnoceni rizik informaéni infrastruktury, ktera mohou
ovlivnit poskytovani predmétu plnéni smlouvy (doddvaného fteSeni) a na zaklade
bezpecnostnich potifeb a vysledkii navrhovat a predklddat UTB ke schvaleni pfislusna
bezpeCnostni opatfeni v rozsahu poskytovaného predmétu plnéni na minimalizaci
nebo odstranéni zjisténych rizik, opatieni monitorovat, vyhodnocovat jejich G¢innost.

7. Je povinen pravidelné€ provadét také vlastni analyzu a hodnoceni rizik a kontrolu zavedenych
bezpecnostnich opatfeni. Tato kontrola probiha v pravidelnych intervalech stanovenych
dodavatelem, na Zadost UTB. O vysledku kontroly poda dodavatel UTB bez zbyte¢ného
odkladu pisemnou kontrolni zpravu.

8. Ma povinnost informovat UTB o zptsobu fizeni rizik, jakoz i o zbytkovych rizicich
souvisejicich s plnénim pfedmétu smlouvy.

9. Je povinen stanovit a udrzovat aktualni opatieni bezpec¢nosti ve formé procest a technologii,
které zajist'uji naplnéni bezpecnostni politiky.

10. Je povinen zabezpecit veskery ptenos dat a informaci z pohledu bezpe¢nostnich pozadavku
na jejich divérnost, integritu a dostupnost béhem poskytovani plnéni pro UTB.

11. Je povinen vést zdznamy o vytvafeni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu plnéni, zaznamendvat vSechny podstatné okolnosti souvisejici se zajiSténim
bezpecnosti téchto dat a informaci a na pozadani tyto zdznamy zpiistupnit UTB.

12. Odpovida za trvalé zachovani ml¢enlivosti vSech svych pracovnikil podilejicich se na feSeni
o poskytnutych informacich, dokumentech a zafizenich i po ukonceni smluvniho vztahu
se UTB.

13. Je povinen pfedat UTB kontaktni udaje dohledového centra (helpdesku) se zaznamenanou
¢innosti/kontaktni udaje vSech svych pracovnikl podilejicich se na feSeni.
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14. Vyuziva-li pfi poskytovani predmétu plnéni subdodavatele (vyznamného dodavatele),
zajistit adekvatni dodrzovani téchto bezpecnostnich pravidel i ve smluvnich vztazich se svymi
subdodavateli.

Subdodavatelé

1. Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalsiho subdodavatele
bez ptedchoziho konkrétniho nebo obecného povoleni UTB.

2. Dodavatel je povinen ptedat UTB kontaktni tidaje vSech osob subdodavatele podilejicich
se na fesSeni, zejména osob dodavajicich systémovou a technickou podporu pro feseni.

3. Dodavatel ma povinnost zajistit, ze subdodavatel bude v souladu s pozadavky téchto
Bezpecnostnich pravidel.

4. Dodavatel odpovida za to, Ze jeho subdodavatelé nebudou jednat v rozporu s bezpe¢nostnimi
opatenimi vyplyvajicimi z téchto bezpecnostnich pravidel. V piipadé, ze dojde k nedodrzeni
téchto pozadavku ze strany subdodavatele dodavatele, povazuje se kazdé takové nedodrzeni
pozadavku za poruseni povinnosti dodavatele dle smlouvy.

1 RiZENI INFORMACNI A KYBERNETICKE BEZPECNOSTI

1.1  Vyznamny dodavatel ma, véetné¢ jeho piipadnych subdodavatelt povinnost ve svych
internich procesech realizovat nasledujici opatieni:

1.1.1 mitstanoven plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpeCnostniho povédomi v nésledujici formé&, obsahu
a rozsahu:
a) pouceni uzivatell, administratorti, osob zastavajicich bezpec¢nostni role a dodavateld,
vcetné jeho subdodavatell o jejich povinnostech a o bezpecnostni politice;
b) potiebna teoreticka i prakticka skoleni uzivatelli, administratorti a osob zastavajicich
bezpecnostni role;

1.1.2 mit ureny osoby odpovédné za realizaci jednotlivych €innosti, které jsou v planu
uvedeny;

1.1.3 v souladu s planem rozvoje bezpecnostniho povédomi zajiSt'ovat pouceni uZivateld,
administratorli, osob zastdvajicich bezpecnostni role a dodavateli (subdodavatell)
0 jejich povinnostech a o bezpecnostni politice formou vstupnich a pravidelnych
Skolenti;

1.1.4 pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho
poveédomi zajistovat pravidelnd odbornd Skoleni, pti¢emz musi vychézet z aktualnich
potieb v oblasti kybernetické bezpecnosti;
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1.15

1.16

1.1.7

1.1.8

1.19

1.1.10

1111

1.2

1.3

2.1

2.2

2.3

v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pravidelna skoleni
a ovéfovani bezpecnostniho povédomi zaméstnanci v souladu s jejich pracovni naplni;

zajistovat kontrolu dodrzovani bezpe¢nostni politiky ze strany uzivatelll, administratori
a osob zastavajicich bezpecnostni role a mit nastaven proces pracovnépravniho postihu
pro své zaméstnance;

v pfipad¢ ukonceni smluvniho vztahu s administratory a osobami zastavajicimi
bezpecnostni role zajist'ovat predani odpovédnosti;

hodnotit uc¢innost planu rozvoje bezpecnostniho povédomi, provedenych Skoleni
a dal$ich Cinnosti spojenych se zlepSovanim bezpecnostniho povédomi;

urcovat pravidla a postupy pro feSeni piipadii poruseni stanovenych bezpecnostnich
pravidel ze strany uzivatelli, administratord a osob zastavajicich bezpecnostni role;

vést o provedenych skolenich piehledy, které obsahuji pifedmét Skoleni a seznam osob,
které Skoleni absolvovaly.

alespont jedenkrat ro¢n¢ piedat UTB informace, tykajici se osob souvisejicich
s poskytovanym pfedmétem plnéni smlouvy, o provedenych Skolenich a jejich obsahu.

Dodavatel ma stanoveny vSechny podstatné pozadavky na bezpe¢nost informaci
s kazdym svym dodavatelem, ktery mutze k jeho informacim a k informacim jeho
zakaznikd pristupovat, zpracovavat je, ukladat, pfenaSet je nebo pro né poskytovat
komponenty ICT infrastruktury.

UTB si vyhrazuje pravo vést zaznamy a provérovat ¢innosti dodavatele, vést zaznamy
o incidentech a nestandardnich ¢innostech zaméstnanci a dalSich osob piisobicich
ve prospéch dodavatele (dale jen ,,zaméstnanci dodavatele*). Na zaklad¢ téchto
zaznamll ma opravnéni vyhodnocovat divéryhodnost a spolehlivost zaméstnanc
dodavatele. V piipad¢ identifikovaného rizika oznami UTB nesoulad dodavateli a obé
strany vejdou v jednani za ucelem feSeni této situace.

RiZENI LIDSKYCH ZDROJU

Dodavatel zajisti, ze v§echny 0soby, Gc¢astnici se plnéni dle uzaviené smlouvy s UTB,
jsou seznameny s témito bezpe€nostnimi pravidly a dalSimi upfesiujicimi
bezpecnostnimi informacemi prokazateln¢ predanymi ze strany UTB. Tyto osoby stvrdi
seznameni s pravidly pisemné.

Osoby, ucastnici se plnéni dle uzaviené smlouvy s UTB, musi mit prokazatelné potfebné
kvalifika¢ni ptedpoklady, zkuSenosti a znalosti.

Dodavatel musi zajistit, aby osoby, které se ucastni plnéni dle uzaviené smlouvy s UTB,
proSly procesem proveéfovani a byly jim stanoveny pro jejich ¢innosti podminky
a odpovédnosti.
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3.1

4.1

411

41.2

4.1.3

5.1

5.1.1

5.1.2

5.2

521

BEZPECNOST A OCHRANA ZDRAVI PRI PRACI A POZARNI OCHRANA
(BOZP A PO), FYZICKA BEZPECNOST

Dodavatel jako zaméstnavatel ptfi vykonavani praci pii plnéni pfedmétu plnéni
zodpovida za:

a) dodrzovani piedpisit BOZP a PO svymi zaméstnanci, pfip. jinymi fyzickymi osobami
vykonavajicimi praci v jeho prospéch,

b) zamezeni neopravnéného ptistupu do objektt UTB, ve kterych poskytuje sluzbu
(nebo plni zavazek z uzaviené smlouvy),

) zamezeni poSkozeni a neopravnéné zasahy v objektech UTB.

RIZENI PROVOZU
Dodavatel se zavazuje:

zajistit bezpecny provoz informacniho systému a infrastruktury, pokud zajistuje jeji
provoz, vyuzivané pro poskytovani ptedmétu plnéni v souladu s pozadavky vyhlasky
0 kybernetické bezpecnosti a doporucenimi standardii informaéni bezpecnosti,
napf. technickych norem fady ISO/IEC 27000;

na vyzadani poskytnout UTB piehled o bezpecnostnich opatienich zavedenych na svém
informacnim systému a infrastruktufe, kterymi plni pfedmét smlouvy.

zabezpecCit, ze pro poskytovani predmétu plnéni budou vyuzivany pouze aplikace
a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou, ptedevsim
s ohledem na licen¢ni podminky, autorska prava a prava souvisejici s pravem autorskym
a o zmén¢ nékterych zdkonl (autorsky zakon) ve znéni pozdéjsich predpist.

RIZENI PRISTUPU
Identifikace

Kazdy zamé&stnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostredky
dodavatele, musi mit v rdmci své infrastruktury evidovan a veden sviij vlastni jedine¢ny
uzivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo aplikacich
pfifazeny specifické role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi
identifika¢nimi a aktualnimi kontaktnimi udaji.

Kazdy zaméstnanec dodavatele, pokud pfistupuje k internim informaénim systémim
UTB, md u UTB veden a evidovan jedine¢ny uzivatelsky ucet, kterému jsou
V jednotlivych systémech, modulech nebo aplikacich pftitazeny specifické role
souvisejici vyhradné s plnénim predmétu smlouvy.

Autentizace (ovéteni identity)

Podminky pro autentizaci uzivateld, administratorit a aplikaci pfi vyuziti informacni
infrastruktury UTB:
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5.2.2

5.2.3

5.3

531

5.3.2

5.4

54.1

5.4.2

a) vyuziva se dvou faktorova autentizace, tj. identifikator uctu a dva faktory z trojice
<autentizacni predmét, heslo, biometricky udaj>;

b) do doby splnéni pozadavku podle bodu a) se musi pouzivat autentizace pomoci
identifikatoru uctu a kryptografického klice se zaru¢enim obdobné urovné bezpecnosti;
¢) do doby splnéni pozadavku podle bodu a) nebo b) se musi pouzivat autentizace
pomoci identifikatoru uUctu a hesla s definovanymi pravidly, kterda musi byt
technologicky vynucovéana.

Pro vzdéleny pfistup zaméstnanct dodavatele piedklada dodavatel podklady
pro vyplnéni zadosti o vzdaleny pfistup, podle které jsou pak nastaveny parametry
bezpecného vzdaleného ptistupu, v¢. Casového obdobi trvani piistupu.

a) za dodavatele zadost interné ve UTB vypliiuje odpovédna osoba ptislusného urceného
systému UTB (na zaklad¢ podkladi od kontaktni osoby dodavatele).

b) po zpracovani zadosti je zameéstnanec dodavatele individualné obezndmen
S podrobnostmi pravidel vzdaleného pfistupu a jsou mu pfedany autentizacni udaje.

Dodavatel odpovida za €innosti svych zaméstnanct, ptipadné dalSich fyzickych osob
zaméstnanych v jeho prospéch, které musi byt v souladu s bezpe¢nostnimi pravidly
a dal$imi upfesnujicimi bezpe¢nostnimi informacemi prokazatelné predanymi ze strany
UTB na zakladé vyzadani ze strany dodavatele. VeSkeré Skody, které vzniknou
poruSenim téchto a dalSich upfesiiujicich bezpecnostnich informaci zameéstnanci
dodavatele nebo dal$imi osobami vykondavajicimi praci v jeho prospéch, jdou k tizi
dodavatele, ktery je povinen tyto skody v plném rozsahu UTB nahradit.

Autorizace

Zamgéstnanci dodavatele jsou povinni v informacni infrastruktute UTB vyuZzivat
privilegovanad opravnéni jen v piiméfené mife a jen po dobu nezbytné nutnou
pro vykonani Cinnosti v souladu s plnénim pifedmétu smlouvy. Uzivatelé
ani administratofi nesméji pouzivat Gcty s privilegovanymi opravnénimi pro béznou
praci nesouvisejici se spravou prislusného informacniho systému.

Zamgéstnanci dodavatele jsou informovani UTB, kter¢ informace UTB povazuje
za chranéné, ke kterym chranénym informacim UTB maji pfistup a jak s nimi mohou
nakladat. Jakékoliv manipulace a dal$i operace s chranénymi informacemi UTB,
které nebyly vyslovné v instrukcich uvedeny, nema dodavatel povoleny.

Vzdaleny piistup

Pro ptistup k informacnim systémim UTB muize dodavatel pouzivat své vlastni
prostredky (HW, SW).

Pracovni stanice dodavatele pfistupujici k infrastruktute UTB prostfednictvim VPN
(Virtual Private Network) musi mit:

a) pokrocilou funk¢ni antivirovou ochranu (se zapnutou ochranou v redlném case
(real time protection mode)), véetné komponenty pro aktivni sbér logti a kybernetickych
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6.1

6.2

6.2.1

6.2.2

6.2.3

6.2.4

7.1

7.11

7.1.2

bezpecnostnich incidentll (napi. SIEM) v souladu s pozadavky zakona o kybernetické
bezpecnosti,

b) funk¢ni osobni firewall;

C) pln¢ aktualizovany operacni systém a nastavené automatické aktualizace operacniho
systému,

d) operacni systém, ktery neni mimo servisni podporu vyrobce (pokud neni smluvnim
ujednanim vyslovné stanoveno jinak);

g) aktualizované aplikace tietich stran bez porusovani autorskych prav ttetich stran;

h) zajisténo Sifrovani vsech pamétovych médii, na kterych jsou ulozena chranéna data
a informace UTB. Pfistup k pamétovym médiim a k deSifrovani chranénych dat
a informaci UTB musi byt umoznéno jen opravnénym osobam dodavatele;

1) nainstalovaného VPN klienta dle pokynu UTB,;

J) druhy autentiza¢ni faktor, pokud UTB vyzaduje, pfipadn¢ je-li dostupny (napt. HW,
mobile app nebo SMS token) pro pifistup k VPN, ktery bude poskytnut uréenym
zaméstnancem UTB proti podpisu predavaciho protokolu.

RiZENI ZMEN

Zmény na stran¢ dodavatele musi byt fizeny s ohledem na kriti¢nost informaci, systém1,
procesti a opétovnym posuzovanim rizik.

Dodavatel se zavazuje:
fidit a evidovat smluvni zmény;

ridit a evidovat zmény v poskytovanych sluzbach v souladu s pozadavky vyhlasky
0 kybernetické bezpecnosti a doporuenimi standardii informaéni bezpecnosti,
napf. technickych norem fady ISO/IEC 27000;

poskytnout UTB veskerou nezbytnou soucinnost pii analyze souvisejicich rizik,
pfijimani opatfeni za ucelem sniZeni v§ech neptiznivych dopadii spojenych se zménami,
aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zajiSténi moznosti
navraceni do piivodniho stavu;

Vv piipadé realizace penetra¢niho testovani nebo testovani zranitelnosti feSeni poskytnout
UTB veskerou potiebnou souc¢innost a pfijmout dodatecna, i¢inna napravna opatreni
k odstranéni zranitelnosti, které byly zjistény v prabéhu penetraéniho testovani.
AKVIZICE, VYVOJ A UDRZBA

Dodavatel se zavazuje:

zajistit bezpecnou implementaci, inovaci, aktualizaci, testovani technologii, které jsou
pfedmétem plnéni;

pfedat UTB dokumentaci pfedmétu plnéni minimalné v nasledujicim rozsahu:
a) dokumentaci skutecného provedeni;
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7.2

7.2.1

7.2.2

7.2.3

724

7.25

7.2.6

1.2.7

7.2.8

7.2.9

b) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismi;

c¢) dokumentaci obsahujici popis autorizaéniho konceptu a opravnéni,

d) dokumentaci obsahujici zalohovaci a archivacni postupy;

e) dokumentaci obsahujici instala¢ni a konfiguraéni postupy;

f) dokumentaci zahrnujici testy zranitelnosti a soulad s bezpecnostnimi pozadavky
UTB;

g) dokumentaci pro zajiSténi kontinuity provozu a obnovy po havarii.

V ptipadé vyvoje feseni se dodavatel zavazuje:

dodrzovat a implementovat osvédcené postupy (best practices) pro bezpecny vyvoj
softwaru dle doporuceni standardd informacni bezpec¢nost, napi. technickych norem
fady ISO/IEC 27000;

pokud jsou softwarové auditni ¢innosti a ptredani zdrojového kodu k feSeni soucasti
plnéni dle smlouvy, bude umoznén audit provaddéného nebo provedené¢ho plnéni
a na pisemnou zadost bude ptedlozen vyvijeny zdrojovy kod k feSeni na provedeni
code review (automatizované prostiednictvim bezpecnostniho nastroje i manualng),
a to zejména za ucelem ovéieni skutecnosti, zda bylo postupovano dle plnéni v souladu
se smlouvou;

zajistit, ze plnéni bude obsahovat pouze ty soucésti, které jsou objektivné potiebné
pro fadné provozovani feSeni a/nebo které jsou specifikovany vyslovné ve smlouvée
(zejména teSeni nebude obsahovat zadné nepotfebné komponenty, zadné programové
vzorky apod.);

pokud je soucasti plnéni 1 instalace operacniho systému ptipadné softwaru tfetich stran,
zajistit v priabehu jeho instalace, ze budou pouzity pozadované verze téchto produktl
kompatibilni a funk¢ni v prosttedi UTB,;

zajistit bezpecnost testovaciho prostfedi u dodavatele a ochranu poskytnutych
testovacich dat UTB;

zajistit, ze do produkéniho prosttedi UTB bude implementovan pouze pifedmétem
smlouvy specifikovany kompilovany, respektive spustitelny kod a dalsi potiebné udaje
k provozovani pfedmétu plnéni;

zajistit, Zze v ramci poskytovaného plnéni bude dodavané fteSeni v souladu
s doporucenimi standardi informacni bezpecnosti, napi. technickych norem fady
ISO/IEC 27000;

poskytnout UTB potiebnou soucinnost v ptipadé, ze UTB vyzaduje/realizuje provedeni
bezpecnostnich testil souvisejicich s pfedmétem plnéni;

v ptipad¢, ze UTB pozaduje od dodavatele potvrzeni o provedeni bezpecnostnich test,
bude uvedené dohodnuto samostatnou smluvni dohodou;
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7.2.10

7.2.11

8.1

8.1.1

8.1.2

8.1.3

8.14

8.15

8.1.6

9.1

piedat zdrojovy kod UTB, je-li tak stanoveno ve smlouvé, bezpe¢nou formou zajistujici
jeho integritu, a v takovém piipade¢:

a) zajistit fizeni verzi zdrojového kodu;

b) zajistit zalohovani zdrojového kdédu a jeho ulozeni mimo produkéni prostredi;

c) zajistit, aby distribuce zdrojovych kédl obsahovala soubor z vyvojového prostredi
na fizenou kompilaci téchto zdrojovych kodi;

nevyvijet, nekompilovat a nesifit v prosttedi UTB programovy kdd, ktery mé za cil
nelegalni  ovladnuti, naruSeni  dostupnosti, davérnosti nebo  integrity
nebo neautorizované ¢i nelegalni ziskani dat a informaci.

UZIVANI KRYPTOGRAFICKYCH PROSTREDKU

Je-li v ramci predmétu plnéni vyzadovano pouziti kryptografickych prostiedkd,
technické podminky jsou nésledujici:

Sifrovani symetrickym algoritmem metodou AES vyuzitim délky kli¢h 256 bitd, heslo
musi byt pfedéno jinym komunikaénim kandlem, nez jsou pfenaSena data;

Sifrovani asymetrickym algoritmem metodou DSA s vyuZzitim délky kli¢h 3072 bith
avice nebo metodou zalozenou na eliptickych k¥ivkach (EC-DSA, EC-Schnorr)
s vyuzitim délky klich 256 biti a vice;

pouziti haSovaci funkce metodou SHA-2 anebo SHA3 s vyuzitim délky vystuptu
256 bitu a vice;

Sifrovani pomoci digitalnich certifikati vydanych obecné uznavanou CA nebo CA,

o ww

které explicitné diveéiuji obé€ strany;

Sifrovani diskli modem XTS (délka jednotky dat/sektoru nesmi presdhnout 22° blokd
Sifry) nebo EME2;

ochrana integrity médem HMAC (se schvélenou hasovaci funkci) nebo EMAC;
MONITORING

Pristup zaméstnancli dodavatele k vybranym chranénym internim informacim
a k informaénim a komunika¢nim systémim UTB je nepfetrzité¢ zaznamenavan do log,
monitorovan a vyhodnocovan. Je-li to z technického a provozniho hlediska mozné,
s systémech UTB jsou zaznamenavany nasledujici udalosti:

a) Gspesné a netispeésné prihlaseni a odhlaseni uzivateld;

b) ¢innosti provedené administratory;

C) Gsp&sné a nelispésné manipulace s ucty, opravnénimi a pravy;

d) neprovedeni ¢innosti v disledku nedostatku ptistupovych opravnéni;

e) ¢innosti uZivateli, které mohou mit vliv na bezpecnost informacniho

a komunika¢niho systému;

f) zahajeni a ukoncéeni ¢innosti technickych aktiv;

9
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9.2

9.3

10

10.1

10.2

10.3

11

111

g) automaticka varovna nebo chybova hlaseni technickych aktiv;

h) piistupy k logim a pokusy o manipulaci s logy;

1) zmény nastaveni nastroje pro zaznamenavani ¢innosti;

J) zmény pouziti mechanismu autentizace véetné zmény tdaja, které slouzi
k prihlaseni.

Je-li to z technického a provozniho hlediska mozné, ke kazdému zaznamu v logu
ptifazuje UTB:

a) datum a Cas;

b) typ Cinnosti,

C) nazev relevantniho technického aktiva;

d) identifikaci uzivatele;

e) identifikaci sitového zatizeni puvodce;

f) Gispé$nost nebo neuspésnost provedeni ¢innosti;

e) Groven zavaznosti.

Dodavatel je povinen pribéZzné monitorovat v ramci své ICT infrastruktury zvefejnéné
a znamé bezpecnostni chyby, které mohou ovlivnit hladky a bezpe¢ny provoz systémi
souvisejicich s jim poskytovanymi sluzbami. Jedna se napiiklad o zranitelnosti
Vv operacnich systémech, software tietich stran, webové komponenty atd.

OCHRANA DATOVYCH ULOZIST A PRENOSNYCH MEDII

Ulozeni chranénych informaci UTB do datovych tlozist, na pfenosna média a piipadny
transport médii mimo prostory UTB podléha schvaleni UTB.

V ptipad€ ukladani chranénych informaci UTB do datovych Glozist’ a na pfenosnd média
ma dodavatel povinnost ukladat, ptipadné vyzadovat uloZeni téchto dat v Sifrované
podobé¢ a vést evidenci téchto médii.

Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace
UTB ihned po pominuti Gcelu jejich zpracovani a/nebo ulozeni. Po likvidaci dat
na elektronickém médiu nesmi byt mozZné informaci obnovit. O provedeni likvidace dat
musi dodavatel vyhotovit protokol.

KYBERNETICKE BEZPECNOSTNI UDALOSTI / INCIDENTY

Dodavatel ma za povinnost hlésit veskerd podezieni na vSechny nestandardni situace,
bezpecnostni zranitelnosti a kybernetické bezpe¢nostni udalosti / incidenty:

11.1.1 bezprostfedné¢ nebo bez zbyte¢ného prodleni po zjiSténi kybernetické bezpe€nostni

udalosti / incidentu;

11.1.2 odpovédné kontaktni osobé UTB stanovené v nadiizené smlouvé;

11.1.3 pisemné prostiednictvim e-mailu abuse@utb.cz.

10
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1114

11.2

11.3

12

121

1211

12.1.2

12.1.3

12.1.4

12.1.5

12.1.6

S uvedenim:

a) data a Casu zjisténi udalosti / incidentu,
b) povahy udalosti / incidentu;

¢) zdroje udalosti / incidentu;

d) cile / obéti udalosti / incidentu;

e) potencialniho dopadu.

Pokud dojde ke kybernetické bezpecnostni udalosti / incidentu a naslednému zvladani
a vyhodnocovani kybernetického bezpecnostniho incidentu na stran¢ UTB, poskytne
dodavatel pozadovanou soucinnost, zejména poskytne logy a identifika¢ni udaje
(napt. [P adresa, MAC adresa, HW typ, sériové ¢islo, ptipadné IMEI) doty¢ného
koncového zatizeni nebo mobilniho koncového zatizeni, k analyze obsahu, ptipadné
bez zbyte¢ného odkladu zrealizuje opatfeni pozadovana UTB.

Dodavatel mé& povinnost provést analyzu pficin kybernetické bezpecnostni
udalosti / incidentu a navrhnout opatieni s cilem zamezit jeho opakovani v pfipadg,

wrwe

AUDIT DODAVATELE (ZAKAZNICKY AUDIT)
Oprévnéni k provedeni auditu dodavatele
UTB si vyhrazuje pravo provadét audity dodavatele.

Dodavatel se zavazuje poskytnout UTB veskerou potfebnou dokumentaci, zejména
vycet technickych a organizacnich opatieni, potiebnou k dolozeni toho, Ze byly splnény
povinnosti vyplyvajici z téchto bezpeCnostnich pravidel, jakoZ 1 ze zakona
0 kybernetické bezpecnosti a vyhlasky o kybernetické bezpe€nosti, a za timto tcelem
se zavazuje umoznit UTB provedeni kontrol, vcetné auditi provadénych UTB
¢i auditorem, kterého UTB k auditu povéri, a poskytne k témto kontrolam a auditim
veSkerou potiebnou sou¢innost.

UTB s dostatecnym piedstihem alesponi 14 kalendarnich dnti ozndmi dodavateli zamér
na provedeni auditu. Obé& strany si dohodnou obsah, potfebnou souc¢innost a casovy plan
auditu s tim, Zze UTB se zavazuje postupovat tak, aby nenaruSila provozni potieby
dodavatele.

Dodavatel ma povinnost uréit svého zastupce (ptipadné své zastupce), ktery bude
po dobu provadéni kontroly ¢i auditu pfitomen.

UTB si vyhrazuje pravo v piipad€ zavaznych divodl (napif. podezieni na rizikové
chovani dodavatele) v souvislosti s plnénim této smlouvy provést neohlaSeny audit
U dodavatele s prihlédnutim k provozni situaci dodavatele.

Pti zjisténi neshod stanovi auditor / inspektor népravnd opatifeni a termin jejich
zavedeni. Dodavatel je povinen napravnd opatieni realizovat ve stanoveném rozsahu
a Vv pozadovaném terminu.

11
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12.1.7 Dokumentace auditi provadénych UTB je vedena v ttvaru odpovédném za provadéni

auditt. Zaznamy tykajici se urcitého auditu jsou vzdy oznaCovany stejnym
identifikatorem. Jednotlivé zdznamy audita tvorii:

a) plan auditu;

b) ozndmeni o auditu;

c) dotaznik k auditu (seznam otdzek auditora, pokud auditor uzné za vhodné);

d) zprava z auditu;

e) pisemné, fotografické nebo jiné zaznamy provozu, postupti nebo zafizeni,
které souvisi s auditem (pokud je nezbytné pro dokumentovani nalez);

f) zaznam o zjisténi (ndpravnych opatienich a nasledné kontrole).

12.1.8 Auditovana strana (dodavatel) obdrzi k vyjadieni zavéreCnou zpravu auditu obsahujici

12.2

piipadna zjisténi, na jejichz zakladé:

a) dodavatel navrhne zpiisob realizace opatieni (véetné zavaznych termint) stanovenych
auditorem a pteda jejich seznam UTB k odsouhlaseni.

b) UTB nasledné potvrdi souhlas s navrzenymi opatienimi nebo je vrati s pfipominkami
dodavateli k piepracovani.

Napravna opatieni

12.2.1 Auditovand strana (dodavatel) ma za povinnost v ureném Case zajistit realizaci

dohodnutych népravnych opatieni.

12.2.2 Zpravu o realizovanych opatfenich dodavatel oznamuje a predava UTB.

13

131

14

141

14.2

15

15.1

OCHRANA AKTIV PROTI NEAUTORIZOVANYM CINNOSTEM

Dodavatel na aktiva UTB neinstaluje a nepouziva nastroje, které nejsou soucasti
pfedmétu plnéni.

RIZENI KONTINUITY CINNOSTI

UTB ma opravnéni zapojit dodavatele do fizeni kontinuity €innosti, a to zejména
opravnéni zahrnout dodavatele do planu kontinuity cinnosti, ktery souvisi
s informacnim systémem a souvisejicimi sluzbami a/nebo zahrnout dodavatele
do havarijniho planu UTB.

Dodavatel ptredlozi UTB metodiku zalohovéani a obnovy dat ve form¢ zalohovaciho
planu, testovaciho scénéie obnovy dat, systému evidence, zajisténi integrity a autenticity
zalohovaciho média. Zaloha jako takova musi byt Sifrovéna.

PODMINKY PRI UKONCENI SMLOUVY

V ptipadé¢ ukonceni smluvniho vztahu musi byt dodavateli a jeho zaméstnanciim
odebrana veskera pfistupova prava k aktivim UTB (VPN, systémy, informace)
nejpozdéji ke dni ukonceni smluvniho vztahu.

12
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15.2

15.3

Pokud byla zaméstnancim dodavatele poskytnuta aktiva UTB, musi byt tato aktiva
vracena nejpozdéji ke dni ukonceni smluvniho vztahu.

Pokud byla dodavateli poskytnuta informacni aktiva (data) UTB, musi byt nejpozdéji
ke dni ukonéeni smluvniho vztahu vracena a beze zbytku smazana bez moznosti jejich
obnoveni ze vSech informacnich systémi dodavatele a nosict dodavatele, ktera takova
aktiva obsahuji.
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