Zachazeni s aktivy

Klasifikace B .
. Verejné Interni
Cinnost
Oznacovani dokumentt Doporuceno Na vsech stranach Na vSech stranach
Evidence poctu stranek Nefizeno Ve formatu: strana/pocet stran Ve forméatu: strana/pocet stran
Verze dokumentu a jeho stav Nefizeno Na 1. strané Na 1. strané
Oznacovani elektronickych . . . ]
o — Doporuceno Doporuceno Pozadovano
dokumentl pouzitim metadat
Oznacovani médii NepoZadovano Pouze oficidlni média VSechna média
Jen garant aktiva nebo pfimo
L ot Las - . ovérena osoba v ramci své pracovni
Kopirovani a skenovani aktiv Nefizeno Jen se souhlasem garanta aktiva P olnd P
naplné
VSechny kopie musi byt evidovany
Jen garant aktiva nebo pfimo
Jen se souhlasem garanta aktiva povérend osoba v ramci své pracovni
Zména obsahu aktiva Nefizeno napiné
Zména musi byt fizena Zména musi byt fizena
PP . . S kolegy v ramci oddéleni 3 o
Sdileni aktiv interné Nefizeno &Y i B Jen vybrana skupina lidi
nebo pracovniho tymu
P , PoZadovana dohoda o mic¢enlivosti, | PoZadovana dohoda o mlicenlivosti,
Sdileni aktiv s externim . . . B . . B
. Nefizeno sdileni informaci jen ve smluvné sdileni informaci jen ve smluvné
subjektem . | . ]
definovaném rozsahu definovaném rozsahu
Sdileni aktiv na jednanich a . Uéastnici vybrani na zakladé principu Y . L. .,
, o . Nefizeno . ) Ptisné vybrani Gcastnici jednani
pracovnich schiizkach potfeba-znat
Y e s bas . e, Informace musi byt ulozené Informace musi byt ulozené
Preddavani aktiv prostrednictvim . R y o . ,y N
it Nefizeno v adresafi s fizenim pristupu pfimo v adresafi s fizenim pristupu
na to uréeném a Sifrovanim, pfimo na to uréeném
Informace nesmi byt napsané v textu
Y e . .. . Informace nesmi byt napsané v textu -mai Ny Senéd
Preddavani aktiv pomoci interni Nefizeno e-mailu, musi byt ulozené e-mailu, musi byt ulozené
L z - Z 3 4 bl
elektronické posty - Al v zasifrované pfiloze
v zasifrované pfiloze
VyZadovano Sifrovani komunikace
Predavani aktiv formou . V uzavieném prostoru mimo , .
P Nefizeno , Zakdazano
telefonického hovoru doslechu nepovolanych osob
Ochrana navrhi dokument, . o L . o L 3
. . Nefizeno Stejné jako u oficidlnich dokument(i | Stejné jako u oficidlnich dokument(
pracovnich poznamek apod.
. 3 Ve sluzebnim notebooku
Ve sluzebnim notebooku .. .
na Sifrovaném disku
V ramci interni sité Organizace V ramci interni sité Organizace
Logické uloZeni aktiv Nefizeno v pfimo na to uréeném adresafi v pfimo na to uréeném adresafi
Na sifrovaném pamétovém médiu
Na Sifrovaném pamétovém médiu Organizace
Organizace B ) )
Data v Sifrované podobé
Snizeni klasifikacniho stupné (o Nefi Souhlas Garanta aktiva a Manazera Souhlas Garanta aktiva a Vyboru
) 3 . efizeno L Y . e s Y .
jednu uroven) kybernetické bezpecnosti pro Fizeni kybernetické bezpecnosti
Urceni garanta vyménného média Nefizeno Pouze pro oficidlni média Pro vSechna média
Evidence vyménnych médii Nefizeno Pouze pro oficidlni média Pouze pro oficidlni média
Rizeni Zivotnosti oficialnich médii Netizeno Vyzadovéno VyZadovéno




Evidence pohybu médii Nefizeno Vsechny nestandardni pohyby Vsechny pohyby
Uschovny objekt uvnitf zén Uschovny objekt schvaleny Organizaci
L L . standardni fyzické ochrany uvnitf zon zvySené fyzické ochrany
Fyzické ukladani dokumentu a Nefizeno
médii v prostorach Organizace V trezoru nebo uzamykatelné
V uzamykatelné skrince v kancelafi plechové skfini v kancelari
nebo serverovné
Pod nepretrzitym dohledem,
2 NAf . P Pod nepretrzitym dohledem, . P ) vy , ,
Ukladani dokumenti a médii . o ., ) je prijatelné uloZeni v hotelovém
. . Nefizeno je prijatelné uloZeni v hotelovém W
mimo prostory Organizace trezoru apod., pro pamétovad média
trezoru apod. . . . (.
je vyzadovano Sifrovani
Papirové dokumenty V ochranné obdlce zasilané jako
prepravované ¢i pienasené Nefizeno doporucend posta, pfedani musi byt Zakazano
formou postovni sluzby zaznamenano
s 2 o B P i3 - _ N V ochranné obalce zasilané jako
Pamétova média prepravovana Ci V ochranné obdlce zasilané jako Y. Y s .
v . N , . . Y ., ... | doporu¢end posta, prfeddni musi byt
prenasena formou postovni Nefizeno doporucend posta, predani musi byt L. ,
. , zaznamenano, informace musi
sluzby zaznamenano .. )
zasifrovany
Papirové dokumenty L, Y .. .. | Vochranné obalce, musi byt znama
. ve v ew e . V ochranné obalce, pfedani musi byt . . Y, ,
pfepravované ¢i prenasené Nefizeno totoZnost zaméstnance, predani musi

pomoci vlastnich zaméstnanct

zaznamenano

byt zaznamendno

Informace lidsky na ¢itelném
nosici (tisténé dokumenty,
poznamky apod.)

Odstranéni: Vyhozeni do odpadu

Fyzicka likvidace: Znehodnoceni
nosice informaci pouzitim
skartovaciho stroje s podélnym
i pricnym fezem, spalenim
nebo rozlozenim

Fyzicka likvidace: Znehodnoceni
nosice informaci pouzitim
skartovaciho stroje s podélnym
i pficnym fezem, spalenim
nebo rozlozenim

Mobilni zaFizeni (mobilni telefon,
tablet)

Odstranéni: Vymazani informaci,
reset zafizeni do tovarniho nastaveni

Fyzicka likvidace: Rozebrani zafizeni
a zniceni nosice informaci

Fyzicka likvidace: Rozebrani zafizeni
a zniceni nosice informaci

Sitové zafizeni (router, switch,
modem apod.)

Odstranéni: Vymazani informaci,
reset do tovarniho nastaveni

Fyzicka likvidace: Rozebrani zafizeni
a zniceni nosice informaci

Fyzicka likvidace: Rozebrani zafizeni
a zniceni nosice informaci

Kancelarské vybaveni (scaner,
tiskarna, fax)

Odstranéni: Vymazani informaci,
reset do tovarniho nastaveni

Fyzicka likvidace: Rozebrani zafizeni
a znic¢eni nosice informaci

Fyzicka likvidace: Rozebrani zafizeni
a znic¢eni nosice informaci

Magneticka média (magnetické
pasky, disky, HDD)

Odstranéni: Smazani dat na drovni
souborového systému

Fyzicka likvidace: Rozebrani zafizeni
a zniceni nosice informaci

Fyzickd likvidace: Rozebrani zafizeni
a zniceni nosice informaci

Opticka média (CD, DVD, HD-
DVD, BLU-RAY)

Odstranéni: Smazani dat na Urovni
souborového systému

Fyzicka likvidace: Zniceni nosice
informaci

Fyzicka likvidace: Zniceni nosice
informaci

Elektronickd média (flash pamét,
USB)

Odstranéni: Smazani dat na Urovni
souborového systému

Fyzicka likvidace: Zni¢eni nosice
informaci

Fyzicka likvidace: Zniceni nosice
informaci




