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Clanek 1
Uvodni ustanoveni

(1) Politika fizeni aktiv jako soucast Deklarace kybernetické bezpecnosti Univerzity Tomadse
Bati ve Zliné stanovuje postupy a protokoly podporujici u€innou spravu aktiv dle zékona €.
181/2014 Sb., o kybernetické bezpecnosti a o zmeéné souvisejicich zakont, ve znéni
pozdéjSich predpist (dale jen ,,zdkon o kybernetické bezpecnosti®) a vyhlasky ¢. 82/2018
Sb. o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen
,vyhlaska o kybernetické bezpecnosti*) pro podminky Univerzity TomaSe Bati ve Zliné
(déle jen ,,UTB%).

(2) Uéelem politiky je nastinit strategické cile a postupy Fizeni aktiv se zam&fenim na priméarni
a podpiirnd aktiva vyznamnych informacnich systémi (dale jen ,,VIS®) v podminkach UTB.

(3) Tato politika se vztahuje na vSechny zaméstnance UTB, informacni aktiva vytvofena nebo
pouzivana v ramci VIS, a na uZivatele téchto aktiv.

(4) Jednotlivé pojmy pouzivané v této smernici jsou vymezeny zejména zdkonem
o kybernetické bezpecnosti a vyhlaskou o kybernetické bezpecnosti. Piehled jednotlivych
pojmt je uveden v dokumentu Pojmy kybernetické bezpecnosti, ktery je dostupny na webu
UTB v sekci Kyberneticka bezpecnost.

Clanek 2
Identifikace primarnich aktiv

(1) ManaZer kybernetické bezpecnosti (dale jen ,,Manazer KB*) ve spolupraci s vedoucimi
zaméstnanci UTB identifikuje primarni aktiva v agendach UTB.

(2) Primarni aktiva jsou jedine¢nd, vychazejici z kliCovych procest a ¢innosti dilezitych pro
provoz VIS na UTB. Pii jejich identifikaci se vychazi z dokumentii napf-.:
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a) Statutu UTB,

b) Organiza¢niho fadu rektoratu UTB,
c) vnitinich pfedpisti a norem,

d) legislativnich zdroju,

e) dokumentti a publikaci NUKIB,

f) internich aktl fizeni organizace atd.

(3) Primarni aktivum je jedno ze tii typt:

a) systém,
b) informace/agenda,
c) sluzba.

(4) ManaZer KB na zaklad¢ identifikace primarnich aktiv navrhne u kazdého aktiva, zda patfi
do SRBL

(5) Kazd¢ jednotlivé primarni aktivum musi mit pfitazeno Gestora aktiva a Garanta primarniho
aktiva, oba musi byt uvedeni v Hodnoceni aktiv a rizik, které je chranénym dokumentem.
Ptistup k Hodnoceni aktiv a rizik nebo jeho ¢astem je omezen obvykle na ¢leny Vyboru pro
fizeni kybernetické bezpecnosti (dale jen ,,Vybor KB*), gestory, garanty a jejich vedouci
zaméstnance.

(6) Jednotlivé Gestory primdrnich aktiv a Garanty primarnich aktiv uruje Manazer KB
ve spolupraci s vedoucimi zaméstnanci UTB.

(7) Manazer KB ptedlozi Vyboru KB k projednani navrh na ur¢eni Gestort aktiv a Garantl
primarnich aktiv.

Clanek 3
Hodnoceni primarnich aktiv

(1) Hodnoceni identifikovanych primarnich aktiv je fizeno a dokumentovano v Hodnoceni
aktiv a rizik, kter¢ je chranénym dokumentem s omezenym ptistupem.

(2) Hodnoceni primarnich aktiv provede Gestor aktiva a Garant primarniho aktiva
ve spolupraci s Manazerem KB.

(3) Hodnoceni dulezitosti primarnich aktiv z hlediska diivérnosti, integrity a dostupnosti je
provedeno na stupnicich dle tabulek, které jsou uvedeny v Metodice pro identifikaci
a hodnoceni aktiv a pro hodnoceni rizik.

Clanek 4
Evidence primarnich aktiv

(1) Primarni aktiva musi byt evidovana ve vhodném systému evidence aktiv a evidence musi
obsahovat podrobné udaje, zejména:
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a) ID,

b) typové primarni aktivum,

C) nazev,

d) kategorie,

e) specifikace,

f) gestor aktiva,

g) garant primarniho aktiva,

h) osobni tdaje,

1) legislativa,

j) hodnoceni aktiva z hlediska dulezitosti (dostupnost, divérnost, integrita),
k) hodnota aktiva,

1) dalii informace o aktivu — napf. uréeny informaéni systém a rozsah SRBI.

(2) Manazer KB a Garant primarniho aktiva jsou odpovédni za vedeni centrdlni evidence
primarnich aktiv v elektronické podobé.

(3) Evidence primarnich aktiv je vedena v Hodnoceni aktiv a rizik.

Clanek 5
Identifikace podpiirnych aktiv

(1) Manazer KB identifikuje ve spolupraci s Garantem primdrniho aktiva a vedoucimi
zamestnanci UTB podptirna aktiva v agendach UTB.

(2) Podptrnd aktiva zajistuji existenci primarnich aktiv a mohou byt spoleénd pro vice
primarnich aktiv.

(3) Piti identifikaci podptrnych aktiv je nutné vychazet z architektury systému a potieby pro
funk¢nost primarniho aktiva.

(4) Podptarné aktivum je jedno ze Sesti typi:

a) HW — technické vybaveni,

b) SW — programové vybaveni,

c) objekty — prostory, budovy,

d) komunikac¢ni prostfedky — infrastruktura,
e) lidské zdroje,

f) dodavatelé,

g) externi systémy a sluzby.

(5) Kazd¢ jednotlivé podplirné aktivum musi mit pfifazeno Garanta podptrného aktiva. ktery
musi byt uveden v Hodnoceni aktiv a rizik.

(6) Role Garanta podptrného aktiva mtize byt totozna s roli spravce podptrného aktiva.
(7) Jednotlivé Garanty podpirnych aktiv urcuje feditel Centra vypocetni techniky ve spolupraci

s Manazerem KB, Garanty primdrnich aktiv a vedoucimi utvari zaméstnanci, ktefi maji za
podptlirna aktiva odpovédnost.
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(8) Manazer KB ptedlozi Vyboru KB k projednani navrh na uréeni Garant podptrnych aktiv.

Clanek 6
Hodnoceni podpiirnych aktiv

(1) Hodnoceni identifikovanych podplirnych aktiv je fizeno a dokumentovano v Hodnoceni
aktiv a rizik.

(2) Hodnoceni provede Garant primarniho aktiva a Garant podplrného aktiva ve spolupréci
s Manazerem KB.

(3) Pti hodnoceni podptrnych aktiv se zohledni vazby mezi podplirnymi a primarnimi aktivy
nasledovné:

a) varianta A: podplrnd aktiva dédi hodnoty primarnich aktiv,

b) varianta B: podptirna aktiva jsou posuzovana individualné s ohledem na hodnotu
primarnich aktiv,

c) varianta C: podplrna aktiva pfebiraji hodnoty primarnich aktiv prostfednictvim
vzorce.

(4) Hodnoceni podpiirnych aktiv musi byt v souladu s hodnocenim primarnich aktiv a hodnoti
se minimalné z pohledu divérnosti, integrity a dostupnosti na stupnicich dle tabulek, které
jsou uvedeny v Metodice pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik.

Clanek 7
Evidence podpiirnych aktiv

(1) Podptirna aktiva musi byt evidovdna ve vhodném systému evidence aktiv a evidence musi
obsahovat podrobné udaje, zejména:

a) ID,

b) kategorie podptrného aktiva,

c) skupina podptrného aktiva,

d) typové podptrné aktivum,

€) nazev,

f) popis podpirného aktiva,

g) gestor aktiva,

h) garant podptirného aktiva.

1) hodnoceni aktiva z hlediska divérnosti, integrity, dostupnosti,

j) dalsi relevantni informace o aktivu — napt. jakého maji provozovatele, zda se jedna
o vyznamného dodavatele, zda jde o uréeny informaéni systém a rozsah SRBI.

(2) Manazer KB a Garant podptrného aktiva jsou odpovédni za vedeni centralni evidence
podptrnych aktiv v elektronické podobe.

(3) Evidence podptirnych aktiv je vedena v Hodnoceni aktiv a rizik.
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Clanek 8
Urceni vazeb mezi primarnimi a podptirnymi aktivy

(1) Vazby uréené mezi primarnimi a podptirnymi aktivy jsou sou¢asti Hodnoceni aktiv a rizik.

(2) Pro analyzu a dokumentaci vlastnosti, zavislosti a slozeni v§ech aktiv jsou klicové pohovory
Gestora aktiva, Garanta primarniho aktiva, Garanta podptrného aktiva a vedoucich
zamestnanct odbornych oddéleni ve spolupraci s Manazerem KB.

Clanek 9
Pravidla ochrany jednotlivych urovni aktiv

(1) Podle zdkona o kybernetické bezpecnosti jsou stanovena:

a) pravidla ochrany, nutné pro zabezpe€eni jednotlivych urovni aktiv:
e urcenim zpisobt rozliSovani jednotlivych tirovni aktiv,
e stanovenim pravidel pro manipulaci a evidenci s aktivy podle trovni aktiv, véetné
pravidel pro bezpecné elektronické sdileni a fyzické prenaseni aktiv a
e stanovenim piipustnych zpisobl pouZzivani aktiv,

b) pravidla ochrany odpovidajici tirovni aktiv a
c) zpusoby pro spolehlivé smazani nebo likvidaci technickych nosicti dat s ohledem na
uroven aktiv.

(2) Aktiva jsou oznacovana v souladu s nastavenymi pravidly podle jejich klasifikace.

(3) Pravidla ochrany jednotlivych urovni aktiv jsou odvozena od urovné hodnoceni ditvérnosti,
integrity a dostupnosti.

(4) Na zédklad¢ hodnoceni aktiv jsou uréeny mozné zpusoby zachazeni s jednotlivymi aktivy,
které obsahuji informace a stanoveny mozné zpusoby likvidace dat pro jednotlivé Grovné
aktiv. Zplsoby zachazeni s jednotlivymi aktivy musi byt zvoleny piiméfené k jednotlivym
urovnim aktiv. Klasifikaci informaci musi provést odpovédny garant primarniho aktiva,
garant podptirného aktiva nebo autor informace. Uroveii aktiva ovlivni sdileni informaci
o aktivu.

(5) Pravidla ochrany aktiv, véetné zpiisobl rozliSovani jednotlivych tirovni aktiv, pravidel pro
manipulaci a evidenci aktiv podle tirovni aktiv a pfipustné zplisoby pouzivani aktiv jsou
uvedeny v Klasifikaci aktiv véetn¢ zachdzeni s aktivy, ktera je Pfilohou €. 1.

(6) Definovana pravidla pro pfijatelné pouziti aktiv se vztahuji na vSechny uzivatele aktiv,
dodavatele a tfeti strany a musi byt zdokumentovana.

(7) Vsichni zaméstnanci UTB a externi pracovnici jsou povinni se seznamit s klasifikaci
informaci a pravidly pro zachazeni s chranénymi informacemi a podle toho s informacemi
dale pracovat.
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Clanek 10
Zpusoby likvidace dat

(1) Pravidla pro mazani dat a likvidaci technickych nosict dat jsou definovéna v souladu
s vyhlasSkou o kybernetické bezpecnosti a musi nabizet pfiméfend bezpecnostni opatieni
s ohledem na hodnotu a duleZitosti aktiv.

(2) Pravidla pro likvidaci dat jsou stanovena piiméfen¢ hodnoté¢ a diilezitosti aktiv a zohlednuji:

a)
b)
c)
d)
€)
f)
g)
h)
i)
J)
k)

D

hodnotu aktiva (zejména z pohledu diivérnosti),

technologii (typy a velikost nosi¢li informace),

zda se nosi¢ informace nachazi pod kontrolou organizace ¢i nikoliv,

zda jsou data soucdsti dedikovaného nebo multitenantniho prostiedi,

kdo bude likvidaci dat provadét (interni zaméstnanec, nebo dodavatel),

dostupnost vybaveni a nastroji pro likvidaci,

kapacitu likvidovanych nosict,

zda je k dispozici vyskoleny personal,

¢asovou naroc¢nost likvidace,

cenu likvidace s ohledem na nastroje, Skoleni, validaci, opétovné vyuZziti nosice
informace,

mozné zpusoby likvidace dat (naptiklad znicenim nosice, nékolikanasobnym
pfepsanim nosice dat, znecitelnénim dat jejich Sifrovanim a podobn¢),

pouzitelné zptsoby likvidace dat vzhledem ke stavu nosice informace (naptiklad pti
poskozeni zatizeni nebude moZné pouzit variantu ptepisu informace, ale néktery ze
zpusobu fyzické likvidace).

(3) Zpusoby likvidace technickych nosi¢li informace, provoznich udajti, informaci a jejich
kopii jsou nasledujici:

a)

b)

c)

Odstranéni:

e odstranéni dat tak, aby byla pro systém nedostupna (odstranéni datového souboru,
vyhozeni vytisku do odpadu),

e jde o nejméné bezpecny zpiisob likvidace dat, informace lze obnovit,

e neni pouzitelné pro nosi¢e neumoznujici opétovny zapis,

e pouzitelny zpiisob pro uroven divernosti aktiva: nizka.

Prepsani:

e piepsani chranéné informace nahodilymi hodnotami,

e jde o sttedn¢ bezpecny zpiisob likvidace dat, volné dostupné ndstroje neumoziuji
obnoveni informace,

e muze byt nahrazeno nebo kombinovano bezpecnou likvidaci kryptografickych klicii
k zasifrované informaci,

e neni vhodné pro poskozend média, média neumoziujici opétovny zapis nebo média
s velkou kapacitou,

e pouzitelny zpiisob pro uroven divernosti aktiva: nizkd az kriticka.

Fyzick4 likvidace nosi¢e informace:
e znifeni nosiCe informace, piip. rozebrani zafizeni a zni¢eni nosice informace,
skartace vytiskd,
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e nejbezpecnéjsi metoda likvidace dat, nosi¢ informace nelze znovu pouzit, ptivodni
informace nelze znovu obnovit,
e pouzitelny zplisob pro uroven divernosti aktiva: stfedni az kriticka.
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