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Clanek 1
Uvodni ustanoveni

(1) Politika systému fizeni bezpecnosti informaci jako soucldst Deklarace kybernetické
bezpecnosti Univerzity Tomase Bati ve Zliné stanovuje a rozpracovavd pozadavky
na kybernetickou bezpec¢nost (dale jen ,,KB*) dle zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zmeéné souvisejicich zakont, ve znéni pozdéjsich predpisi (dale jen ,,zdkon
o kybernetické bezpecnosti®) a vyhlasky ¢. 82/2018 Sb. o bezpecnostnich opattenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhldska o kybernetické
bezpec¢nosti®) v podminkach Univerzity Tomase Bati ve Zlin¢ (dale jen ,,UTB®).

(2) Uéelem této politiky je nastinit strategické cile Systému Fizeni bezpe&nosti informaci (dale
jen ,,SRBI®), rozsah a hranice SRBI a dalsi pravidla a postupy souvisejici s fizenim SRBI.

(3) Jednotlivé pojmy pouzivané v této smernici jsou vymezeny zejména zakonem
o kybernetické bezpecnosti a vyhlaskou o kybernetické bezpecnosti. Piehled jednotlivych
pojmt je uveden v dokumentu Pojmy kybernetické bezpecnosti, ktery je dostupny na webu
UTB v sekci Kyberneticka bezpecnost.

Clanek 2
Cile, principy a potieby Fizeni bezpecnosti informaci

(1) Cilem SRBI je zajisténi bezpeénosti informaci (ve vech jejich formach a fazich zpracovani)
zpracovavanych ve vyznamnych informacnich systémech (dale jen ,,VIS®) UTB za tcelem
plnéni své funkce vetejné vysoké skoly.

(2) Informace nesmi byt dostupné nebo nesmi byt odhaleny neautorizovanym jednotlivciim,
entitam nebo procesim (princip divérnosti), musi byt zajiSténa jejich presnost, Gplnost
(princip integrity) a musi byt pfistupné a pouzitelné na zZadost autorizované entity (princip
dostupnosti).
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(3) Pii zavadéni SRBI se berou v tivahu nasledujici zdkladni principy:

a) povédomi o potiebé fizeni bezpecnosti informaci,

b) pridéleni odpoveédnosti za bezpecnost informaci,

c) zaclenéni zavazku vedeni UTB k fizeni bezpec¢nosti informaci,

d) posouzenirizik, které urcuje vhodné kontrolni mechanismy k dosazeni ptijatelné urovné
rizik,

e) zaclenéni bezpec€nosti jako zakladniho prvku informacnich siti a systém,

f) aktivni prevenci a odhalovani incidentii v oblasti bezpec¢nosti informaci,

g) zajiSténi komplexniho ptistupu k fizeni bezpecnosti informaci,

h) prabézné ptehodnocovani bezpecnosti informaci a provadéni ptipadnych uprav.

(4) Potieby fizeni bezpecnosti informaci vyplyvaji z hodnoceni aktiv a rizik. V ramci tohoto
procesu jsou zhodnoceny hrozby, zranitelnosti a irovné jednotlivych rizik. Nasledné jsou
definovana patficnd napravna opatieni.

(5) UTB musi prostiednictvim Vyboru pro fizeni kybernetické bezpecnosti (déle jen ,,Vybor
KB*) a Manazera kybernetické bezpec¢nosti (dale jen ,,Manazer KB*) Gi¢inné snizovat rizika
a s nimi spojené mozné ztraty zplisobené narusenim davéernosti, integrity a dostupnosti
informaci, selhdnim zaméstnanct UTB a poskozenim majetku.

Clanek 3
Rozsah a hranice SRBI

(1) Rozsah a hranice SRBI jsou definovany objektovym perimetrem a logickym perimetrem.
SRBI se nevztahuje na systém fizeni ochrany informaci dle zakona &. 412/2005 Sb.,
o ochran¢ utajovanych informaci a o bezpec¢nostni zpusobilosti, ve znéni pozdéjsich
predpist.

(2) Do rozsahu SRBI v podminkach UTB patii v ramci VIS UTB nasledujici oblasti:

a) vSechny pofizované a zpracovavané informace,

b) vSechny souvisejici procesy, lidské a materidlni zdroje a prislusna dokumentace,

c) osobni udaje zaméstnanci UTB, studenti UTB, tcastnikli programi celoZzivotniho
vzdélavani UTB, uchazect o studium na UTB a absolventi UTB,

d) prostory UTB,

e) zafizeni a vybaveni ve vlastnictvi UTB,

f) informacéni a komunikacni infrastruktura UTB,

g) uzivatelé¢ VIS UTB,

h) vSichni dodavatelé (véetné subdodavateli), ktefi participuji na dodavkach primarnich
a podpurnych aktiv i ve smyslu poskytovanych sluzeb.

Clanek 4
Pravidla a postupy pro Fizeni dokumentace

(1) Rizeni dokumentace a zaznamii v podminkach UTB probihd s vyuzitim standardnich
procest spisové sluzby, spravy dokumentti a organizacnimi pravidly. Za fizeni procesu
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dokumentace a zdznaml kybernetické bezpecnosti odpovidd Manazer KB ve spolupraci
s tajemnikem Vyboru KB.

(2) Bezpecnostni dokumentace:

a) je tvofena dokumenty definovanymi zdkonem o kybernetické bezpe¢nosti a vyhlaskou
o kybernetické bezpecnosti,

b) musi byt dostupna v§em osobam vykonavajicim na UTB ¢innosti v oblasti KB,

c) je vedena ve spisové sluzbé UTB.

(3) Pii tizeni bezpe€nostni dokumentace jsou vytvareny, prosazovany a dodrzovany postupy
pro:

a) schvalovani dokumentt pted jejich vyddnim a kontrolu jejich spravnosti,

b) aktualizaci dokumentt v piipadé potieby vEetné potvrzeni jejich platnosti,

c) ptrezkoumavani dokumentii v pravidelnych intervalech véetné potvrzeni jejich platnosti,

d) zabezpeceni oznaceni zmén a stavu po posledni revizi dokumentt,

e) zamezeni neumyslného pouziti neaktualnich dokumentt a jejich fadné oznaceni, pokud
vyvstala potfeba dokumenty uchovavat,

f) zajiSténi dostupnosti aktudlnich verzi dokumentd,

g) zajiSténi Citelnosti a snadnou identifikaci dokumentd,

h) zajisténi fizeni vCetné distribuce, fadného oznaceni a oddéleni dokumentace od jinych
subjektl v ramci ¢innosti UTB,

1) zajiSténi principu minimalnich opravnéni k dokumentiim (need to know).

Clanek 5
Pravidla a postupy pro Fizeni zdroji a provozu systému Fizeni bezpecnosti informaci

(1) V ramci ptipravy strategie fizeni KB budou definovany naroky na finan¢ni i lidské zdroje
nutné pro dosaZeni cilii informaéni bezpe&nosti stanovenych v ramci SRBI. Manazer KB
pfednese tyto pozadavky na zdroje v rdmci schvalovaciho procesu Vyboru KB, ten je
opravnén schvalit strategii KB pouze za ptfedpokladu, Ze budou zajistény odpovidajici
finan¢ni a lidské zdroje pro jeji implementaci.

(2) Zdroje na rozvoj technickych aspekti KB spravuje kvestor, zdroje na rozvoj lidskych
zdrojii, zejména na vzdélavani a Skoleni uzivatelii i odbornych pracovniki budou alokovany
v piislusnych kapitolach rozpoctu s pevnou alokaci na aktivity souvisejici s rozvojem
informacni a kybernetické bezpecnosti.

(3) Cerpani zdrojii alokovanych pro rozvoj KB podléhé predem schvaleni Vyboru KB na UTB.
Clanek 6
Pravidla a postupy pro provadéni auditii kybernetické bezpecnosti
(1) Nezavislé audity stavu KB véetné plnéni legislativnich pozadavki v této oblasti se provadi

dle § 16 vyhlasky o kybernetické bezpecnosti v pravidelnych intervalech alespon kazdé
3 roky a pfi vyznamnych zménéch.



Vnitini normy Univerzity Tomase Bati ve Zliné

(2) Audit KB musi byt provadén osobou vyhovujici podminkdm stanovenym v § 7 odst. 4
vyhlasky o kybernetick¢é bezpecnosti, ktera nezavisle hodnoti spravnost a uc¢innost
zavedenych bezpecnostnich opatfeni. Provadéni auditu KB zajistuje Auditor kybernetické
bezpecnosti (dale jen ,,Auditor KB*), kterym mize byt zaméstnanec UTB, piipadné externi
subjekt — pravnicka nebo fyzicka osoba.

(3) Podrobné planovani a vyhodnocovani auditu KB mé v kompetenci Manazer KB spolecné
s feditelem CVT a tidi se Metodikou provadéni auditu kybernetické bezpecnosti.

(4) V ramci auditu KB se:

a) provadia dokumentuje dodrzovani bezpecnostni politiky véetné prezkoumani technické
shody,

b) posuzuje soulad bezpecnostnich opatfeni s nejlepsi praxi, pravnimi ptedpisy, vnitinimi
pfedpisy a normami, jinymi pfedpisy a smluvnimi zdvazky vztahujicimi se k VIS UTB
a ur¢i pfipadnéd ndpravna opatieni pro zajisténi souladu.

(5) Zprava z auditu KB je predkladana Manazerovi KB a vedeni UTB.

(6) Vysledky auditu se zohledni v Planu rozvoje bezpecnostniho povédomi a Planu zvladdani
rizik.

Clanek 7
Pravidla a postupy pro prezkoumani systému Fizeni bezpecnosti informaci

(1) Piezkoumani SRBI je provadéno alespoii 1x ro¢né a pfi vyznamnych zménich s cilem
ovetit ucelnost, efektivnost a adekvatnost zavedenych bezpecnostnich opatieni
provozovaného SRBI formou interniho auditu pod vedenim Manazera KB, piipadng
s vyuzitim outsourcingu formou externi sluzby pravnicka nebo fyzicka osoba.

(2) Vstupy do prezkoumani SRBI tvofi:
a) vyhodnocena opatieni z pfedchoziho piezkoumani SRBI,
b) identifikované zmény a okolnosti, které mohou mit vliv na SRBI,
¢) zpétni vazba o vykonnosti SRBI, piedevsim:
e neshody a ndpravnd opatieni,
¢ vysledky monitorovani a méfent,
e vysledky pfedchozich auditti KB,
e naplnéni cilti SRBI,
d) vysledky hodnoceni rizik a stav plnéni planu zvladani rizik,
e) vystupy ze skenovani zranitelnosti a penetracniho testovani,
f) ptehled kybernetickych bezpecnostnich udalosti a kybernetickych bezpec¢nostnich
incidentd za uplynulé obdobi,
g) vyhodnoceni planu vzdélavani v oblasti KB.

(3) Vystupy z ptfezkoumani obsahuji:
h) identifikaci moZnosti pro neustalé zlepSovani,
1) doporuceni potifebnych rozhodnuti, stanoveni ndpravnych opatfeni a osob
zajiStujicich vykon jednotlivych ¢innosti.
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(4) Z prezkoumani SRBI vypracuje Manazer KB zpravu, kterou schvaluje Vybor KB, ktery
jinasledné predklada vedeni UTB.

Clanek 8
Posuzovani kvality procesu Fizeni bezpecnosti

(1) Metrikami, které indikuji kvalitu procesu fizeni bezpec¢nosti jsou:

a) frekvence a rozsah kybernetickych bezpecnostnich uddlosti a incidentii, které mély
za nasledek poruseni diivérnosti nebo integrity informaci zpracovavanych ve VIS UTB,

b) frekvence a rozsah kybernetickych bezpe€nostnich udalosti a incidentl, které mély
za nasledek poruseni dostupnosti informaci,

c) frekvence a rozsah piipadl poskozeni prestize nebo dobrého jména UTB,

d) frekvence a rozsah piipadii poruseni bezpe€nostni politiky,

e) pritomnost koncepce bezpecnosti jako soucast kazdého kroku a rozhodnuti pti rozvoji
VIS UTB,

f) obecné povédomi o principech bezpecnosti a konkrétni znalost bezpecnostni politiky
u kompetentnich pracovniki a jejich vnimani potieby zajisténi bezpecnosti.

Clanek 9
Pravidla a postupy pro niapravna opatieni
a zlepSovani SRBI

(1) SRBI je prib&zné monitorovan prostiednictvim nastavenych procesti a prostiedki (podle
¢lankt 5 a 6). SRBI je udrzovan a zlepSovan také prostfednictvim systému fizeni neshod
a incidentd.

(2) Veskera napravna opatieni vychazi ze zpravy z prezkoumani SRBI. Napravna opatfeni jsou
projednana Vyborem KB, k jednotlivym ndpravnym opatifenim jsou stanoveny osoby
odpovédné za zavedeni ndpravnych opatieni a dodrzeni terminu zavedeni napravného
opatfent.

(3) Na vzniklé neshody nebo incidenty navrhuje a realizuje napravné opatieni Manazer KB
ve spolupraci s feditelem CVT. V rdmci proaktivniho pfistupu implementuje Manazer KB
také preventivni opatfeni, jejichz ukolem je vylepsit SRBI.

(4) Napravna opatteni jsou pololetné sledovana v rdmci schiizi Vyboru KB.

Clanek 10
Klasifikace a pristup k informacim

(1) Klasifikace informaci je nastrojem pro zajiSténi pfimétenosti ochrany informacnich aktiv
UTB. Na zaklad¢ stanovenych pravidel jsou informace rozdélovany a jsou stanovovany
pozadavky na jejich ochranu. Klasifikace informaci poskytuje uzivatelim informaci
o nutnosti zvlastniho zachézeni s nimi.
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(2) Klasifikace informaci a ji odpovidajici bezpecnostni opatfeni musi brat ohled na potieby
UTB, na sdileni informaci nebo omezovani pfistupu k nim, a pfedevSim na vysi
potencionalnich negativnich dopadl pfi naruseni jejich bezpecnosti.

(3) Informace a vystupy ze systémti, které¢ zpracovavaji klasifikované informace, musi byt
oznacovany v souladu s jejich hodnotou a citlivosti.

(4) Pti vzniku informace, resp. pfi pfijeti informace od tfetich stran, zaméstnanec, ktery
informaci piijal, rozhoduje, zda informace vyzaduje zvlastni ochranu na zéklad¢ posouzeni
kriti¢nosti informace.

(5) Klasifikacni schéma piistupu k informacim urcuje tyto stupné klasifikace informaci:

a) Verejné — informace, které jsou pristupné vsem zaméstnancim UTB, studentim UTB
1 vefejnosti a jsou schvéleny vlastnikem ke zvetejnéni. Informace nevyzaduji zvlastni
uroven ochrany z pohledu divérnosti. Je vSak nutné dbat na jejich ochranu z pohledu
integrity, aby nedoslo ke zvefejnéni informaci, které neodpovidaji skutecnosti. Pfistup
k vefejnym informacim nesmi byt omezovan.

b) Interni — informace, které jsou urceny pro interni pouziti vSem zaméstnancim UTB,
studentim UTB nebo vybrané skuping, avSak nikoli skrze vefejn¢ dostupné kandly.
Informace muize byt sdilend v rdmci organizace piijemce a piipadné také s dalSimi
partnerskymi subjekty pfijemce, které jsou vazany ptisluSnymi dohodami o ml¢enlivosti
a tyto informace potfebuji ke splnéni smluvni zévazkd. Pfijemce musi pii predani
nastavit diveérnost komunikace, kterd zajisti odpovidajici ochranu ptfi pienosu
a ukladani.

c) Chranéné — informace nejsou vefejné pristupné a jejich ochrana je vyzadovana
pravnimi piedpisy, jinymi pfedpisy nebo smluvnimi ujednanimi. Informace nemiize byt
poskytnuta jiné osob¢ nez té, které byla informace urcena, nebudou-li vyslovné
stanoveny dal$i osoby, kterym lze takovou informaci poskytnout.
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