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Clanek 1
Uvodni ustanoveni

(1) Deklarace kybernetické bezpe¢nosti Univerzity Tomase Bati ve Zlingé (dale jen
,Deklarace®) stanovuje a rozpracovava pozadavky na kybernetickou bezpecnost (dale jen
,KB*) dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmé&né souvisejicich
zakoni, ve znéni pozdgjSich predpist (dale jen ,,zdkon o kybernetické bezpecnosti®)
a vyhlasky €. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opattenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (dale jen ,,vyhlaska o kybernetické bezpecnosti*) v podminkach Univerzity
Tomase Bati ve Zlin¢€ (dale jen ,,UTB*).

(2) Uéelem této smérnice je deklarovat a schvalit zakladni principy bezpe¢nosti pro provoz
vyznamnych informacnich systému (dale jen ,,VIS®) na UTB. Deklarace je vychozim
dokumentem pro bezpecénostni politiky a bezpe¢nostni dokumentaci realizujici KB na UTB.

(3) Jednotlivé pojmy pouzivané v této smeérnici jsou vymezeny zejména zakonem
0 kybernetické bezpe€nosti a vyhlaskou o kybernetické bezpecnosti. Piehled jednotlivych
pojmu je uveden v dokumentu Pojmy kybernetické bezpecnosti, ktery je dostupny na webu
UTB v sekci Kybernetickd bezpecnost.

Clanek 2
Zavaznost

(1) Povinnost ftidit se zakonem o kybernetické bezpecnosti ma organ nebo osoba uvedena
v § 3 zakona o kybernetické bezpec¢nosti. Tento organ nebo 0soba spolupracuje a postupuje
alesponl v rozsahu stanoveném v zakoné o kybernetické bezpecnosti. UTB je v souladu
Sustanovenim § 3 pism. e) zdkona o kybernetické bezpeCnosti urcena jako sprévce
a provozovatel VIS.
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(2) UTB jako spravce a provozovatel VIS implementuje a provadi bezpe¢nostni opatieni, hlasi
kontaktni udaje, hlasi kybernetické bezpecnostni incidenty a provadi opatfeni v rozsahu
stanoveném v zékoné o kybernetické bezpednosti. Utadem provadéjicim kontrolu
je Narodni Gfad pro kybernetickou a informaéni bezpeénost (dale jen ,,NUKIB*).

(3) Touto smérnici UTB deklaruje zajem o plosné feseni problematiky KB. Deklarace byla
zpracovana spoleCné¢ s navazujicimi bezpecnostnimi politikami a bezpecnostni
dokumentaci.

(4) Tato Deklarace je zavazna pro vSechny zaméstnance UTB.

Clanek 3
Rozsah pusobnosti

(1) K zajisténi a podpote KB se UTB fidi touto smérnici, ktera:
a) popisuje a vysvétluje zajisténi bezpecnosti VIS UTB,
b) popisuje role a kompetence Kk zajisténi a vykonu agendy KB na UTB,
C) stanovuje bezpecnostni strategii,
d) stanovuje cile a postupy bezpecnostni strategie,
e) uvadi strukturu bezpecnostnich politik a bezpe¢nostni dokumentace,
f) zahrnuje zpUsob revize této smérnice.

(2) Problematika KB pokryva celou strukturu UTB ve vSech lokalitach jejiho pusobeni,
vcetné spolupracujicich organizaci, které ptichazi do styku s VIS UTB.

(3) KB se dotyka vsech identifikovanych aktiv UTB, a to v mife a rozsahu odpovidajicim
vyznamu daného aktiva.

Clanek 4
Role a kompetence

(1) K zajisténi a vykonu agendy KB na UTB je zfizena role Manazera kybernetické bezpecnosti
(dale jen ,,Manazer KB*) a poradni sbor Vybor pro fizeni kybernetické bezpecnosti (dale
jen ,,Vybor KB%).

(2) Manazer KB zajistuje tkony vyplyvajici z povinnosti role manazera kybernetické
bezpecnosti dle zdkona o kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti.
Veskeré Cinnosti Manazera KB jsou popsany ve smérnici rektora Statut Manazera
kybernetické bezpecnosti.

(3) Vybor KB je zfizen rektorem UTB k zajisténi fizeni KB na UTB ve smyslu zakona
0 kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti. Veskeré Cinnosti
Vyboru KB jsou popsany ve smeérnici rektora Statut Vyboru pro rizeni kybernetické
bezpecnosti.
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Clanek 5
Bezpecnostni strategie

(1) Pro bezpecnost VIS UTB se zavadi strategie fizeni bezpecnosti. Realizace strategie fizeni
bezpecnosti vychazi z identifikace a hodnoceni rizik jednotlivych aktiv vyuzivanych pro
provozovani VIS.

(2) Realizace strategie fizeni bezpecnosti je dle zakona o kybernetické bezpecnosti zajistovana
témito bezpecnostnimi opatienimi:

a)
b)

organiza¢ni opatient,
technicka opatfeni.

(3) Organiza¢nimi opatienimi se dle zakona o kybernetické bezpe¢nosti rozumi:

a)
b)

c)
d)

e)
f)
9)
h)
i)
)
K)

1)

systém fizeni bezpecnosti informaci,

fizeni rizik,

bezpecnostni politika,

organiza¢ni bezpec€nost,

stanoveni bezpecnostnich pozadavki pro dodavatele,

fizeni aktiv,

bezpecnost lidskych zdrojt,

fizeni provozu a komunikaci kritické informaéni infrastruktury nebo vyznamného
informacniho systému,

fizeni ptistupu osob ke kritické informacni infrastruktute nebo k vyznamnému
informa¢nimu systému,

akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych
informacnich systém,

zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpe¢nostnich
incidentu,

fizeni kontinuity ¢innosti,

m) kontrola a audit kritické informacni infrastruktury a vyznamnych informacnich

systémd.

(4) Technickymi opatfenimi se dle zdkona o kybernetické bezpecnosti rozumi:

a)
b)
c)
d)
e)
f)

9)
h)
i)
)
K)
1)

fyzicka bezpecnost,

nastroj pro ochranu integrity komunikacnich siti,

nastroj pro ovéfovani identity uzivateld,

nastroj pro fizeni ptistupovych opravnéni,

nastroj pro ochranu pfed Skodlivym kodem,

nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury
a vyznamnych informacnich systémt, jejich uzivateli a administratort,
nastroj pro detekci kybernetickych bezpecnostnich udalosti,

nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
aplika¢ni bezpecnost,

kryptografické prostredky,

nastroj pro zajiStovani urovné dostupnosti informaci,

bezpecnost primyslovych a fidicich systéma.
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Clanek 6
Cile a postupy bezpe¢nostni strategie

(1) Cilem bezpecnostni strategie je zajistit, aby byla KB na UTB fadné vykonavana a nebyl
prostiednictvim naruseni dostupnosti, davérnosti nebo integrity, jakkoliv omezen
nebo narusen provoz VIS. Internimi opatienimi a postupy pro splnéni zakladnich cilt
bezpecnostni strategie jsou na UTB prevence, detekce a reakce.

(2) Prevenci se rozumi preventivni opatieni snizujici identifikovana rizika v zavislosti na
moznosti jejich technické a ekonomické realizovatelnosti. Analyza rizik vetné névrhu
Planu zvladani rizik jsou zpracovavany pravidelné jedenkrat roéné¢ Manazerem KB
I vV ptipad¢ podstatnych zmén v nastaveni a konfiguraci VIS UTB. Prioritné€ jsou vyuzivana
technickd opatfeni, organizacni opatieni jsou zvolena pouze v piipadé, ze ekvivalentni
technické opatieni neexistuje nebo ho nelze za danych konfigurac¢nich nebo ekonomickych
podminek pouzit.

(3) Detekce spociva v zavedeni organiza¢nich a technickych opatieni pro zajisténi v¢asného
odhaleni bezpecnostnich udalosti a bezpecnostnich incidentt VIS UTB. Vsechny systémy
musi zaznamenavat dalezitou ¢innost uZivatelil, funk¢énost vlastnich SW a HW prosttedk.
Ptijatelné riziko, které neni oSetfeno piisluSnymi preventivnimi opatfenimi, musi byt
zajisténo kvalitni soustavou opatieni pro detekci bezpecnostnich udélosti a incidentd.

(4) Reakci se rozumi specificky postup pro Setfeni, feSeni a piipadné obnovy VIS UTB,
primarné S vyuzitim organiza¢nich opatieni s uréitou mirou vyuziti technickych prostredkii.

(5) Postupy k zajisténi bezpecnostni strategie jsou nasledujici:

a) zajisténi souladu s pravnimi piedpisy,

b) zajisténi jednotné ochrany VIS podle pozadavku legislativy,

C) zajisténi odpovidajicich zdroji (personalnich, technickych i finan¢nich) pro oblast
KB,

d) implementaci bezpecnostnich technologii a jejich prubéznou aktualizaci
a modernizaci,

e) zajisténi schopnosti zvladani bezpe¢nostnich udalosti a incidentt,

f) zajisténi adekvatni trovné diveérnosti, integrity a dostupnosti,

g) formalizaci procest a postupt,

h) stanoveni odpovédnosti,

i) zvySeni Grovné bezpecnostniho povédomi zaméstnanca.

(6) UTB podporuje stanovené cile a postupy bezpeCnostni strategie a povazuje strategii
trvalého zajistovani KB jako nedilnou soucast vlastnich fidicich procesi.

Clanek 7
Struktura dokumentace

(1) V ramci tizeni KB udrzuje UTB nasledujici systém dokumentace:
a) bezpecnostni politiky,
b) bezpecnostni dokumentace.
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(2) Bezpecnostni politiky jsou vydavany formou vnitinich norem rektora V nasledujicim
povinném rozsahu:

a)
b)
c)
d)
e)
f)
9)
h)

Politika systému fizeni bezpec¢nosti informaci,
Politika fizeni aktiv,

Politika organizacni bezpecnosti,

Politika fizeni dodavatelu,

Politika bezpecnosti lidskych zdroja,

Politika fizeni provozu a komunikaci,

Politika fizeni pfistupu,

Politika bezpe¢ného chovani uzivateld,

Politika zadlohovani a obnovy a dlouhodobého ukladani,
Politika bezpecného predavani a vymény informaci,
Politika tizeni technickych zranitelnosti,

Politika bezpe¢ného pouzivani mobilnich zatizeni,

m) Politika akvizice, vyvoje a udrzby,

n)
0)
p)
q)
r

s)
B
u)

v)

Politika ochrany osobnich tdaju,

Politika fyzické bezpecnosti,

Politika bezpecnosti komunikacni sité,

Politika ochrany pted Skodlivym kdédem,

Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich
udalosti,

Politika vyuziti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti,

Politika bezpecného pouzivani kryptografické ochrany,

Politika fizeni zmén,

Politika zvladani kybernetickych bezpe¢nostnich incidentd,

w) Politika Fizeni kontinuity ¢innosti.

(3) Bezpecnostni dokumentace je vedena v nasledujicim povinném rozsahu:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)

Zprava z auditu kybernetické bezpecnosti,

Zprava z ptfezkoumani systému fizeni bezpecnosti informaci,
Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik,
Zprava o hodnoceni aktiv a rizik,

ProhlaSeni o aplikovatelnosti,

Plan zvladani rizik,

Plan rozvoje bezpecnostniho povédomi,

Evidence zmén,

Hlasen¢ kontaktni udaje,

Piehled obecné zavaznych pravnich predpist, vnitinich pfedpist a jinych predpist
a smluvnich zavazkd.

Clanek 8
Revize

(1) Revize Deklarace se provadi nejméné jednou ro¢né. Za provedeni revize tohoto dokumentu
odpovida Manazer KB, konec¢nou verzi dokumentu schvaluje Vybor KB. I v pfipadg,
ze nedojde k zddnym zménam, musi byt u verze uvedeno datum prezkoumani.



Vnitrni normy Univerzity Tomase Bati ve Zline

(2) Revize:

a) je zaméfena na bezpecnostni politiky a bezpe¢nostni dokumentaci,

b) je zaméfena na =zajisténi souladu technickych a organizac¢nich opatieni
S bezpecnostnimi politikami a bezpe¢nostni dokumentaci,

€) zahrnuje navrhy moznosti ke zlepSeni KB na UTB,

d) zahrnuje navrhy zmén v provozovaném VIS na UTB.

Verze dokumentu

Datum Verze Zménéno Popis zmény

30. 10. 2023 01 Manazer KB Vytvofeni dokumentu




