B-111 — Charakteristika studijniho predmétu

Nazeyv studijniho predmétu Procesy hodnoceni a ovladani rizik

Typ piredmétu povinny, ZT doporuceny ro¢nik / semestr | 2/1ZS
Rozsah studijniho piedmétu 28p — 28s [ hod. |56 krediti |5
Pre_rekV'Z'th korekvizity, Prerekvizity: ,Matematika“, ,Management*, ,Informatika®, ,,Zaklady linearni
ekvivalence algebry a optimalizace a ,Krizovy management a bezpe&nostni systém v CR,

anebo absolvovani pfedmeétl analogického zaméteni.

Korekvizity: ,,Aplikovana informatika®, ,,Vefejné pravo®, ,,Ochrana obyvatelstva
a [ZS*, ,,Bezpecnost a ochrana objektti a osob*, ,, Kyberneticka bezpecnost*, Rizeni
finanénich rizik“, ,,Krizovy management v podniku, , Ekonomika krizovych
situaci, ,,Bezpecnost a ochrana zdravi na pracovisti“ a ,Integrovany systém

managementu‘‘.

Ekvivalence: nejsou
Zpisob ovéreni studijnich zapocet, zkouska Forma vyuky prednésky,
vysledkii seminare
Forma zpiisobu ovéreni studijnich | Pozadavky k zapoctu:
vysledku a dalsi pozadavky na a) minimalng 75% aktivni G¢ast na seminafich; pti neucasti na seminatich, kde
studenta budou obhajovany piipadové studie a zpracovavany zavéreény, resp.

prubézné testy, si student s vyucujicim domluvi individudlni termin realizace;
b) obhajena ptipadova studie;
€) ukombinovanych student — absolvovani dvou kontrolnich testt.

Pozadavky ke zkousce:
a) absolvovani zapoctového testu a prubézného testu s hodnocenim minimalng
,»E v souladu s ,,European Credit Transfer System*;
b) pisemna nebo Gstni zkouska v zavislosti na poctu studentt.

Garant piredmétu prof. Ing. Vladimir Adamec, CSc.

Zapojeni garanta do vyuky Garant stanovuje koncepci predmétu, podili se na pifednaskach v rozsahu

predmétu 50 % a dale stanovuje koncepci seminaft, vede je a dohlizi na jejich jednotné
vedeni.

Vyucujici prof. Ing. Vladimir Adamec, CSc. — ptednasky (50 %), seminate (50 %)

Ing. Slavomira Vargova, PhD. — ptednasky (50 %), seminate (50 %)

Struéna anotace predmétu |

Vyuka pfedmétu ,,Procesy hodnoceni a ovladani rizik®, ktery ma vyrazné interdisciplinarni charakter, poskytuje studentim
teoreticky a metodologicky hodnotovy zaklad potiebny ke zvladnuti profilujicich pfedmétt studijniho programu. Predmeét
je vyucovan i v ostatnich bakalafskych studijnich programech péstovanych a rozvijenych fakultou. Vytvari teoretickou
bazi pro zajisténi bezpecnosti v primyslu, organizacich vefejné spravy a regionu. Je vychozi platformou pro pochopeni
semikvantitativniho a kvantitativniho hodnoceni rizik, navrhu a vybéru optimalnich opatieni prevence, minimalizace,
efektivniho monitoringu a percepce rizik, véetné efektivni komunikace za rizika, coz je relevantni soucéast vyuky
navazujiciho magisterského studijniho programu ,,Bezpe¢nost spole¢nosti. Z obecnych predmétd jsou vyzadovany
znalosti zakladl vysokoskolské algebry, poctu pravdépodobnosti, statistiky a managementu.

Predmét seznamuje studenty s terminologii a aspekty klasifikace rizik, véetné vyznamu managementu rizika pfi zajistovani
bezpeénosti procesti a moznosti vyuzivani pfileZitosti. Obsahem pfedmétu je rovnéz explikace fazi obecného schéma
hodnoceni a ovladani rizik, zakladnich metod sbéru a interpretace vstupnich dat a formulace zasad pro stanoveni rozsahu
a cile analyzy rizika. Nedilnou soucasti je vyklad kvalitativnich metod a postupil sestaveni registru hrozeb, ohrozenych
aktiv, screeningu, stanoveni priorit a posouzeni akceptovatelnosti rizik. Posléze jsou objasnény zakladni zptisoby a postupy
navrhu a vybéru opatieni k prevenci a redukci rizik uzitim inven¢nich metod a monitoringu rizika.

Cilem pfedmétu je pfipravit studenty, aby dokazali v prostfedi nejistot a neurcitosti kvalitativné vyhodnotit, stanovit
priority a efektivné oSetfit rizika s akcentem na praktickou vyuzitelnost v provozu firem, organizacich vefejné spravy.
regionu a parcialné v oblasti bezpecnostnich sluzeb, informacnich a komunikacnich technologii a ochrany kritické
infrastruktury.

V prubchu cvi€eni jsou feSeny a kriticky diskutovany konkrétni piiklady ze sféry kvalitativni analyzy a ovladani rizik
vypracovanych skupinami studentii v rdmci samostatného studia. Cilem je verifikovat jejich schopnost aplikovat ziskané
védomosti a dovednosti v praxi. Sumarné dvakrat za semestr jsou ovéfovany znalosti studentli formou testu. Pfedmét je




zakoncen obhajenim piipadové studie vypracované skupinou 3-5 studentl na pfedem zadana témata, optimalné dle
zaméteni bakalatskych praci, pokud jsou jiz znama.
Témata piredmétu po jednotlivych blocich vyuky (p = pfednaska; s = seminaf, ¢ = cviceni)

- Uvod do studia predmétu (seznameni student se strukturou pfedmétu, podminkami udéleni zapoétu a priibéhem

zkousky) a terminologie managementu rizika (2p, 2s);

- Klasifikacni aspekty rizik (2p, 2s);

- Obecné schéma managementu rizika, metody sbéru a interpretace vstupnich dat (2p, 2s);

- Identifikace, sestaveni registru a slovni hodnoceni tirovné hrozeb (2p, 25);

- Identifikace, sestaveni registru a slovni hodnoceni zranitelnosti ohrozenych aktiv (2p, 25s);

- Kvalitativni hodnoceni (screening) rizika (6p, 6s);

- Integrované hodnoceni rizik a rizikova pozice subjektu, resp. regionu (2p, 2s);

- Hodnoceni akceptovatelnosti rizika (2p, 25);

- Postupy, zasady a zpusoby prevence, mitigace a monitoringu rizik (2p, 25);

- Navrh a vybér opatieni k prevenci a minimalizaci rizik uzitim invenénich metod (2p, 2s);

- Pfipadova studie - obhajoba pfipadovych studii zpracovanych skupinami studentli a zapoctovy test (4p, 4s).

Studijni literatura a studijni pomicky

Povinna literatura:

ALSTON, Gregory. How safe is safe enough?: leadership, safety and risk management. London, 2016. ISBN 978-1-
138-25356-8.

BABINEC, F. Management rizika. Loss Prevention & Safety Promotion. Opava, 2005.

Bozek, FrantiSek a Urban, Rudolf. Management rizika: obecna cast. 2008. ISBN 978-80-7231-259-7.

SUTTON, I. Process Risk and Reliability Management: Operational Integrity Management.. Oxford, 2000. ISBN 978-1-
4377-7805-2.

BRODER, J. F. Risk Analysis and the Security Survey. New York, 2006. ISBN 978-0-7506-7922-0.

Doporucena literatura:

WAGNER, D. Managing country risk: a practitioner?s guide to effective cross-border risk analysis. 2012. ISBN 978-1-
4665-0047-1.

Tichy, Milik. Oviddani rizika: Analyza a management. 2006. ISBN 80-7179-415-5.

BERNATIK, A. Prevence zavaznych havarii I.. Ostrava, 2006. ISBN 80-86634-89-2.

Flaus, Jean-Marie. Risk analysis. Socio-technical and industrial systems. 2013.

Pritchard, Carl L. Risk management : concepts and guidance. 4th ed. Arlington, Va. : ESI International, 2010.
ISBN 978-1-890367-55-8.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | 18 | hodin

Informace o zpuisobu kontaktu s vyucujicim

Podle Vnitiniho piedpisu FLKR vypisuje kazdy akademicky pracovnik konzultaéni hodiny v rozsahu 2 hodin tydné.
Student ma moznost vyuzit odborné konzultace v uvedenych hodinach nebo na zakladé¢ individualni domluvy. Kontakty
na vyucujici jsou uvedeny na webovych strankach fakulty pod jednotlivymi tstavy.
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