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A-I — Zakladni informace o Zadosti o akreditaci

Nazev vysoké Skoly: Univerzita Tomase Bati ve Zliné

Nazev soucasti vysoké Skoly: Fakulta aplikované informatiky

Nazev spolupracujici instituce:

Nazev studijniho programu: Information Technologies

Typ Zadosti o akreditaci: udéleni akreditace — prodiouzeni-platnosti-akreditace —
<irent akred

Schvalujici organ: Rada pro vnitini hodnoceni UTB

Datum schvaleni Zadosti:

Odkaz na elektronickou podobu Zadosti:

http://bit.ly/MgrIT18

heslo pro otevieni PDF: akreditaceFAI18

Odkazy na relevantni vnitini predpisy:

https://www.utb.cz/univerzita/uredni-deska/vnitrni-normy-a-predpisy/

ISCED F: 061- Informacni a komunikac¢ni technologie (ICT)



http://bit.ly/MgrIT18
https://www.utb.cz/univerzita/uredni-deska/vnitrni-normy-a-predpisy/

B-I — Charakteristika studijniho programu Obsah 74dosti
Nazev studijniho programu Information Technologies

Typ studijniho programu magistersky

Profil studijniho programu akademicky zaméfeny

Forma studia prezencni

Standardni doba studia 2 roky

Jazyk studia anglicky

Udélovany akademicky titul inzenyr (Ing.)

Rigoroézni fizeni ne | Udélovany akademicky titul |-
Garant studijniho programu prof. Mgr. Roman Jasek, Ph.D.

Zaméfeni na pripravu Kk vykonu | ne

regulovaného povolani

Zaméreni na pripravu odbornikii | ne

z oblasti bezpecnosti Ceské

republiky

Uznavaci organ -

Oblast(i) vzdélavani a u kombinovaného studijniho programu podil jednotlivych oblasti vzdélavani v %

Informatika (100 %)

Cile studia ve studijnim programu

Akademicky zaméfeny studijni program Informacni technologie ma dvé specializace, které¢ svym obsahem napliiuji
aktualni i perspektivni cile pozadavki pramyslu IT v dynamické synergii s cili studia. Jde o nasledujici specializace:
- specializace Softwarove inzenyrstvi
- specializace Kyberneticka bezpecnost.
Obeé specializace maji spole¢nou zakladni strukturu postavenou na ziskani hluboké a komplexni znalosti kli¢ovych
oblasti softcomputingu, mobilnich technologii a siti, doplnénych oblastmi matematické statistiky, signali,
architekturou aktudlnich procesort a logickych obvodu.
Specializace Softwarové inzenyrstvi se vyzna¢uje hlubokou orientaci na oblasti paralelniho a multiplatformniho
programovani, umélé inteligence, pokrocilych metod a postupti softwarového inzenyrstvi.
Specializace Kyberneticka bezpecnost se orientuje do oblasti detailni analyzy $kodlivych programovych kodu,
kryptologie a ochrany pocitacovych siti a infrastruktur pred ohrozenimi a utoky v kybernetickém prostoru.
Studium obou specializaci je zakonceno obhajobou diplomové prace a statni zavére¢nou zkouskou pted ptislusnou
komisi.

Profil absolventa studijniho programu

Absolvent studijniho programu Informacni technologie je vybaven aktudlnimi znalostmi informaénich technologii.
Disponuje znalostmi z oblasti umélé inteligence, mobilnich technologii, inteligentnich siti, paralelniho
programovani, matematické statistiky, architektury modernich procesorti a logickych obvodid. V oblasti své
specializace je schopen realizovat softwarova feseni, hodnotit a analyzovat kli¢ové procesy a aktivné do nich
zasahovat v souladu s pozadovanymi cili.

Absolvent specializace Softwarové inZenyrstvi je schopen navrhovat, modelovat, sestavovat a realizovat za pomoci
modernich pokrocilych metod a technik softwarové projekty. Tato feSeni je také schopen posoudit, testovat a po
nasazeni do produk¢niho provozu udrzovat jejich funkcionality po dobu jejich Zivotniho cyklu.

Absolvent specializace Kyberneticka bezpecnost je schopen pouzivat kryptografickych metod pro ochranu znalosti
a dat, testovat bezpecnost od jednoduchych aplikaci po rozsahla a systémova feseni, analyzovat Skodlivy software,
navrhovat, modelovat, testovat, sestavovat a realizovat bezpec¢na feseni.




Pravidla a podminky pro tvorbu studijnich planu

Studijni program Informacni technologie je studijni program se specializacemi v prezen¢ni a kombinované forme.
Pro kazdou specializaci i formu studia je ur¢en samostatny studijni plan. Struktura studijniho planu je tvotena pouze
povinnymi predméty. Ve studijnim programu je vyuzivan kreditovy systém ECTS predstavujici studijni zatéz 27
hodin/lkredit. Jedna vyukova hodina pfedstavuje 50 minut. V rdmci magisterského studijniho programu je
standartni délka studia 2 roky a student musi ziskat 120 kreditu.

Podminky k prijeti ke studiu

Podminky pro piijeti ke studiu jsou stanoveny Smérnici dékana k pfijimacimu fizeni, kterd je kazdorocné vydavana
na Fakulté aplikované informatiky (FAI). V této smérnici jsou konkretizovany pozadavky pro piijeti v daném
akademickém roce a je zvefejiiovana na ufedni desce FAI. Zakladni podminkou pro pfijeti do magisterského
studijniho programu je Gspé$né absolvovani bakalarského stupné studia v pfibuzném studijnim programu.

Navaznost na dalSi typy studijnich programu

Navrhovany magistersky studijni program navazuje svym zaméfenim na vSechny aktudlné akreditované studijni
obory bakalatrského studijniho programu Inzenyrska informatika.

Studijni program Informacni technologie dale navazuje na nové pfipravované bakalaiské studijni programy
Softwarové inZenyrstvi, Aplikovana informatika v primyslové automatizaci se specializaci Inteligentni systémy
sroboty a specializaci Primyslovd automatizaceAbsolventi magisterského studijniho programu Informacni
technologie mohou pokrac¢ovat v doktorském stupni studia, které FAI nabizi. Na obsahové danou koncepci mohou
navazat v pfipadé uspéSného splnéni pfisnych pozadavkil doktorskym studijnim programem Inzenyrska
informatika.




B-IIa — Studijni pliny a navrh témat praci (bakalarské a magisterské studijni programy)
Obsah zadosti

Oznaceni studijniho planu

Information technologies

Specializace Software Engineering

Povinné predméty

Nazev piredmétu rozsah zpusob | pocet |vyucujici dop. | profil.
OVer. kred. ro¢./ | zaklad
sem.

Softcomputing and 28p +28c¢ |z, zk 4 doc. Ing. Roman Senkefik, Ph.D. (100 %, p) 1/ZS | ZT

Datamining

Computer Network Operation | 28p +28¢ |z, zk 4 doc. Ing. JiFi VojtéSek, Ph.D. (100 %, p) 1/ZS |PZ

Software Engineering 14p + 28¢ |z, zk 4 doc. Ing. Zdenka Prokopova, CSc. 1/ZS | ZT
(100 %, p)

Mobile Technologies 14p +28c | klz 3 Ing. Radek Vala, Ph.D. (100 %, p) 1/ZS |PZ

Cross Platform Programming | 28p +28c |klz 4 Ing. Michal Bliziidk, Ph.D. (100 %, p) 1/ZS |PZ

Mathematical Statistics 28p +28s |z, zk 4 doc. Ing. Bronislav Chramcov, Ph.D. (100 %, p) | 1/ZS |-

Computer Viruses and Security | 14p +28c |klz 4 Ing. David Malanik, Ph.D. (100 %, p) 1/ZS |PZ

Technical English I 42s klz 3 Predmét ma pro zameéreni SP dopliujici 1/ZS | -
charakter

Technical English 11 28s z, zk 4 Predmét ma pro zameéreni SP dopliujici /LS |-
charakter

Geografic Information 14p +28c | klz 3 doc. Ing. Lubomir Vasek, CSc. (100 %, p) /LS |-

Systems

Selected Techniques of 28p +28c |z, zk 4 Ing. Pavel Varacha, Ph.D. (100 %, p) /LS |PZ

Software Development

Parallel Processes and 14p +28c | klz 4 Ing. Michal Bliziidk, Ph.D. (100 %, p) I/LS |PZ

Programming

Artificial Neural Networks 28p +28¢c |z, zk 4 doc. Ing. Zuzana Kominkova Oplatkova, I/LS | ZT
Ph.D. (100 %, p)

Mathematical Informatics 28p +28s |z, zk 4 doc. Ing. Roman Senkefik, Ph.D. (100 %, p) 1/LS | ZT

Signal Processing 28p + 14s | klz 4 doc. Ing. Marek Kubal¢ik, Ph.D. (100 %, p) 1/LS | ZT

Advanced Programming 42¢ klz 3 Ing. Pavel Vaiacha, Ph.D. (100 %, p) 1/LS |PZ

Professional Placement 120h z 5 prof. Mgr. Roman Jasek, Ph.D. (100 %, s) prib |-

€zné

Evolutionary Computing 28p +28c¢ |z, zk 5 doc. Ing. Roman Senkefik, Ph.D. (100 %, p) 2/ZS | ZT

Simulation of Systems 28p +28c¢ |z, zk 5 doc. Ing. Bronislav Chramcov, Ph.D. 2/ZS | PZ
(100 %, p)

Security of Information 28p +28c¢ |z, zk 5 prof. Mgr. Roman Jasek, Ph.D. (100 %, p) 2/ZS | PZ

Systems

Advanced Mobile 14p +28c | klz 4 Ing. Radek Vala, Ph.D. (100 %, p) 2/ZS | PZ

Technologies

Advanced Database Systems | 28p + 28c | klz 4 doc. Ing. Zdenka Prokopova, CSec. 2/ZS | PZ
(100 %, p)

Modeling of Logic Circuits 28p +28c | klz 4 prof. Ing. Karel VI¢ek, CSc. (100 %, p) 2/Z8 |PZ

Parallel Computation on 14p +28c | klz 4 Ing. Michal Bliziidk, Ph.D. (100 %, p) 2/ZS |PZ

Graphics Processors

Multimedia 24p +24c |z, zk 4 Ing. Tom4s Sysala, Ph.D. (100 %, p) 2/LS |-

Processor Architecture and 24p +24c |z, zk 4 doc. Ing. Martin Sysel, Ph.D. (100 %, p) 2/LS |PZ

Compilers

Fundamentals of Emergency 7s z 1 Predmeét ma pro zaméreni SP dopliujici 2/LS |-

Health Aid charakter

Business Basics 24p +12s |klz 2 Ing. Petr Novéak, Ph.D. (100 %, p) 2/LS |-

Thesis 18c z 18 prof. Mgr. Roman Jasek, Ph.D. (100 %, c) 2/LS |-

Povinné volitelné piedméty
nejsou | |

Volitelné pi‘edméty

nejsou




Soucdasti SZZ a jejich obsah |

Statni zaveérec¢na zkouska se sklada z obhajoby diplomové prace a statni zkousky slozené ze tii tematickych okruhti. Dva tématické
okruhy jsou spolecné pro obé specializace studijniho programu, tfeti tématicky okruh je specializaénim-profilujicim.

Tématické okruhy statni zavéreéné zkousky:

e Informatics (Security of Information Systems, Artificial Neural Networks, Mathematical Informatics, Evolutionary
Computing, Computer Viruses and Security, Modeling of Logic Circuits)

e Computer and Communications Systems (Computer Network Operation, Signal Processing , Processor Architecture and
Compilers, Advanced Programming, Mobile Technologies, Advanced Mobile Technologies,)

e Software Engineering and Programming (Software Engineering, Simulation of Systems, Softcomputing and Datamining,
Cross Platform Programming, Parallel Processes and Programming, Parallel Computation on Graphics Processors, Advanced
Database Systems, Selected Techniques of Software Development )

Studentim jsou pfedem oznameny okruhy témat, ze kterych budou zkouSeni. Okruhy reflektuji probrané ucivo a systémove
propojuji pozadované znalosti a dovednosti.

Dalsi studijni povinnosti |

Nejsou definovany

Navrh témat kvalifika¢nich praci
a témata obhajenych praci

Navrhy témat kvalifika¢nich praci:
Cash&key Simulator
The Remote Exchange of Multimedia Content for i0S
A Production Control Information System
Modern UI Web Applications Using Scroll Reveal Effects
Testing and analysis software for performance measurements of client-server application
State-of-the-Art Methods for Designing Native Multiplatform Mobile Applications
A Mobile Application for Communication with Vehicle Control Interfaces
Developing component for distributed search engine ObjectSpot
Webserver and database server performance optimization
Modern Adaptive Differential Evolution
Evolutionary Algorithms in Transport Planning
Parallel Programming and its Impact on Database Systems
Modern Swarm Algorithms
A Dynamic Production Planning Model
Methods and Systems for the Navigation of Interior Spaces

Vsechny obhajené prace jsou umistény v systému DSpace dostupném na adrese: http://digilib.k.utb.cz/handle/10563/154

Navrh témat rigoréznich praci a témata
obhijenych praci

nejsou

Soudasti SRZ a jejich obsah

nejsou



http://digilib.k.utb.cz/handle/10563/154

B-I1a — Studijni plany a navrh témat praci (bakalarské a magisterské studijni programy)

Oznaceni studijniho planu Information technologies
Specializace Cyber Security
Povinné predméty
Nazev piredmétu rozsah zpusob | pocet |vyucujici dop. | profil.
OVer. kred. ro¢./ | zaklad
sem.
Machine Learning 28p +28c |z, zk 4 doc. Ing. Zuzana Kominkova Oplatkova, 1/ZS | ZT
Ph.D. (100 %, p)
Computer Network Operation | 28p +28¢ |z, zk 4 doc. Ing. Jif'i VojtéSek, Ph.D. (100 %, p) 1/ZS | PZ
Information Security 28p z, zk 4 prof. Mgr. Roman Jasek, Ph.D. (100 %, p) 1/ZS | ZT
Legislation
Mobile Technologies 14p +28c | klz 3 Ing. Radek Vala, Ph.D. (100 %, p) 1/ZS | PZ
Applied Cryptology 28p +28c | klz 4 prof. Mgr. Roman Jasek, Ph.D. (100 %, p) 1/Z8 |PZ
Mathematical Statistics 28p +28c¢ |z, zk 4 doc. Ing. Bronislav Chramcov, Ph.D. (100 %, p) | 1/ZS |-
Computer Viruses and Security | 14p +28¢ |klz 4 Ing. David Malanik, Ph.D. (100 %, p) 1/ZS | PZ
Technical English I 42s klz 3 Predmét ma pro zameéreni SP doplnujici 1/ZS | -
charakter
Technical English 1T 28s z, zk 4 Predmét ma pro zamereni SP dopliujici I/LS |-
charakter
Geografic Information 14p +28c | klz 3 doc. Ing. Lubomir Vasek, CSc. (100 %, p) I/LS |-
Systems
Security of Operation Systems | 28p +28c | z, zk 4 doc. Ing. Martin Sysel, Ph.D. (100 %, p) 1/LS |PZ
Security in Communications 14p +28c | klz 4 Ing. David Malanik, Ph.D. (100 %, p) I/LS |PZ
Networks
Artificial Neural Networks 28p +28¢ |z, zk 4 doc. Ing. Zuzana Kominkova Oplatkova, I/LS | ZT
Ph.D. (100 %, p)
Mathematical Informatics 28p +28s |z, zk 4 doc. Ing. Roman Senketik, Ph.D. (100 %, p) I/LS | ZT
Signal Processing 28p + 14s | klz 4 doc. Ing. Marek Kubal¢ik, Ph.D. (100 %, p) I/LS | ZT
Advanced Programming 42¢ klz 3 Ing. Pavel Varacha, Ph.D. (100 %, p) I/LS | PZ
Professional Placement 120h z 5 prof. Mgr. Roman Jasek, Ph.D. (100 %, s) Prtb |-
€zné
Evolutionary Computing 28p +28c¢ |z, zk 5 doc. Ing. Roman Senkefik, Ph.D. (100 %, p) 2/ZS | ZT
Forensic Analysis 28p +28c¢ |z, zk 5 Ing. David Malanik, Ph.D. (100 %, p) 2/ZS | PZ
Security of Information 28p +28c¢ |z, zk 5 prof. Mgr. Roman Jasek, Ph.D. (100 %, p) 2/ZS |PZ
Systems
Advanced Mobile 14p +28c | klz 4 Ing. Radek Vala, Ph.D. (100 %, p) 2/ZS |PZ
Technologies
Identification and Modelling of | 28p +28¢ |klz 4 doc. Ing. Marek Kubal¢ik, Ph.D. (100 %, p) 2/ZS |PZ
Stochastic Signals
Modeling of Logic Circuits 28p +28c | klz 4 prof. Ing. Karel Vi¢ek, CSc. (100 %, p) 2/ZS |PZ
Reverse Code Analysis 28p +28c¢ | z, zk 4 Ing. David Malanik, Ph.D. (100 %, p) 2/ZS |PZ
Data Analysis and Intelligent | 28p + 28¢ | z, zk 4 doc. Ing. Roman Senkefik, Ph.D. (100 %, p) 2/LS |PZ
Computing
Processor Architecture and 28p +28c |z, zk 4 doc. Ing. Martin Sysel, Ph.D. (100 %, p) 2/LS |PZ
Compilers
Fundamentals of Emergency 7s z 1 Predmét ma pro zaméreni SP dopliujici 2/LS |-
Health Aid charakter
Business Basics 28p + 14s |klz 2 Ing. Petr Novéak, Ph.D. (100 %, p) 2/LS |-
Thesis 18c z 18 prof. Mgr. Roman Jasek, Ph.D. (100 %, c) 2/LS |-
Povinné volitelné piedméty
nejsou | | I [
Volitelné predméty
nejsou | | | | ]




Soucdasti SZZ a jejich obsah |

Statni zaveérecna zkouska se sklada z obhajoby diplomové prace a statni zkousky slozené ze tii tematickych okruht. Dva tématické
okruhy jsou spolecné pro obé specializace studijniho programu, tfeti tématicky okruh je specializaénim-profilujicim.

Tématické okruhy statni zavéreéné zkousky:

e Informatics (Security of Information Systems, Artificial Neural Networks, Mathematical Informatics, Evolutionary Computing,
Computer Viruses and Security, Modeling of Logic Circuits)

e Computer and Communications Systems (Computer Network Operation, Signal Processing, Processor Architecture and
Compilers, Advanced Programming, Mobile Technologies, Advanced Mobile Technologies,)

e Cyber Security (Aplied Cryptology, Data Analysis and Intelligent Computing, Identification and Modeling of Stochastic
Signals, Machine Learning, Reverse Code Analysis, Forensis Analysis, Security in Communications Systems, Security of
Operation Systems, Information Security Legislation)

Studentiim jsou pfedem oznameny okruhy témat, ze kterych budou zkousSeni. Okruhy reflektuji probrané ucivo a systémove propojuji
pozadované znalosti a dovednosti.

Dalsi studijni povinnosti |

Nejsou definovany

Navrh témat kvalifika¢nich praci
a témata obhdjenych praci

Navrhy témat kvalifika¢nich praci:
Security of biometric systems
Securing Corporate Infrastructures Against Data Leakage
Secret Key Steganography
Computer criminality in context of operating system MS Windows
The security risks of electronic voting
The Security of Cloud Computing in a Business Environment
Data security of corporate networks and proactive approach to their security
Server monitoring system
Peer to peer security analysis of the Bitcoin electronic payment system
Detection and classification of objects in the camera image
Informative data safety control in the company network
Computer criminality prevention methods
Design of a programmable HW for penetration testing
Forensic analysis of USB drives
Geographic Systems in Security Technologies

Vsechny obhajené prace jsou umistény v systému DSpace dostupném na adrese: http://digilib.k.utb.cz/handle/10563/154

Navrh témat rigoroznich praci a témata
obhajenych praci

nejsou

Soudasti SRZ a jejich obsah

nejsou



http://digilib.k.utb.cz/handle/10563/154

Charakteristika studijniho predmétu - prehled Obsah 7adosti
Vysoka §kola Univerzita Tomase Bati ve Zlin¢
Soucast vysoké skoly Fakulta aplikované informatiky
Nazeyv studijniho programu | Information Technologies
Specializace Software Engineering® , ,,Cyber Security*
Abecedni seznam
Nazev piredmétu Roénik/ | PSZ/ Specializace
semestr | SPEC * Softwarové Kyberneticka
inZenyrstvi bezpecnost
Applied Cryptology 1/Z SPEC
Processor Architecture and Compilers 2/L PSz
Security of Information Systems 2/Z PSz
Security of Operation Systems 1/L SPEC
Security in Communications Networks /L SPEC
Data Analysis and Intelligent Computing 2/L SPEC
Thesis 2/L PSz
Evolutionary Computating 2/Z PSz
Forensic Analysis 2/Z SPEC
Geografic Information Systems 1/L PSZ
Identification and Modelling of Stochastic Signals 2/Z SPEC
Information Security Legislation 1/Z SPEC
Mathematical Informatics 1/L PSZ
Mathematical Statistics 1/Z PSz
Mobile Technologies 1/Z PSz
Modelling of Logic Circuits 2/Z PSZ
Multimedia 2/L SPEC
Cross Platform Programming 1/Z SPEC
Technical English 1 1/Z PSZ
Technical English 2 1/L PSz
Professional Placement prib. PSz
Parallel Processes and Programming 1/L SPEC
Parallel Computation on Graphics Processors 2/Z SPEC
Computer Viruses and Security 1/Z PSZ
Advanced Database Systems 2/7 SPEC
Advanced Mobile Technologies 2/Z PSz
Advanced Programming 1/L PSZ
Computer Network Operation 1/Z PSZz
Reverse Code Analysis 2/Z SPEC
Simulation of Systems 2/Z SPEC
Softcomputing and Datamining 1/Z SPEC
Software Engineering 1/Z SPEC
Machine Learning 1/Z SPEC
Artificial Neural Networks 1/L PSZ
Selected Techniques of Software Development 1/L SPEC
Business Basics 2/L PSZ
Fundamentals of Emergency Health Aid 2/L PSZz
Signal Processing 1/L PSZ

* PSZ — predmét spolecného zakladu

SPEC — pfedmét dané specializace




B-III — Charakteristika studijniho predmétu Abecedni seznam

Nazev studijniho predmétu Applied Cryptology

Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr | 1/Z
Kyberneticka bezpecnost

Rozsah studijniho predmétu 28p +28¢ | hod. |56 kreditii |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednaska

vysledkii cvifeni

Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:

vysledki a dalSi pozadavky na | - aktivni uCast ve vyuce (pfednasky/cviceni) v rozsahu min. 80%

studenta - vypracovani semestralni prace a jeji ispé$né obhajeni formou kolokvia

- Uspésné absolvovani dil¢iho znalostniho testu v pribéhu semestru
Pro uspésné absolvovani zkousky je pozadovano:
- splnéni pozadavki klasifikovaného zapoctu

Garant predmétu prof. Mgr. Roman Jasek, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni pfedndsek, kontrola wrovné zpracovanych semestralnich
predmétu projekti a ovéieni znalosti formou ustni zkousky.

Vyucujici prof. Mgr. Roman Jasek, Ph.D. (piednasky 100 %)

Ing. Petr Zacek (cvigeni 50 %), Ing. Milan Oulehla (cvigeni 50 %)

Struéna anotace predmétu |

Cilem pfedmétu je prohloubit klicové znalosti v oblastiech aplikaci moderni kryptologie a to zejména v oblastech
aplikace symetrické/asymetrické kryptologie, vyuzivanych §ifrovacich standardi a protokold a aplikace modernich
algoritmu.
Témata:
1.  Modemi kryptologie (rozd¢leni, klasifikace, terminologie)
Matematicky aparat a metody pouzivané v moderni kryptologii (algebraické struktury)
Symetricka kryptologie (vybrané algoritmy, aplikace)
Asymetricka kryptologie (vybrané algoritmy, aplikace)
Eliptické kiivky nad kone¢nymi poli a jejich aplikace
Kryptografické protokoly
Vybrané kryptografické techniky
Vybrané kryptografické algoritmy
9. Aplikace hash algoritmt, zabezpeceni integrity, technologie Blockchain
10. Vybrané zranitelnosti a utoky na kryptografii
11. Moderni kryptoanalyza (Brute force attack, teorie komplexity, rainbow tabulky)
12. Linearni a multilinearni kryptoanalyza
13. Diferencialni kryptoanalyza a odvozené postupy
14. Kvantova kryptologie a odolnost proti kvantovym pocitadtim

PN LD

Studijni literatura a studijni pomicky

Povinna literatura:

KOHNO, Tadayoshi, Niels FERGUSON a Bruce SCHNEIER. Cryptography engineering: design principles and practical
applications. Indianapolis, IN: Wiley Pub., c2010. ISBN 978-0470474242.

SCHNEIER, Bruce. Applied cryptography: protocols, algorithms, and source code in C. 20th anniversary edition. Indianapolis, IN:
Wiley, 2015. ISBN 978-1-119-09672-6.

Doporucena literatura:

HOLOSKA, Titi. Artificial inteligence applied on cryptoanalysis aimed on cryptoanalysis aimed [sic] on revealing weaknesses of
modern cryptology and computer security: Uméld inteligence aplikovand na kryptoanalyzu zamérend na odhalovani slabosti moderni
kryptologie a pocitacové bezpecnosti: doctoral thesis summary. Zlin: Tomas Bata University in Zlin, 2012. ISBN 978-80-7454-144-5.
KRAYEM, Said a Roman JASEK. Security of Information Systems [online]. Zlin: Tomas Bata University in Zlin, 2015 [cit. 2018-07-
01]. ISBN 978 - 80 - 7454 - 565 - 8. Dostupné z: https://digilib.k.utb.cz/handle/10563/18617.

PAAR, Christof a Jan PELZL. Understanding Cryptography [online]. Berlin, Heidelberg: Springer Berlin Heidelberg, 2010 [cit.
2018-07-09]. ISBN 978-3-642-44649-8.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim

11



https://digilib.k.utb.cz/handle/10563/18617

B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Processor Architecture and Compilers
Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr | 2/L
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 24p + 24c lhod. 48 krediti |4
Prerekvizity, korekvizity,
ekvivalence
Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska,
vysledkii cviceni

Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:

vysledkii a dalSi pozadavky na |- Povinnd a aktivni ucast na jednotlivych cvicenich (80% tucast na cviceni).
studenta - Uspésné a samostatné vypracovani viech zadanych tloh v priibéhu semestru.
- Uspé&iné absolvovani viech pribéznych testi.

Pro uspésné absolvovani zkousky je pozadovano:
- Prokazani teoretického a praktického zvladnuti zédkladni problematiky a
jednotlivych témat u zkousky

Garant piredmétu doc. Ing. Martin Sysel, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek, kontrola wrovné zpracovanych semestralnich
predmétu projektii a ovéfeni znalosti formou ustni zkousky.

Vyucujici doc. Ing. Martin Sysel, Ph.D. (pFednasky 100 %)

Ing. Milan Oulehla (cvic¢eni 100 %)

Stru¢na anotace predmétu |

Po absolvovani pfedmétu bude student schopen popsat ¢innost jednotlivych ¢asti prekladace vyssiho programovaciho
jazyka. Ziskané poznatky rovné€z umozni posluchaci hlubsi vhled do problematiky vyvoje modernich aplikaci, nebot’ v
ném hraje proces piedkladu stale vyznamng;jsi roli. Student je vybaven teoretickymi i praktickymi poznatky, které mu
umozni porozumét jak pozitivnim, tak negativnim disledkim implementace riznych konstrukci programu. Ziskané
poznatky je schopen efektivné implementovat na riizné programové konstrukce a paradigmata.
Témata:
1. Architektura procesoru
Instrukce a instrukéni sady modernich procesorti
Uvod do formalnich jazyka
Gramatika a jazyk generovany gramatikou
Chomského hierarchie gramatik
Kontextova gramatika, bezkontextova gramatika, regularni gramatika
Vybrané pasaze z teorie automatti a ivod do problematiky piekladaca
Kompilované a interpretované jazyky
9. Typy a struktura piekladaci
10. Lexikalni a syntakticka analyza
11. Optimalizace kodu
12. Sprava paméti

e A O

Studijni literatura a studijni pomiicky ‘

Povinna literatura:

MOGENSEN Torben Zgidius. Basics of Compiler Design, Tenth edition. Copenhagen: Vydavatelstvi University of Copenhagen, 2010.
ISBN 978-87-993154-0-6

LOUDEN, Kenneth C. Compiler construction: principles and practice. First edition. Boston: PWS Pub. Co., 1997. ISBN 0-534-93972-
4.

AHO, Alfred V. Compilers: principles, techniques & tools. Second edition. Boston: Pearson ; Addison Wesley, 2007. ISBN 0-321-
49169-6.

Doporucena literatura:

APPEL, Andrew W. Modern compiler implementation in C. First edition. Cambridge: Cambridge University Press, 1998. ISBN isbn0-
521-60765-5.

APPEL, Andrew W. Modern compiler implementation in Java. First edition. New York, NY, USA: Cambridge University press, 1998.
ISBN 0-521-58388-8.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Security of Information Systems
Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr | 2/Z
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 28p +28¢ | hod. |56 kreditii |5
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska
vysledkii cviceni
Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:
vysledki a dalSi pozadavky na| -  aktivni iCast ve vyuce (pfednasky/cviceni) v rozsahu min. 80%
studenta - vypracovani semestralni prace a jeji ispé$né obhajeni formou kolokvia

- Uspésné absolvovani dil¢iho znalostniho testu v pribéhu semestru
Pro uspésné absolvovani zkousky je pozadovano:

- splnéni pozadavki zédpoctu

- prokazani praktickych odbornych znalosti pied stni zkouSkou

- obhgjeni znalosti formou ustniho pohovoru

Garant piredmétu prof. Mgr. Roman Jasek, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni prednasek, kontrola trovné zpracovanych semestralnich
predmétu projektii a ovéfeni znalosti formou ustni zkousky.

Vyucujici prof. Mgr. Roman Jasek, Ph.D. (pfednasky 100 %)

Ing. Petr Zadek (cviteni 100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je seznamit studenty s klicovymi oblastmi pro fizeni rizik spojenych s bezpecnosti informa¢nich
systému a piedstavit technologie a postupy spojené s praktickou realizaci bezpec¢nostni politiky organizace.
Témata:

Bezpecnost informaénich technologii a informac¢nich systému.

Legislativni ramec informac¢ni bezpecnosti.

Integrovany systém fizeni (fizeni jakosti - QMS, systém fizeni vztahu k okoli EMS)

Rizeni informatiky a bezpe&nosti informaci v organizaci (IT Governance, IT Service Management, Information Security
Governance)

Metodiky ITIL a COBIT.

Normy spojené s fizenim bezpec¢nosti informaci (ISO 27000, ISO 27001)

Symetricka a asymetricka kryptografie (SSL, TLS). Technologie elektronického podpisu v kyberprostoru.

Digitalni serverové certifikaty, kvalifikované certifikaty a kvalifikované systémové certifikaty.

9. HasSovaci funkce, princip, druhy, vyuziti.

10. Technologie a bezpe¢nost diskovych poli.

11. Rizeni dostupnosti, zdlohovani a archivace dat.

12. Penetracni testy a bezpecnost cloudovych sluzeb.

13. Sprava identit a fizeni pfistupu (technologie OpenID, SSO).

14. Ptipadové studie.

B W=

PN

Studijni literatura a studijni pomicky I

Povinna literatura:

KRAYEM, S. a R. JASEK. Security of Information Systems [online]. Zlin: Tomas Bata University in Zlin, 2015 [cit.
2018-07-01]. ISBN 978 - 80 - 7454 - 565 - 8. Dostupné z: https://digilib.k.utb.cz/handle/10563/18617

STALLINGS, William. Effective cybersecurity: a guide to using best practices and standards. Indianapolis, IN: Pearson
Education, 2018. ISBN 978-0134772806.

Doporucena literatura:

LUDWIG, Mark. The Giant Black Book of Computer Viruses. American Eagle Books, 2017. ISBN 978-1948117555.
SOMMERVILLE, 1. Software engineering. Tenth edition. Boston: Pearson, [2016]. ISBN 978-0133943030.
STALLINGS, William, Lawrie BROWN, Michael D BAUER a Michael HOWARD. Computer security: principles and
practice. 2nd ed. Boston: Pearson, c2012, xxii, 788 s. ISBN 9780132775069.

SINGER, P. Cybersecurity and cyberwar: what everyone needs to know. Oxford: Oxford University Press, c2014, viii,
306 s. ISBN 9780199918119.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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https://digilib.k.utb.cz/handle/10563/18617

B-III — Charakteristika studijniho predmétu Abecedni seznam

Nazev studijniho predmétu Security of Operation Systems

Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr | 1/L
Kyberneticka bezpecnost

Rozsah studijniho predmétu 28p +28¢ | hod. |56 kreditii |4

Prerekvizity, korekvizity,

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska,

vysledkii cvifeni

Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:

vysledki a dalSi pozadavky na |- Povinna a aktivni G¢ast na jednotlivych cvi¢enich (80% ucast na cviceni).
studenta - Uspésné a samostatné vypracovani viech zadanych tloh v priibéhu semestru.
- Usp&iné absolvovani viech pribéznych testi.

Pro uspésné absolvovani zkousky je pozadovano:
- Prokazani teoretického a praktického zvladnuti zékladni problematiky a
jednotlivych témat u zkousky

Garant predmétu doc. Ing. Martin Sysel, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni predndsek, kontrola wrovné zpracovanych semestralnich
predmétu projektli a ovéfeni znalosti formou ustni zkousky.

Vyucujici doc. Ing. Martin Sysel, Ph.D. (pFednasky 100 %)

Ing. Milan Oulehla (cvi¢eni 100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je seznamit studenty s klicovymi oblastmi bezpecnosti a ochrany modernich opera¢nich systému. Po
absolvovani pfedmétu bude student schopen aktivné identifikovat hrozby tykajici se soucasnych operacni systému a
navrhnout opatfeni vedouci k jejich minimalizaci.

Témata:
1. Principy a cile ochrany modernich operacnich systémti
2. Cile ochrany (Hardware Objects, Software Objects)
3. Matice pristupd (Access Matrix) a jeji implementace
4. Metoda fizeni pfistupu (Access Control Method)
5. ZruSeni ptistupovych opravnéni
6. Ostatni metody ochrany (Auxiliary Rights, Rights Amplification a dalsi)
7. Typy utokd a bezpecnostnich hrozeb
8. Softwarové hrozby (Logic Bomb, Buffer Overflow a dalsi)
9. Systémové hrozby
10. Hrozby v sitové komunikaci
11. Kryptografie jako nastroj pro minimalizaci hrozeb
12. Problematika datovych zaloh
13. Bezpecnostni aspekty procesu ovéreni uzivatele (User Authentication)
14. Provadéni bezpecnostnich opatfeni

Studijni literatura a studijni pomucky

Povinna literatura:

SILBERSCHATZ, Abraham., Peter B. GALVIN a Greg. GAGNE. Operating system concepts. Ninth edition. Hoboken,
NJ: Wiley, 2013. ISBN 978-1-118-06333-0.

STALLINGS, William. Operating systems: internals and design principles. Eighth Edition. Boston: Pearson, 2015. ISBN
978-0133805918.

STALLINGS, William a Lawrie BROWN. Computer security: principles and practice. Third edition. Boston: Pearson,
2015. ISBN 978-0133773927.

JAEGER, Trent. Operating system security. First edition. San Rafael, CA: Morgan & Claypool Publishers, 2008. ISBN
9781598292121.

Doporucena literatura:

SOMMERVILLE, lan. Software engineering. Tenth edition. Boston: Pearson, 2016. ISBN 978-0133943030.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Security in Communications Networks

Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr | 1/L
Kyberneticka bezpecnost

Rozsah studijniho pfedmétu 14p +28¢ lhod. [42 krediti |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednaska,

vysledkii cvifeni

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma

vysledki a dalSi pozadavky na | 1. Povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokdzani uspé$né¢ho zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucujicim.
Garant predmétu Ing. David Malanik, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek a cviceni
predmétu
Vyucujici Ing. David Malanik, Ph.D. (pfednasky 100 %, cvic¢eni 100 %)

Struéna anotace predmétu |

Predmét predstavuje sezndmit studenty s moznostmi bezpe¢né komunikace v pocitacovych sitich. Pfedmét se bude
zabyvat hledanim chyb v konfiguraci siti. Déle pak navrhem sitovych infrastruktur s ohledem na jejich rizné tirovné
zabezpeceni. Po absolvovani, by mél byt poslucha¢ schopen zakladniho bezpe¢nostniho posouzeni sitové infrastruktury
a m¢l by ovladat metodologii pro bezpeény navrh infrastruktury.

Témata:
1. Sitové topologie a jejich vliv na bezpecnost provozu.
2. Sitové protokoly, jejich struktura a zabezpeceni prenasenych dat.
3. Moznosti zachytavani dat a jejich rekonstrukce u dratovych siti.
4. Detekce narusitelii v bezdratovych sitich.
5. Moznosti zachytavani dat a jejich rekonstrukce na bezdratovych sitich.
6. Manipulace s provozem v siti a detekce narusitelt.
7. VLAN a izolace siti, blacklisting, whitelisting.
8. Monitoring sitové infrastruktury.

9. Detekce incident v sitovém prostiedi.

10. Aktivni prvky obrany infrastruktury.

11. VPN a TOR sité

12. Navrh bezpecné infrastruktury.

13. Testovani bezpecnosti navrhu.

14. Uvod do penetra¢nich testii sitové infrastruktury.

Studijni literatura a studijni pomiicky ‘

Povinna literatura:

DULANEY, Emmett A. Linux all-in-one for dummies. 5th ed. Hoboken, NJ: John Wiley, 2014. --For dummies. ISBN
9781118844359.

SORIANO, Miguel. Information and network security. Prague: Czech Technical University, [2013]. ISBN 978-80-01-
05297-6.

BROOKS, R. R. Introduction to computer and network security: navigating shades of gray. Boca Raton: CRC Press,
c2014. ISBN 978-1-4398-6071-7.

Doporucena literatura:

ABASSI, Ryma. Artificial intelligence and security challenges in emerging networks. Hershey, PA: Engineering Science
Reference, [2019].

VACCA, John R. Computer and information security handbook. Second edition. Amsterdam: Morgan Kafmann, an
imprint of Elsevier, 2013. ISBN 978-0123943972.

BOYC, Gregory. Linux networking cookbook. Packt Publishing Limited - 2016. ISBN 978-1785287916.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Data Analysis and Intelligent Computing

Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr | 2/L
Kyberneticka bezpecnost

Rozsah studijniho pFedmétu 24p + 24c lhod. 48 krediti |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska

vysledkii cvifeni

Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:

vysledki a dalSi pozadavky mna| - povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).

studenta - uspéSné a samostatné vypracovani vSech zadanych uloh v prubéhu semestru.

Pro uspésné absolvovani zkousky je pozadovano:

- splnéni pozadavki zédpoctu

- teoretické a praktické zvladnuti zakladni problematiky a jednotlivych témat.
- prokazéni uspésného zvladnuti probirané tématiky pfi Gistnim a pisemné

zkousce.
Garant piredmétu doc. Ing. Roman Senkefik, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni piednasek, kontrola wrovné zpracovanych semestralnich
predmétu projektti a ovéfeni znalosti formou ustni a pisemné zkousky.
Vyucujici doc. Ing. Roman Senke¥ik, Ph.D. (pFednasky 100 %)

Ing. Adam Viktorin (cvieni 100 %)

Stru¢na anotace predmétu |

Cilem kurzu je ziskani poznatkt z vybranych oblasti softcomputingu (vypocetni inteligence) a dataminingu. Student ziska
znalosti o zakladni klasifikaci metod, algoritmi a postupt, véetné vybranych realnych aplikaci. Z oblasti techniky
dobyvani znalosti (dataminingu), jsou probirany principy jednotlivych nejpouzivanéjsich algoritmt a moznosti aplikaci,
jako napft. klasifikace, predikce, clustering (shlukovani), apod. Studenti se dale seznami s oblastmi aplikaéné blizkymi ke
kyberbezecnosti — tedy dolovani asociaci, dolovani z ¢asovych fad (véetné diskrétnich) a také velkych (Big) dat. Nakonec
ziska student znalosti také o inteligentnich vypocetnich metodach — heuristické analyze a agentnich a multiagentnich
systémech.
Témata:

1. Uvod do dataminingu — historie, principy a postupy, aplikace.

2. Redukce dimensionality — PCA algoritmus. feature extraction a feature selection. Rankovaci algoritmy —
PageRank.
Clusteringové algoritmy - K-means, Fuzzy cMeans a dalsi.
DBSCAN, EM algoritmus.
Heuristicka analyza.
Dolovani dat z ¢asovych fad.
Dolovani proudu dat (data streams) a Big Dat.
Dolovani asociaénich vzort.
9. Agentni systémy — teorie a jejich aplikace.
10. Multiagentni systémy — teorie a jejich aplikace.
11. Multiagentni systémy v kybernetické bezpecnosti.
12. Zapoctovy tyden, konzulta¢ni hodina, probrani témat ke zkousce.

RN AW

Studijni literatura a studijni pomuicky

Povinna literatura:

AGGARWAL, Charu C. Data mining: the textbook. Cham: Springer, 2015, 734. ISBN 978-3-319-14141-1.

HAN, Jiawei, Micheline KAMBER a Jian PEL. Data mining: concepts and techniques. 3rd ed. Waltham: Elsevier, 2012,
703 s. The Morgan Kaufmann series in data management systems. ISBN 978-0-12-381479-1.

Doporucena literatura:

ROKACH, Lior a Oded Z. MAIMON. Data mining with decision trees: theory and applications. Second edition.
Hackensack, New Jersey: World Scientific, 2015, 305. Series in machine perception and artifical intelligence. ISBN 978 -
981-4590-07-5.

MARZ, Nathan a James WARREN. Big data: principles and best practices of scalable real-time data systems. Shelter
Island: Manning, 2015, 308. ISBN 978-1-617290-34-3.

KACPRZYK, Janusz; PEDRYCZ, Witold (ed.). Springer handbook of computational intelligence. Springer, 2015.

Data science & big data analytics: discovering, analyzing, visualizing and presenting data. Indianapolis: Wiley, 2015,
410. ISBN 978-1-118-87613-8.

FERBER, Jacques. Multi-agent systems: an introduction to distributed artificial intelligence. Harlow: Addison Wesley,
1999, 509 s. ISBN 0201360489.
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Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim

17




B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Thesis
Typ predmétu Ostatni, povinny pro specializace: doporudeny ro¢nik / semestr | 2/L
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 18¢c lhod. |18 krediti |18
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zptsob ovéreni studijnich | Zapocet Forma vyuky cviceni
vysledkii

Forma zptsobu ovéreni studijnich | Pro udéleni zapoCtu je nutné absolvovat prabézny kontrolni proces spojeny
vysledkii a dalSi pozadavky na |s prezentaci stavu prace. Hotovou préci v pfiméfené kvalité a pisemné vyjadreni
studenta vedouciho je tfeba odevzdat ve stanoveném terminu dle harmonogramu odevzdani
kvalifika¢nich praci.

Garant pFedmétu prof. Mgr. Roman Jasek, Ph.D.

Zapojeni garanta do vyuky | Metodické vedeni vedoucich praci, organizace procesu zadani, schvaleni témat

predmétu diplomovych praci a kontrola progresu prace studentll vramci piedem
definovanych kontrolnich dni.

Vyucujici prof. Mgr. Roman Jasek, Ph.D. (cviceni 100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu Diplomova prace je ovéfeni skuteénych schopnosti studenta vyuzit nabyté teoretické védomosti pro
inzenyrské feseni praktického ukolu. Student dostava individualni zadani, které fesi pod vedenim svého vedouciho prace.
Odevzdana prace v pozadované kvalité je pak pfipravena byt obhajena pied ptislusnou komisi.
Soucasti predmétu je vedle individudlni prace studentl i organizovand vyuka v rozsahu celkem 14 hod/semestr
v nasledujicim ¢lenéni na 3 vyukové bloky:
1. blok: 6 hodin — 7. tyden semestru — prezentace studentti, pfedstavujici stav feSeni DP za ucasti vedoucich DP
2. blok: 2 hodiny — 9. tyden semestru — schvaleni osnovy DP, odborn¢ i formalni nalezitosti pisemné DP, informace
o moznostech pomoci fakulty pfi hledani zaméstnani
3. blok: 6 hodin — 11. az 12. tyden semestru — prezentace studentll za ucasti vedoucich DP, predstavujici témet
hotovou Diplomovou préaci.

Studijni literatura a studijni pomiicky ‘

Informace spojené s diplomovymi pracemi (Cz/En) a to v¢etné vSech pozadovanych formalit jsou uvedeny na strankach
fakulty:
https://fai.utb.cz/student/statni-zaverecne-zkousky/bakalarske-a-diplomove-prace-bp-dp/

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim
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https://fai.utb.cz/student/statni-zaverecne-zkousky/bakalarske-a-diplomove-prace-bp-dp/

B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Evolutionary Computating
Typ predmétu ZT, povinny pro specializace: doporudeny ro¢nik / semestr |2/Z
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho predmétu 28p +28¢ | hod. |56 kreditii |5
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska
vysledkii cviceni
Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:
vysledkii a dalSi pozadavky na | - povinnd a aktivni ic€ast na jednotlivych cvicenich (80% ucast na cvicenti).
studenta - uspéSné a samostatné vypracovani vSech zadanych uloh v prubéhu semestru.

Pro uspésné absolvovani zkousky je pozadovano:

- splnéni pozadavki zédpoctu

- teoretické a praktické zvladnuti zakladni problematiky a jednotlivych témat.
- prokazani uspésného zvladnuti probirané tématiky pfi Gistnim a pisemné

zkousce.
Garant piredmétu doc. Ing. Roman Senkefik, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni prednasek, kontrola trovné zpracovanych semestralnich
predmétu projektti a ovéfeni znalosti formou ustni a pisemné zkousky.
Vyucujici doc. Ing. Roman Senke¥ik, Ph.D. (pFednasky 100 %)

Ing. Adam Viktorin (cviceni 100 %)

Stru¢na anotace predmétu |

Cilem kurzu je ziskani poznatkli o podoboru softcomputingu, tedy evoluénich vypocetnich technikach. Student ziska
znalosti o principech jednotlivych typti evoluénich a hejnovych (swarm) algoritmi, evoluéni syntéze funkci, nazyvanych
také programy, moznosti aplikaci, jako napf. optimalizace, aproximace, apod. Studentim budou piiblizeny detailné také
moznosti benchmarkovani a laditelnosti vyu¢ovanych optimalizac¢nich evolu¢nich/hejnovych algoritmi.

Témata:

1. Uvod do evoluénich vypocetnich technik (EVT), Historie a souasné trendy. Paralela s procesy v biologii a

zakladni pojmy, Klasifikace EVT, No Free Lunch teorém.

2. Benchmarkovani algoritmi, Tvorba populace, Omezeni jedince a ucelové funkce typu soft constraints a hard
constraints. Penalizace tcelové funkce. Riizné typy kodovani jedince, prace s celo¢iselnymi a diskrétnimi
hodnotami.

Evolu¢ni strategie: jedno a vicebodové, CMAES.

Genetické algoritmy.

Diferencialni evoluce.

Samoorganizujici se migracni algoritmus.

Hejnové algoritmy - Swarm intelligence: Uvod do problematiky, Algoritmus PSO.

Dalsi moderni hejnové algoritmy (ABC, Ant Colony Optimization, Firefly algoritmus a dalsi).

9. Dalsi typy evolu¢nich optimalizaénich technik - hybridni strategie, scatter search, imunologicky systém a jiné.
10. Evolué¢ni symbolicka regrese - zakladni pojmy a princip. Genetické programovani

11. Analytické programovani a Gramaticka evoluce.

12. Vice-kriteridlni, mnoho kriterialni a dynamické optimalizacni problémy a jejich feSeni pomoci EVT.
13. Pouziti evoluc¢nich vypocetnich technik v interdisciplinarnich realnych aplikacich.

14. Zapoctovy tyden, konzulta¢ni hodina, probrani témat ke zkousce.

RN AW

Studijni literatura a studijni pomuicky

Povinna literatura:

SIMON, Dan. Evolutionary optimization algorithms: biologically-inspired and population-based approaches to
computer intelligence. Hoboken: Wiley, 2013, xxx, 742. ISBN 978-0-470-93741-9.

Doporucena literatura:

KACPRZYK, Janusz; PEDRYCZ, Witold (ed.). Springer handbook of computational intelligence. Springer, 2015.
YANG, Xin-She. Recent advances in swarm intelligence and evolutionary computation. Cham: Springer, 2015, xi, 300.
Studies in computational intelligence. ISBN 978-3-319-13825-1. Dostupné také z:
http://www.loc.gov/catdir/enhancements/fy 1504/2014956560-d.html

ZELINKA, Ivan, Vaclav SNASEL a Ajith ABRAHAM. Handbook of optimization: from classical to modern approach.
Berlin: Springer, 2013, xii, 1100 s. Intelligent systems reference library. ISBN 978-3-642-30503-0.

O'NEILL, Michael a Conor RYAN. Grammatical evolution: evolutionary automatic programming in an arbitrary
language. Boston: Kluwer Academic Publishers, 2003, xvi, 144 s. Genetic programming series. ISBN 1402074441.
Genetic programming and evolvable machines. New York: Springer New York, 2000-. ISSN 1573-7632. Dostupné také
z: http://www.springerlink.com/openurl.asp?genre=journal&issn=1573-7632
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Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Forensic Analysis

Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr |2/Z
Kyberneticka bezpecnost

Rozsah studijniho predmétu 28p +28¢ | hod. |56 kreditii |5

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska,

vysledkii cvifeni

Forma zpusobu ovéreni studijnich | Pisemnad i ustni forma

vysledki a dalSi pozadavky na | 1. Povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokdzani uspé$né¢ho zvladnuti probirané tématiky pfi ustnim pohovoru s
vyucujicim.

Garant predmétu Ing. David Malanik, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek a cviceni, ovéfeni znalosti formou ustni popiipadé
predmétu pisemné zkousky.

Vyucujici Ing. David Malanik, Ph.D. (pfednasky 100 %, cvic¢eni 100 %)

Struéna anotace predmétu |

Predmét predstavuje tivod do kybernetické bezpecnosti. Zaméiuje se pfedevsim na problematiku forenznich technologii
pouzivanych pii ziskavani digitalnich stop a diikazd. Soucasti je také nezbytné pravni minimum pro nakladani s
digitalnimi stopami a pro jejich zajistovani. Studenti se seznami s metodami pro ziskdvani, analyzu a uchovavani
(zajisténi autenticnosti) digitalnich stop.

Témata:
1. Uvod do kybernetické bezpe&nosti — zaméfeni na digitalni forenzni technologie.
2. Nezbytné pravni minimum pro nakladani se stopami.
3. Coje to digitalni stopa.
4. Ptiprava dat pro analyzu, klonovani diskd.
5. Préce s bitovymi kopiemi.
6. Extrahovani digitalnich stop.
7. Autentizace digitalnich stop.
8. Skladovani digitalnich stop.

9. Forenzni analyzy operacnich systéma.

10. Forenzni analyzy sitovych prvki.

11. Trasovani komunikace v LAN/WAN sitich.
12. Forenzni analyzy mobilnich zafizeni.

13. SW pouzivané pro forenzni analyzy.

14. Tvorba reportu z forenznich analyz.

Studijni literatura a studijni pomicky ‘

Povinna literatura:

DULANEY, Emmett A. Linux all-in-one for dummies. 5th ed. Hoboken, NJ: John Wiley, 2014. --For dummies. ISBN
9781118844359.

Doporucena literatura:

CARVEY, Harlan A. Windows forensic analysis toolkit: advanced analysis techniques for Windows 8. Fourth edition.
Amsterdam; Boston: Syngress, 2014. ISBN 978-0124171572.

VACCA, John R. Computer and information security handbook. Second edition. Amsterdam: Morgan Kaufmann, an
imprint of Elsevier, 2013. ISBN 978-0123943972.

AYMAN, Shaaban-Konstantin Sapronov. Practical Windows forensics: leverage the power of digital forensics for
Windows systems. Ayman, Packt Publishing, 2016. ISBN 978-1783554096.

JOHANSEN, Gerard. Digital forensics and incident response: a practical guide to deploying forensic techniques in
response to cyber security incidents, Packt Publishing Ltd. — 2017, ISBN 978-1787288683.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Geografic Information Systems
Typ predmétu Ostatni, povinny pro specializace: doporudeny ro¢nik / semestr | 1/L
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 14p + 28¢ lhod.  [42 krediti 13
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednaska,
vysledkii cviceni

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma
vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Uspésné a samostatné vypracovani vSech zadanych uloh v pribéhu semestru.

Garant predmétu doc. Ing. Lubomir Vasek, CSc.

Zapojeni garanta do vyuky | Metodicky, vedeni predndsek, kontrola wrovné zpracovanych semestralnich
predmétu projekti.

Vyucujici doc. Ing. Lubomir Vasek, CSe. (prednasky 100 %)
Ing. Pavel Vatacha, Ph.D. (cviceni 100 %)

Struéna anotace predmétu |

Cilem predmétu je ziskani poznatk a znalosti z oblasti geografickych informac¢nich systémi. Teoretické znalosti zaméfené
na principy a metody vyuzivané pfi zpracovani geografickych dat jsou doplnény praktickymi poznatky, které studenti
ziskaji ve cvi€eni pfi feSeni vybranych uloh pfimo s vyuzitim konkrétniho GIS.
Témata:
1. Uvod do GIS, zékladni terminologie a definice GIS, souvisejici obory
Seznameni s vybranym GIS jako pfedstavitelem komercnich GIS
Aplikacni obory, zakladni typy tloh feSenych s pomoci GIS
Geografické objekty, zakladni topologické pojmy
Data uzivana v GIS, jejich klasifikace a zptisoby jejich uchovani
Soutadné systémy a zakladni transformace geografickych dat
Vektorova reprezentace geografickych dat, vektorové datové modely
Rastrova reprezentace geografickych dat
9. Zdroje geografickych dat
10. Uprava vstupnich geografickych dat pred jejich archivaci
11. Ziskani topologicky ¢istych dat
12. Zakladni analyzy v GIS, jejich rozdéleni a metody pro jejich provadeéni
13. Etapy zivotniho cyklu GIS
14. Soucasné trendy ve vyvoji a vyuzivani GIS
Cviceni budou zaméfena na praktické procvi¢ovani probirané latky s vyuzitim vybraného GIS (GeoMedia).

NNk wDD

Studijni literatura a studijni pomicky

Povinna literatura:

HEYWOOD, D. Ian, Sarah CORNELIUS a Steve CARVER. An introduction to geographical information systems. 4th edition.
Toronto: Prentice Hall, 2011. ISBN 978-0273722595.

WISE, Stephen. GIS fundamentals. 2nd ed. Boca Raton: CRC Press, c2014. ISBN 978-1-4398-8695-3.

Doporucdena literatura:

ALLEN, David W. GIS tutorial 2: spatial analysis workbook. Redlands, Calif.: ESRI Press, c2011. ISBN 978-1-58948-
258-6.

ORMSBY, Tim. Getting to know ArcGIS desktop. 2nd ed. Redlands, Calif.: ESRI Press, c2010. ISBN 978-1-58948-260-
9.

LONGLEY, Paul, Michael GOLDSHILD, David MAGUIRE a David RHIND. Geographic Information Science and Systems. 4th.
John Wiley, 2015. ISBN 978-1118676950.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Identification and Modelling of Stochastic Signals

Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr |2/Z
Kyberneticka bezpecnost

Rozsah studijniho pfedmétu 28p+28s | hod. |56 kreditii |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednaska,

vysledkii cvifeni

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma

vysledki a dalSi pozadavky na | 1. Povinna a aktivni u€ast na jednotlivych cvicenich (80% ucast na cviCenich).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priibéhu semestru.

4. Prokdzani uspé$né¢ho zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucujicim.
Garant piredmétu doc. Ing. Marek Kubal¢ik, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek a cviceni.
predmétu
Vyucdujici doc. Ing. Marek Kubal¢ik, Ph.D. (piFednasky 100 %, cviceni 100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je seznamit studenta se zdkladnimi zpliisoby matematického popisu nahodnych procesi a aplikacemi
téchto matematickych popisii. Student si osvoji zakladni charakteristiky ndhodnych procest zalozenych na pojmech
matematické statistiky. Dal$im cilem je zvladnuti aplikace modelti nahodnych procest. Student ziska znalosti o pouziti
nahodnych testovacich signalt, korelacnich, spektralnich a regresnich metodach.
Témata:
1. Zakladni pojmy z oblasti identifikace a modelovani, ndhodné jevy, ndhodné veliCiny, signaly a procesy.
2. Zékladni statistické charakteristiky nahodnych procest -stfedni hodnota, rozptyl, smérodatna odchylka, stfedni
kvadraticka odchylka, distribu¢ni funkce, hustota pravdépodobnosti.
Zakladni statistické charakteristiky ndhodnych procest - kovariance, kovarianéni matice, koeficienty korelace.
Stacionarnost a ergodi¢nost nahodnych procesu.
Autokorelacni a vzajemné korelaéni funkce, kovarianéni a vzajemné kovarian¢ni funkce.
Vykonova spektralni hustota, vzajemna vykonova spektralni hustota.
Priichod nahodného signalu linearnim systémem.
Aplikace korela¢nich funkci — korelacni analyza.
9. Spektralni transformace nahodného signalu pfi prichodu linearni soustavou, spektralni analyza.
10. Testovaci signaly - bily Sum, pseudondhodné signaly (PNBS - pseudonahodny binarni signal)
11. Popis ndhodnych signali pomoci regresnich modeld AR, MA, ARMA.
12. Regresni modely systémut zahrnujici ptisobeni ndhodnych signalti - ARX, ARMAX, BJ, OE, ARARX, FIR
13. Odhad parametrt regresnich modelli s vyuzitim jednorazové metody nejmensich ctverci.
14. Odhad parametrl regresnich modelll s vyuzitim rekurzivni metody nejmensich étverctl.

e N

Studijni literatura a studijni pomiicky

Doporucena literatura:

PEEBLES, Peyton. Probability, Random Variables and Random Signal Principles. McGraw-Hill, 1987, 349 s. ISBN 0-
07-049219-0

OPPENHEIM, Alan., WILLSKY, Alan. Signals and Systems. N.J. USA: Prentice-Hall, Englewood Cliffs, 1997, 957s.
ISBN 0-13-814757-4

KAY, Steven. Fundamentals of Statistical Signal processing: Estimation Theory. Englewood Cliffs, NJ: Prentice Hall,
Inc., 1993, 595s. ISBN 978-0135041352

PAPOULIS, Athanasios. Probability, Random Variables and Stochastic Processes. 3rd ed. New York, NY: McGraw
Hill, 1991, 666s. ISBN 0-07-048477-5

NELLES, Oliver. Nonlinear system identification. Germany, Berlin: Springer-Verlag 2001, 785 s., ISBN 3-540-67369-5

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Information Security Legislation

Typ predmétu ZT, povinny pro specializace: doporudeny ro¢nik / semestr | 1/Z
Kyberneticka bezpecnost

Rozsah studijniho pfedmétu 28p lhod. 28 krediti |4

Prerekvizity, korekvizity, nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska

vysledkii

Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:

vysledki a dalSi pozadavky na | -  aktivni uCast ve vyuce) v rozsahu min. 80%

studenta - vypracovani semestralni prace

Pro uspésné absolvovani zkousky je pozadovano:
- splnéni pozadavki zédpoctu
- obhdjeni znalosti formou ustni zkousky

Garant predmétu prof. Mgr. Roman Jasek, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni pfedndsek, kontrola wrovné zpracovanych semestralnich
predmétu projekti a ovéieni znalosti formou ustni zkousky.

Vyucujici prof. Mgr. Roman Jasek, Ph.D. (piednasky 100 %)

Struéna anotace predmétu |

Cilem pfedmétu je seznamit studenty s legislativou spojenou s bezpecnosti informaci a jejim aplikovanym pravnim

ramcem. Studenti budou seznameni se zdkony a navaznymi vyhlaSkami, kterymi jsou povinny se fidit jednotlivé pravni

subjekty a instituce.

Tématické bloky predmétu:

1. Legislativni rémec bezpecnosti informaci (4h)

2. Tuzemské a evropské instituce s kompetenci fesit bezpecnost informaénich systémd, informacnich a komunika¢nich
technologii (4h)

3. Zakon o kybernetické bezpecnosti, jeho aktualni novelizace a provadéci vyhlasky (6h)

4. Natizeni o ochran¢ osobnich udaji (GDPR) (4h)

5. Narizeni eIDAS (nafizeni Evropského parlamentu a Rady (EU) o elektronické identifikaci a sluzbach vytvarejicich
davéru pro elektronické transakce na vnitinim trhu) (6h)

6. Narizeni ePrivacy pro jednotnou strategii digitalniho trhu EU (4h)

Ve vyuce vystoupi i zvani odbornici na uvedenou problematiku z praxe (napf. povéfenec pro ochranu osobnich udajt -

DPO, pravnik, soudni znalec)

Studijni literatura a studijni pomiicky |

Povinna literatura:

KRAYEM, Said a Roman JASEK. Security of Information Systems [online]. Zlin: Tomas Bata University in Zlin, 2015
[cit. 2018-07-01]. ISBN 978 - 80 - 7454 - 565 - 8. Dostupné z: https://digilib.k.utb.cz/handle/10563/18617

JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary.
Tteti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015. ISBN 9788072514366.

Doporucena literatura:

SINGER, P. Cybersecurity and cyberwar: what everyone needs to know. Oxford: Oxford University Press, c2014, viii,
306 s. ISBN 9780199918119.

SOMMERVILLE, lan. Software engineering. Tenth edition. Boston: Pearson, 2016. ISBN 978-0133943030.
Informacéni zdroje na siti:

Pravni zdroje EU (https://eur-lex.europa.cu/homepage.html?locale=cs)

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpisobu kontaktu s vyucujicim

24



https://eur-lex.europa.eu/homepage.html?locale=cs

B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Mathematical Informatics
Typ predmétu ZT, povinny pro specializace: doporudeny ro¢nik / semestr | 1/L
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho predmétu 28p +28¢ | hod. |56 kreditii |4
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska
vysledkii cviceni
Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:
vysledkii a dalSi pozadavky na | - povinnd a aktivni ic€ast na jednotlivych cvicenich (80% ucast na cvicenti).
studenta - uspéSné a samostatné vypracovani vSech zadanych uloh v prubéhu semestru.

Pro uspésné absolvovani zkousky je pozadovano:

- splnéni pozadavki zédpoctu

- teoretické a praktické zvladnuti zakladni problematiky a jednotlivych témat.
- prokazani uspésného zvladnuti probirané tématiky pfi Gistnim a pisemné

zkousce.
Garant piredmétu doc. Ing. Roman Senkefik, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek, kontrola wrovné zpracovanych semestralnich
predmétu projektti a ovéfeni znalosti formou ustni a pisemné zkousky.
Vyucujici doc. Ing. Roman Senke¥ik, Ph.D. (pfednasky 100 %)

Ing. Adam Viktorin (cvi¢eni 100 %)

Stru¢na anotace predmétu |

Cilem kurzu je uvést posluchace do vybranych a ptibuznych oblasti teoretické informatiky. Student je sezndmen se
zakladni klasifikaci algoritmil a jejich vlastnostmi. Student je seznamen také s tématy jako je Turingiv a Postiv stroj,
bunéény automat, algoritmicka fesitelnost problémii, prohledavaci algoritmy, problematika P a NP problémd, komplexitu
algoritmi, kombinatorické algoritmy a pravdépodobnostni algoritmy. Probirana je rovnéz slozitost a komplexni sité,
problematika softcomputing vs. hardcomputingu, heuristickych algoritmi a zptsoby feSeni komplexnich
kombinatorickych planovacich optimalizacnich uloh.
Témata:
1.  Moderni informatické pfistupy k feseni matematickych a optimaliza¢nich tloh. Soft-computing vs. Hard-
computing, Heuristické algoritmy, Rozdéleni heuristik. Bodové a populaéni strategie.
2. Definice ucelové funkce jako matematického modelu optimaliza¢niho problému, argumenty, omezeni.
Testovaci funkce pro benchmarkovani algoritmu.
Vicekriterialni optimalizace, pareto mnoziny. Mnohokriterialni optimalizace, véetné dynamickych uloh.
Bodové heuristiky I: Local Search, Metoda nahodného prohledavani (prochazky) Random Search/Random
Walk, Hill Climber.
Bodové heuristiky II: Tabu Search, Simulované Zihani.
Populaéni heuristiky — Harmony Search a odvozené heuristiky podobné evolu¢nim strategiim.
Uvod do operaéniho vyzkumu. SloZitost problémil a pievoditelnost: Tidy sloZitosti, P, NP, NPC problémy.
Permutacni a kombinatorické lohy a jejich feseni I: Problém napliiovani zasobniku, problém batohu, kapacitni
rozvozni problém, problém obchodniho cestujiciho.
9. Permutacni a kombinatorické tlohy a jejich feSeni II: Ptifazovaci problémy, problémy planovani vyroby a
zpracovani dat.
10. Formalni modely vypoc¢tu, automaty, stroje, komplexita, bunécné automaty a jejich aplikace.
11. Grafy a grafové algoritmy.
12. Komplexni sité a jejich analyza.
13. Generovani ndhodnych cisel.
14. Zapoctovy tyden, konzultacni hodina, probrani témat ke zkousce.

B~ W
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Studijni literatura a studijni pomicky

Povinna literatura: .
ZELINKA, Ivan, Vaclav SNASEL a Ajith ABRAHAM. Handbook of optimization: from classical to modern approach.
Berlin: Springer, 2013, xii, 1100 s. Intelligent systems reference library. ISBN 978-3-642-30503-0.

Doporucena literatura:

GOLDREICH, O. Computational Complexity: A Conceptual Perspective. 1st ed.: Cambridge University Press, 2008.
ISBN 9781139472746.

LINZ, Peter. An introduction to formal languages and automata. 4th ed. Sudbury, Mass.: Jones and Bartlett Publishers,
2006, xiii, 415 s. ISBN 0-7637-3798-4.
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COHEN, R, S. HAVLIN, Complex Networks: Structure, Robustness and Function. 1st ed.: Cambridge University Press,
2010. ISBN 9781139489270.

DREDO, J. Metaheuristics for hard optimization: methods and case studies. Berlin: Springer, 2006, xii, 369 s. ISBN
9783540230229. Dostupné také z: http://www.loc.gov/catdir/toc/fy0610/2005930496.html

ILACHINSKI, Andrew. Cellular automata: a discrete universe. Singapore: World Scientific, 2001, xxxii, 808 s. ISBN
981-238-183-X.

ZELINKA, Ivan, Vaclav SNASEL a Ajith ABRAHAM. Handbook of optimization: from classical to modern approach.
Berlin: Springer, 2013, xii, 1100 s. Intelligent systems reference library. ISBN 978-3-642-30503-0.

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Mathematical Statistics
Typ predmétu Ostatni, povinny pro specializace: doporudeny ro¢nik / semestr | 1/Z
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 28p +28¢ | hod. |56 kreditii |4
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska,
vysledkii cviceni

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Usp&$né a samostatné vypracovani viech zadanych aloh v pribéhu semestru.

3. Prokazéni uspésného zvladnuti probirané tématiky prostfednictvim pisemného
testu poptipadé pii ustnim pohovoru s vyucujicim.

Garant predmétu doc. Ing. Bronislav Chramcov, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek, kontrola wrovné zpracovanych semestralnich
predmétu projektii a ovéfeni znalosti formou Ustni poptipadé€ pisemné zkousky.

Vyucdujici doc. Ing. Bronislav Chramcov, Ph.D. (pfednasky 100 %)

RNDr. Martin Fajkus, Ph.D. (cvi¢eni 100 %)

Struéna anotace predmétu |

Cilem pfedmétu je seznamit studenty s moznostmi statistického zpracovani dat. Predmeét se zabyva exploratorni analyzou
s vyuzitim tabulkového a grafického popisu dat, zakladnimi vlastnostmi ndhodnych veli¢in a vybranymi statistickymi
metodami. Diraz je kladen na porozuméni statistickym pojmim a na jejich vyuziti pfi pocitaovém zpracovani dat.
Prednasky jsou prokladany ukazkami statistickych metod vyuzitim pocitatové techniky a interpretaci ziskanych vysledkd.
Teoretické znalosti jsou pak doplnény praktickymi poznatky, které studenti ziskaji ve cviCeni pfi feSeni vybranych tloh
pfimo s vyuzitim statistickych programu.
Po absolvovani kurzu je student schopen analyzovat realné datové soubory, ovétovat pfedpoklady o datech a interpretovat
ziskané vysledky.
Témata:

1. Zakladni pojmy z kombinatoriky a elementarni pravdépodobnosti.

2. Uvod do teorie pravdépodobnosti, ndhodny jev, vlastnosti pravdépodobnosti, podminéna pravdépodobnost, véta
o uplné pravdépodobnosti, Bayesova véta.
Néhodna veli¢ina, pravdépodobnostni a distribu¢ni funkce, nahodny vektor, marginalni funkce.
Ciselné charakteristiky nahodnych veli¢in a nahodnych vektord.
Charakteristiky a vlastnosti vybranych rozdéleni diskrétnich ndhodnych veli¢in, piiklady uziti.
Charakteristiky a vlastnosti vybranych rozdéleni spojitych ndhodnych veli¢in, priklady uziti.
Zakon velkych ¢isel a centralni limitni véta.
Typy statistickych znaku a jejich charakteristiky.
9. Popisna statistika; nahodny vybér a jeho zpracovani; bodové a intervalové rozloZeni ¢etnosti.
10. Bodové a intervalové odhady parametrii rozdéleni nahodné veli¢in.
11. Ovétovani normality a parametrické testy.
12. Test dobré shody a neparametrické testy.
13. Analyza kvalitativnich dat.
14. Zaklady korelacni a regresni analyzy.

PRI W

Studijni literatura a studijni pomiicky |

Doporucena literatura:

BRUCE, Peter a Andrew BRUCE. Practical Statistics for Data Scientists. 1. O'Reilly, 2017. ISBN 978-1491952962.
SHAO, J. Mathematical Statistics: Exercises and Solutions [online]. New York: Springer New York, 2006. ISBN 978-0-
387-28276-3. Dostupné z: https://books.google.cz/books?id=kTF-zzhiTU4C

FORBES, Catherine, Merran EVANS, Nicholas HASTINGS a Brian PEACOCK. Statistical Distributions. New Jersey:
John Wiley & Sons, 2011. ISBN 978-1-118-09782-3.

EZEKIEL, Mordecai. Methods of Correlation and Regression Analysis: Linear and Curvilinear (Classic Reprint). New
York: Fb&c Limited, 2017. ISBN 978-0-265-95897-1.

DEKKING, F.M., C. KRAAIKAMP, H.P. LOPUHAA a L.E. MEESTER. 4 Modern Introduction to Probability and
Statistics: Understanding Why and How [online]. London: Springer London, 2006. Springer Texts in Statistics. ISBN
978-1-84628-168-6. Dostupné z: https://books.google.cz/books?id=TEcmHIX67coC

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Mobile Technologies
Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr | 1/Z
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 14p+28c lhod.  [42 krediti 13
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednaska,
vysledkii cviceni

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Vypracovani zavérecného semestralniho praktického projektu a jeho uspésna

obhajoba.
Garant piredmétu Ing. Radek Vala, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek a cviceni.
predmétu
Vyucdujici Ing. Radek Vala, Ph.D. (pfednasky 100 %, cvic¢eni 100 %)

Struéna anotace predmétu |

Cilem pfedmétu je ziskani znalosti potfebné pro pochopeni a zvladnuti programovani mobilnich aplikaci pro rizné
mobilni platformy. Po struéném tvodu do svéta mobilnich platforem a seznamenim se s metodami vyvoje a
vyvojarskymi nastroji, se studenti v ramci vyuky budou dale aktivné vénovat programovani mobilnich aplikaci na pro
platformu Android se zaméfenim na realné pripady uziti.
Témata:

1. Uvod do mobilnich platforem (Android, iOS)

2. Metody vyvoje mobilnich aplikaci, vyvojaiské nastroje

3. Uvod do vyvoje aplikaci pro platformu Android

4. Programovaci jazyky pro Android

5. Zakladni stavebni kameny aplikace (Activity, Service, Broadcast reciver, Content provider)

6. Rizeni piistupu zabezpe¢eni pomoci AndroidManifest.xml, externalizace zdrojt

7. Navrh uzivatelského rozhrani

8. Komunikace mezi aplikacemi a aktivitami, ukladani stavu

9. Prace na pozadi (services, asyncTask, thread)

10. Sdileni dat ostatnim aplikacim (Content provider)

11. Prace se siti, stazeni dat, komunikace s REST API

12. Programovani realné mobilni aplikace

13. Bezpecnost aplikaci na platformé Android

14. Podepisovani aplikaci, publikace na Google Play

Studijni literatura a studijni pomicky

Doporucena literatura:

FRANZ, J. Build Hybrid Mobile Applications With Html5. CreateSpace Independent Publishing Platform, 2017. ISBN
9781983704451.

MEW, K. Android Design Patterns and Best Practice. Packt Publishing, 2016. ISBN 9781786465917.

SHEPPARD, D. Beginning Progressive Web App Development: Creating a Native App Experience on the Web. Apress,
2017. ISBN 9781484230909.

SMYTH, N. Android Studio 3.0 Development Essentials - Android 8 Edition. CreateSpace Independent Publishing
Platform, 2017. ISBN 9781977540096.

NOLAN, Godfrey. Bulletproof Android: Practical Advice for Building Secure Apps. Crawfordsville, Indiana, 2014.
ISBN 9870133993325.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Modelling of Logic Circuits
Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr | 2/Z
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 28p +28¢ | hod. |56 kreditii |4
Prerekvizity, korekvizity, nejsou
ekvivalence
Zpiisob ovéreni studijnich Klasifikovany zapocet Forma vyuky prednaska
vysledkii cviceni
Forma zpiusobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:
vysledki a dalsi poZadavky na - aktivni GCast ve vyuce (pfednasky/cviceni) v rozsahu min. 80%
studenta - vypracovani semestralni prace a jeji ispé$né obhajeni formou kolokvia

- Uspésné absolvovani dil¢iho znalostniho testu v pribéhu semestru
Pro uspésné absolvovani zkousky je pozadovano:

- splnéni pozadavki zédpoctu

- prokazani praktickych odbornych znalosti pied stni zkouSkou

- obhgjeni znalosti formou ustniho pohovoru

Garant piredmétu prof. Ing. Karel Vi¢ek, CSc.

Zapojeni garanta do vyuky Metodicky, vedeni prednasek, kontrola trovné zpracovanych semestralnich
predmétu projektti a ovéfeni znalosti formou ustni zkousky.

Vyucdujici prof. Ing. Karel VI¢ek, CSc. (piednasky 100 %)

Ing. Peter Jankd (cvic¢eni 100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je seznamit studenty s pravidly syntaxe jazyka VHDL, pouzivani identifikatorti proménnych veli¢in,
signaltl, vektord a poli, deklaracni ¢asti modelti obvodi, syntaxi modeld chovani (Behavioral Modeling), modeltl funkce
(Data-flow Modeling) a modeld propojeni (Interconnection Modeling) véetn¢ modelovani sekvencnich obvodt.
Srovnani modeld v jazyce VHDL a SystemC (VIcek, K.: SystemC — nastroje a prostiedi pro navrh systémtl na ¢ipech
modernich rozsahlych hradlovych poli a poli se smiSenymi signaly, March 11, 2014), http://www.utb.cz/file/44257 1 _1/.
Témata:
1. Zakladni pojmy syntaxe jazyka VHDL.
Sestavovani modela.
Simulace modelt.
Vytvoreni "Test-Bench".
Stanoveni vychozich podminek simulace.
Modelovani periodickych signald v prostredi simulace.
Sestavovani hierarchickych modeli.
Pravidla pro uroven abstrakce ¢asti hierarchickych modeld.
9. Seznam citlivych proménnych.
10. Simulace fizena udalostmi.
11. Pouziti "Intellectual Property Cores".
12. Pouziti "Package".
13. Modelovani ¢asu.
14. Logicka syntéza.

Ll A

Studijni literatura a studijni pomucky

Doporucena literatura:

BARTON, Zdenék a Stefaan KERCKENAERE. Infroduction to VHDL: lectures. Brno: Vysoké uéeni technické, 2000.
TEMPUS Elegis S JEP-12348-97. ISBN 80-214-1605-X.

COELHO, David R. The Vhdl Handbook. Springer, 2013. ISBN 978-1461289029.

JASINSKI, Ricardo. Effective Coding with VHDL: Principles and Best Practice (Mit Press). USA: MIT Press, 2016.
ISBN 978-0262034227.

All About Circuits: Gate array [online]. 2018 [cit. 2018-11-13]. Dostupné z: https://www.allaboutcircuits.com/video-
lectures/gate-array-logic/

LAMERES, Brock J. Introduction to logic circuits & logic design with VHDL. New York, NY: Springer
Science+Business Media, 2016. ISBN 978-3319341941.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Multimedia

Typ predmétu Ostatni, povinny pro specializaci doporudeny ro¢nik / semestr |2/L
Softwarové inzenyrstvi

Rozsah studijniho pFedmétu 24p + 24c lhod.  [48 krediti |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska

vysledkii cvifeni

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma

vysledki a dalSi pozadavky na | 1. Povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Usp&$né a samostatné vypracovani viech zadanych aloh v pribéhu semestru.

3. Obhajoba zaverecného projektu tvofeného v tymech.

4. Usp&sné zvladnuti pisemné zkousky.

5. Prokazani tspé$ného zvladnuti probirané tématiky pii ustnim pohovoru s
vyucujicim.

Garant predmétu Ing. Tomas Sysala, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vede pfednasky i cviceni, ovéteni znalosti formou pisemné zkousky
predmétu

Vyucujici Ing. Tomas Sysala, Ph.D. (prednasky 100 %, cvi¢eni 100 %)

Struéna anotace predmétu |

Cilem je naucit se a porozumét zakladnim metodam ulozeni a zpracovani multimedialnich dat jako obrazu, zvuku a videa.
Seznamit se s postupy komprese a dekomprese obrazovych a zvukovych dat v prostiedi PC. Naucit se vytvaret a
autorizovat data na rizné typy nosi¢u (DVD, Blu-Ray). Ziskat dovednosti v editaci zvukovych souborti a dale ve stfihu
videa a ptidavani dalsich efektt v prostiedi Adobe, HitFilm, pof. jiném.
Témata:
1.  Multimédia (,, MM®) - jejich definice a zatazeni v bézném zivoté. MM sluzby, komponenty, technologie.
2. Zafizeni a prostiedky vyuzivané v soucasnosti na MM prezentace. Vyuziti textu v multimédiich.
3. Komprese a kompresni algoritmy. Parametry kompresnich algoritmi. Pojmy komprese logicka, fyzicka,
symetricka, asymetricka, ztratova, bezztratova, adaptivni a neadaptivni. Bezztratova komprese - metody RLE,
LZW, Hoffmanovo kodovani, atd.
4. Zpusoby ulozeni digitalizace a ulozeni zvuku, vzorky, MIDI, parametry zvuku. Formaty ulozeni zvuku v
pocitaci, prehravace. Moznosti editace zvuku.
5. Princip MP3 komprese a vyuziti tohoto formatu v odborném i bézném zivoté.
6. Pokrocilé techniky u digitalni fotografie. Jeji vyuzité pti tvorbé MM obsahu. Princip tvorby v rezimech stop
motion, fast motion, reverse motion, Casosbérného videa a dalsi.
7. Film a jeho tvorba. Druhy kamer. Zptisoby snimani scény. Scénaf, rezie, stfih.
8. Morphing a warphing v obraze a filmu. Vysvétleni pojmut a popis realizace.
9. Zpusob ulozeni videa v pocitaci. Piehled nejcasteji uzivanych kodekd a kontejnerti a jejich parametry.
10. Podrobnéji - MPEG komprese, H264 (AVC), H265 (HEVC).
11. Lineéarni a nelinedrni stiih videa, program VirtualDub. Pfehravace videa, titulky, formaty titulku.
12. Vyhody a nevyhody nejéastéji pouzivanych programil pro post processing.

Studijni literatura a studijni pomiicky ‘

Povinna literatura:

LI, Ze-Nian, DREW, Mark S. a Jiangchuan LIU. Fundamentals of Multimedia. Pearson Education International, 2014,
ISBN 978-3-319-05290-8.

KALVA, H. aJ. LEE. The VC-1 and H.264 Video Compression Standards for Broadband Video Services. Springer,
2008.

Doporucena literatura:

GHINEA, Gheorghita a Sherry Y CHEN. Digital multimedia perception and design. Hershey, PA: Idea Group Pub.,
2006. ISBN 978-1591408604.

SHI, Yun Q a Huifang SUN. /mage and video compression for multimedia engineering: fundamentals, algorithms, and
standards. 2nd ed. Boca Raton: CRC Press, 2008. ISBN 978-0849373640.

RICHARDSON, Iain E. G. Video codec design: developing image and video compression systems. Chichester: Wiley,
2002. ISBN 978-0471485537.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Cross Platform Programming

Typ predmétu PZ, povinny pro specializaci: doporudeny ro¢nik / semestr | 1/Z
Softwarové inzenyrstvi

Rozsah studijniho predmétu 28p +28¢ | hod. |56 kreditii |4

Prerekvizity, korekvizity, | Programovani v jazyku C/C++, Objektove orientované programovani

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednasky,

vysledkii cvifeni

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma

vysledki a dalSi pozadavky na | 1. Povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zakladni problematiky a jednotlivych témat
ovétené zaveéreCnym testem

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priibdhu semestru.

Garant predmétu Ing. Michal Bliznak, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek, kontrola wrovné zpracovanych semestralnich
predmétu projekti.

Vyucujici Ing. Michal Bliziiak, Ph.D. (pFednasky 100 %),
Ing. Peter Jankti (cviceni 100 %)

Stru¢na anotace predmétu |

Smyslem pfedmétu je seznamit studenty s vyvojem multiplatformnich softwarovych aplikaci a tvorbou pfenositelného
zdrojového kddu schopného piekladu na riznych SW/HW platformach. V pribéhu kurzu jsou diskutovany obecné postupy
a pravidla tvorby pfenositelnych programovych kédd, tvorba prenositelnych GUI aplikaci vyuzivajicich multiplatformni
SW knihovnu Qt a a multiplatformni interpretovany programovaci jazyk Qml spole¢né s GUI nastavbou Qt Quick.

Témata:
1. Uvod do multiplatformniho programovani. Zasady tvorby prenositelného programového kédu.
Multiplatformi programovani pomoci nastroje CMake a jazyka C/C++
Knihovny Qt — historie, struktura, zakladni koncepty
Knihovna Qt — signaly a sloty
Knihovna Qt — GUI zaloZené na QtWidgets
Knihovna Qt — rozmisténi a styly ovladacich prvka
Knihovna Qt — uzivatelska grafika, architektura model/pohled.
Knihovna Qt — kolekce, prace se souborovym systémem
9. Qml/Qt Quick — zakladni struktura a principy
10. Qml/Qt Quick — rozmisténi GUI prvki, Qt Quick Controls 2, lokalizace a preklady
11. Qml/Qt Quick — stavy a prechody
12. Qml/Qt Quick — tvorba vlastnich komponent, odd€leni prezentacni vrstvy od aplikaéni logiky
13. Qml/Qt Quick — interakce mezi jazyky Qml a C++
14. Shrnuti u¢iva - zapocétovy tyden

Ll A

Studijni literatura a studijni pomiicky |

Povinna literatura:

Oficidlni webové stranky vyvojare a knihovny Qt: https://www.qt.io/

Doporucena literatura:

GUILLAUME Lazar, Robin PENEA: Mastering Ot 5: Create stunning cross-platform applications, Packt Publishing Ltd,
2016, ISBN 978-1-78646-712-6

SHERRIFF Nicholas: Learn Qt 5: Build modern, responsive cross-platform desktop applications with Qt, C++, and QML,
Packt Publishing Ltd, 2018, ISBN 978-1-78847-885-4

LEE ZHI Eng: Ot5 C++ GUI Programming Cookbook, Packt Publishing Ltd, 2016, ISBN 978-1-78328-027-8

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Technical English 1
Typ predmétu Ostatni, povinny pro specializace: doporudeny ro¢nik / semestr | 1/Z
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 42s lhod.  [42 krediti 13
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky seminaf
vysledkii

Forma zpiisobu ovéreni studijnich | Pisemna forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspésného zvladnuti probirané tématiky pii pribézném a zadvérecném

testu.
Garant predmétu Mgr. Tereza Outéfickd
Zapojeni garanta do vyuky | Metodicky, vedeni seminéfe.
piredmétu
Vyucdujici Mgr. Tereza Outéticka (seminaie 100 %)

Struéna anotace predmétu |

Cilem pfedmétu je naudit studenty pracovat s odbornou literaturou, tj. ziskat, zpracovat, vyhodnotit a pisemn¢ i Gistné
prezentovat technické informace v angli¢ting. Dale se zaméfuje na rozvoj komunikaénich schopnosti studentti v obecné
technické oblasti, v oblasti zvoleného studijniho oboru a v profesnich situacich, napf. vstupni pohovor.

Témata seminaiu:

- Popis funkci

- Popis pouzitych technologii

- Materidlové technologie

- Vlastnosti produktt

- Kvalita

- Komponenty

- Kompletace

- Design, prubézny test

- Slovesa a fraze pro popis designu
- Popis vad

- Fraze pro popis jistoty a nejistoty
- Popis grafii

- Kariéra, CV, pracovni pohovor

- Test

Studijni literatura a studijni pomiicky ‘

Povinna literatura:

IBBOTSON, Mark. Cambridge English for Engineering. Cambridge, 2008. ISBN 9780521715188.

Doporucena literatura:

MURPHY, Raymond. English Grammar in Use (4th edition). Cambridge, 2012. ISBN 9780521189392.

BRIEGER, Nick. Technical English: vocabulary and grammar. 1st pub. Oxford: Summertown Publishing, 2002.
9788131519820.

GLENDINNING, Eric H., LANSFORD, Lewis and POHL, Alison. Technology for engineering and applied sciences.
OUP, 2013. ISBN 9780194569712.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Technical English 2
Typ predmétu Ostatni, povinny pro specializace: doporudeny ro¢nik / semestr | 1/L
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho piedmétu 28s lhod.  [28 krediti |4
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky seminaf
vysledkii

Forma zpiisobu ovéreni studijnich | Pisemna a stni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspésného zvladnuti probirané tématiky pii pribézném a zadvérecném
testu, ustni zkouska.

Garant predmétu Mgr. Tereza Outéfickd

Zapojeni garanta do vyuky | Metodicky, vedeni seminafii, ovéteni znalosti formou pisemné zkousky
predmétu

Vyucdujici Mgr. Tereza Outérické (seminare 100 %)

Struéna anotace predmétu |

Cilem predmétu PAAO?2 je pripravit studenty magisterského studia na jejich budouci profese po jazykové strance. Tento
pfedmét je zaméten piedevsim na praktickou aplikaci vSech znalosti a dovednosti, které studenti ziskali v pfedchozich
jazykovych kurzech. Student je veden k soustavné praci s autentickymi anglickymi odbornymi texty ze svého oboru.
Dtiraz je také kladen na schopnost pisemné a ustné prezentovat technické informace v anglicting.

Predmét se zaméfuje na to, aby student ziskal poznatky a praktické znalosti z nasledujicich okruhi:

- Technické pozadavky, navrh feseni

- Bezpecénostni prvky

- Popis automatizovanych systému

- Cteni jako aktivni proces, vyuziti znalosti problému, pfedvidani obsahu z nadpisu, struktury textu, extenzivni a
intenzivni Cteni, ¢teni pro ziskani informaci.

- Strategie skimming (zb&zné Cteni).

- Scanning (vyhledani konkrétni informace v textu).

- Intenzivni Cteni, prace s jazykem (slovni zasoba, gramatika, struktura véty). Prubézny test

- Pfenos informaci (doplnéni a popis diagramu, tabulky, grafu).

- Shrnuti informaci, jejich reprodukce.

- Dovednosti potiebné pro seminare a prednasky v angli¢ting (poslech, vedeni poznamek atd.).

- Hrani roli, scénafe, simulace z oblasti technologie.

- Ustni prezentace v technologii - analyza obecenstva, obsah, struktura, jazykové prostiedky, neverbalni komunikace,
visualni pomiicky.

- Popis vykonu a vhodnosti feSeni

- Test

Studijni literatura a studijni pomiicky ‘

Povinna literatura:

IBBOTSON, Mark. Cambridge English for Engineering. Cambridge, 2008. ISBN 9780521715188.

Doporucena literatura:

MURPHY, Raymond. English Grammar in Use (4th edition). Cambridge, 2012. ISBN 9780521189392.

BRIEGER, Nick. Technical English: vocabulary and grammar. 1st pub. Oxford: Summertown Publishing, 2002.
9788131519820.

GLENDINNING, Eric H., LANSFORD, Lewis and POHL, Alison. Technology for engineering and applied sciences.
OUP, 2013. ISBN 9780194569712.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Professional Placement

Typ predmétu Ostatni, povinny pro specializace: doporudeny ro¢nik / semestr | pri-
Softwarové inZenyrstvi, Kyberneticka bézné
bezpecnost

Rozsah studijniho pfedmétu lhod. [ 120 krediti |5

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet Forma vyuky odborna

vysledku praxe

Forma zpusobu ovéreni studijnich | Garant praxe koordinuje proces praxe, schvaluje jeji vykonani na konkrétnim
vysledkii a dalSi pozadavky na |pracovisti, kontroluje jeji realizaci a odbornou urovenn ve vazb¢é na profilaci
studenta studenta.

Vystupem praxe jsou hodnotici zprava organizace a dil¢i zpravy studenta o prab&hu
a konkrétnim odborném rozsahu jejiho konani.

Garant predmétu prof. Mgr. Roman Jasek, Ph.D.

Zapojeni garanta do vyuky | Metodické vedeni a organizace procesu praxe
predmétu

Vyucujici prof. Mgr. Roman Jasek, Ph.D. (100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu Odborna praxe je zapojeni studenta do realného pracovniho procesu ve zvolené organizaci a vytvoreni
zakladnich pracovnich navyka pro budouci vstup do konkurenéniho prosttedi pracovniho trhu. Podstatnym rysem odborné
praxe je poznani pozadavkl zaméstnavateli na zaméstnance a také moznost nalezeni budouciho zaméstnavatele.

Studijni literatura a studijni pomiicky |

Informace o odborné praxi (Cz/En) jsou uvedeny na strankach fakulty:
https://fai.utb.cz/spoluprace/firmy/odborne-praxe-studentu/
https://fai.utb.cz/spoluprace/firmy/

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu

Abecedni seznam

Nizev studijniho predmétu

Parallel Processes and Programming

Typ predmétu PZ, povinny pro specializaci: doporudeny ro¢nik / semestr | 1/L
Softwarové inzenyrstvi

Rozsah studijniho pFedmétu 14p + 28¢ [hod.  [42 krediti |4

Prerekvizity, korekvizity, | Programovani v jazyku C/C++, Objektové orientované programovani,

ekvivalence Multiplatformni programovanni

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednasky,

vysledkii cviceni

Pisemna i ustni forma

1. Povinna a aktivni Gcast na jednotlivych cvicenich (80% tucast na cviceni).

2. Teoretické a praktické zvladnuti zékladni problematiky a jednotlivych témat
ovétené zaveéreCnym testem

3. Usp&iné a samostatné vypracovani viech zadanych iiloh v priib&hu semestru.

Forma zpiisobu ovéreni studijnich
vysledku a dalsi pozadavky na
studenta

Garant predmétu Ing. Michal Bliznak, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek, kontrola Urovné zpracovanych semestralnich
predmétu projekti.
Vyucujici Ing. Michal Bliziiak, Ph.D. (pFednasky 100 %),

Ing. Peter Jankd (cviceni 100 %)

Stru¢na anotace predmétu |

Smyslem pfedmétu je seznamit studenty s architekturami paralelnich vypocetnich systémt, s principy vicevlaknového
programovani, spravou procest a paralelnimi vypocetnimi a datovymi algoritmy. V prubéhu kurzu budou studenti
obeznameni s problematikou paralelniho zpracovani tiloh na jednom, ¢i vice procesorech/jadrech, s problematikou analyzy
Casové a pamétova slozitosti paralelnich algoritmu a s technologiemi umoznujicimi praktické vytvareni vicevlaknovych
aplikaci (sprava procest a podprocesi, multithreading, synchronizace vlaken, kritické sekce, mutexy,
semafory, ...). Vyuka bude rovnéz zaméiena na praktické vyuziti softwarové technologie OpenMP, ¢i API funkci SW
knihovny Qt uréenych pro spravu paralelnich procest a vlaken.
Témata:

1. Uvod do paralelnich procesti a programovani.

2. Zpracovani tlloha na pozadi, ¢asovace.

3. Procesy a podprocesy v knihovné Qt

4. Vlakna a jejich synchronizace v knihovné Qt (tvorba a sprava vlaken)

5. Vlékna a jejich synchronizace v knihovné Qt (mechanismy pro synchronizaci béhu vlaken a fizeni piistupu ke
sdilenym datovym objektim).

6. Uvod do paralelismu a paralelizace algoritmd, analyza ¢asové slozitosti algoritm.

7. Paralelni architektury, PRAM.

8. Propojovaci sité.

9. Zaklady vnotovani a simulaci propojovacich siti.

10. Smérovani v propojovacich sitich.

11. Tvorba paralelnich aplikaci na EREW PRAM pomoci OpenMP 1 (zékladni vlastnosti a principy, tvorba

paralelnich oblasti, délba prace).

12. Tvorba paralelnich aplikaci na EREW PRAM pomoci OpenMP II (viditelnost datovych objektd, synchronizace
vlaken).

13. Paralelni algoritmy - Paralelni prefixovy soucet, jeho modifikace a aplikace.

14. Paralelni algoritmy - Paralelni prefixovy soucet, jeho aplikace.

Studijni literatura a studijni pomuicky

Povinna literatura:

Oficialni webové stranky knihovny QpenMP (The
https://www.openmp.org/

Doporucena literatura:

CHANDRA, Rohit. Parallel programming in OpenMP. San Francisco, CA: Morgan Kaufmann Publishers, 2001. ISBN
978-1558606715.

GROPP, William, Ewing LUSK a Anthony SKIELLUM. Using MPI: portable parallel programming with the message-
passing interface. 2nd ed. Cambridge, Mass.: MIT Press, 1999. ISBN 978-0262571326.

MALIK, Latesch, Sandhya ARORA a Urmila SHRAEANKER. Practical Guide to Distributed Systems in MPI.
Independently published, 2017. ISBN 978-1973503361.

OpenMP API specification for parallel programming)

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Parallel Computation on Graphics Processors

Typ predmétu PZ, povinny pro specializaci: doporudeny ro¢nik / semestr |2/Z
Softwarové inzenyrstvi

Rozsah studijniho pFedmétu 14p + 28¢ [hod.  [42 krediti |4

Prerekvizity, korekvizity, | Programovani v jazyku C/C++, Objektové orientované programovani,

ekvivalence Multiplatformni programovanni, Paralelni procesy a programovani

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednasky,

vysledkii cviceni

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma

vysledki a dalSi poZadavky na | 1. Povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat
ovétené zaveéreCnym testem

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

Garant predmétu Ing. Michal Bliziidk, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni pfednasSek a cviceni.

predmétu

Vyucujici Ing. Michal Bliziidk, Ph.D. (piednasky 100 %, cvi¢eni 100 %)

Struéna anotace predmétu |

Cilem pfedmétu je seznamit studenty s postupy a specifiky heterogenniho programovani pro grafické vypocetni
akceleratory (GPGPU). V pribéhu vyuky budou probirany zakladni vlastnosti GPGPU NVIDIA, zptisob tvorby
optimalizovaného SW a vyuziti CUDA API, OpenCL a OpenACC. Zarovein budou prezentovany a diskutovany
jednoduché paralelni algoritmy a jejich implementace pomoci CUDA API.

Témata:

1. Uvod do heterogenniho paralelniho programovani
Uvod do CUDA C a programovani kerneldi, pamétovy model, s¢itani vektort
Vicerozmérné bloky a mfizky, synchronizace vlaken, paralelni nasobeni matic
Optimalizace pamétovych operaci - sdruzeny pfistup do paméti, paralelni konvoluce
Atomické operace, Paralelizace histogramu
Pokrocilé operace v CUDA aplikacich I: udalosti, méfeni Casu, zjisténi CC, ...)
Pokrocilé operace v CUDA aplikacich II: datové pienosy (streamy) a paralelizace tloh
Optimalizace CUDA aplikaci (divergence warpu v paralelni redukci a maticovych operacich, sdruzeny pfistup
do paméti, optimalizace pro architektury Fermi a Kepler)
9. Vizualizace vysledku operaci CUDA aplikaci (Mandelbrot)
10. Unifikovany pamét'ovy model v CUDA 6
11. Uvod to knihovny Thrust
12. Uvod do OpenCL API
13. Uvod do OpenACC API
14. Shrnuti uciva - zapoctovy tyden

NN WD

Studijni literatura a studijni pomicky ‘

Povinna literatura:

NVIDIA Developer. NVIDIA Developer [online]. [cit. 2018-11-14]. Dostupné z: https://developer.nvidia.com/

CUDA Zone. NVIDIA Developer [online]. [cit. 2018-11-14]. Dostupné z: https://developer.nvidia.com/cuda-zone
Doporucena literatura:

STORTI, Duane a Mete YURTOGLU. CUDA for engineers: an introduction to high-performance parallel computing.
New York: Addison-Wesley, 2016. ISBN 978-0134177410.

WILT, Nicholas. The CUDA Handbook: A Comprehensive Guide to GPU Programming. 2 edition. Addison Wesley,
2018. ISBN 978-0134852744.

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Computer Viruses and Security
Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr | 1/Z
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pFedmétu 14p +28¢ |hod.  [42 krediti |4
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednasky,
vysledkii cviéeni

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priibéhu semestru.

4. Prokdzani uspé$n¢ho zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucéujicim.
Garant predmétu Ing. David Malanik, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek a cviceni.
piredmétu
Vyucdujici Ing. David Malanik, Ph.D. (pfednasky 100 %, cvi¢eni 100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je uvedeni do problematiky pocitatové bezpeénosti. Poslucha¢ by mél po absolvovani rozumét principiim
¢innosti pocitacovych virti a jejich klasifikace, obrannym strategiim virti, tvorbé a automatickému generovani virt,
problematice spamu, phishingu a hackingu.

Témata:

1. Um¢la inteligence a umély zivot, sebereplikujici se struktury (hra zivota, Fredkinovy sebereplikujici se struktury).
Umély zivot a virtualni univerza (Tierra, biomorfové, SBEAT, SBART, EDEN, SWIMBOOT). Umély Zivot a
komplexni systémy.

2. Sebereplikujici se struktury, koneéné automaty a Turingovy stroje. Definice viru, spoleéné a rozdilné rysy s virem
biologickym. Klasifikace Skodlivého kédu (viry, adware, spyware, ¢ervi,...) a jeho Sifeni kodu. HOAX.
Skodlivy kod a jeho zavislost na b&hovém prostiedi.

4. Metody infekce. Infekce souborti (com, exe, API, MBR, DBR), techniky infekce (pfepisujici viry, pfipojujici se
viry, dutinové viry, utajeny bod). Infekce paméti, vyuzivani preruseni, swapovaci viry.

5. Zakladni obranné strategie viri. Skenovani v paméti, trasovani, ochrana proti ladéni, obrnéné viry, retroviry,
obrana proti heuristické analyze, emulaci a disassemblovani, pouZziti nedokumentovanych funkei.

6. Tvorba a generovani virt. Koéd viru, zakdédované viry (dekryptory, nelinearni dekodovani, W95/fono,

W95/Mad2736), oligomorfni viry, polymorfni viry, metamorfni viry. Generatory virgQ.

Opakovani zaklada pocitaéovych siti. Odposlouchavani sité. Bezpe¢nost webovych servert. Skenovani portt.

Pocita¢ové sité a Gitoky na né. Prizkum sité, autonomni systémy, sluzby sité. Bezdratové sité a Gtoky. Firewall.

Google Hacking. Buffer overflow - pfeteceni zasobniku. Bezpeénost a¢ti MS Windows.

0. Spam a antispam. Spam, definice a historie. Nastroje pro boj se spamem. Antispamové strategie a nastroje pro

Windows a Linux. Bayesovsky klasifikator a SpamAssassin. Postovni klient a filtry.

11. Phishing. Phishing jako podkategorie spamu. Falesna identita, pfesmérovani a falesna identita. Phishing a

Malware. Cracking. Ochrany programu. Anti - debugovaci a anti - disasemblovaci programy. Ochrana programd.
12. Hacking I. Sbér informaci, skenovani a pfehled scanovacich programt, sitové sluzby a jejich prizkum. Operacni

systémy a utoky na né: Mac OSX, Windows a Linux.

13. Utoky na kéd, utoky na web. Prevence incidentu. Implementace bezpe&nostni politiky a procedur. Patraci postupy

a pocitacové vysetfovani. Trasovani dat a sitovy dozor.

14. Webové utoky, nastroje hackerti. PocitaCové viry, antiviry a uméld inteligence

W

— \O 00

Studijni literatura a studijni pomiicky

Doporucena literatura:

JULISCH, Klaus a Christopher KRUEGEL, ed. Intrusion and malware detection and vulnerability assessment: second
International Conference, DIMVA 2005, Vienna, Austria, July 7-8, 2005, proceedings. New York, NY: Springer, 2005.
Lecture notes in computer science, 3548. ISBN 3-540-26613-5.

WIENER, Gary. Cyberterrorism and ransomware attacks. New York: Greenhaven Publishing, 2019. ISBN
9781534503410.

STALLINGS, William, Lawrie BROWN, Michael D BAUER a Michael HOWARD. Computer security: principles and
practice. 2nd ed. Boston: Pearson, 2012, xxii, 788 s. ISBN 9780132775069.

SZOR, Peter. The art of computer virus research and defense. Upper Saddle River, NJ: Addison-Wesley, 2005. ISBN
978-0321304544.
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ALLSOPP, Wil. Advanced Penetration Testing: Hacking the World's Most Secure Networks. USA: Wiley, 2017. ISBN
978-1119367680.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Advanced Database Systems

Typ predmétu PZ, povinny pro specializaci: doporudeny ro¢nik / semestr |2/Z
Softwarové inzenyrstvi

Rozsah studijniho predmétu 28p+28¢c | hod. |56 kreditii |4

Prerekvizity, korekvizity, | Databazové systémy

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednaska

vysledkii cvifeni

Forma zptsobu ovéfeni studijnich | Pro udéleni klasifikovaného zapoctu je pozadovano:

vysledku a dalSi poZzadavky na |- aktivni ucast ve vyuce (pfednasky/cviceni) v rozsahu min. 80 %

studenta - uspésné absolvovani zapoctového znalostniho testu

- vypracovani semestralni prace a jeji uspé$né obhajeni formou kolokvia

Garant predmétu doc. Ing. Zdenka Prokopova, CSc.

Zapojeni garanta do vyuky | Metodicky, vedeni pfedndsek, kontrola wrovné zpracovanych semestralnich
predmétu projekti a ovéieni znalosti formou ustni zkousky.

Vyucujici doc. Ing. Zdenka Prokopova, CSc. (pirednasky 100 %)

Ing. Petr Silhavy, Ph.D. (cviteni 100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je rozsifeni a prohloubeni poznatkti o zpracovani dat pomoci relaénich databazovych systému a
zvladnuti zakladd NoSQL databazi. Studenti se seznami s pokro¢ilymi moznostmi MS SQL Serveru (zabezpeceni,
zalohovani a obnoveni, Sifrovani, sprava indexti atd.). Druha ¢ast je vénovana piedstaveni principi a typtt NoSQL
databazi s naslednym zaméfenim na MongoDB.
Témata:
1. Uvod do MS SQL Serveru
Moznosti zabezpeceni v MS SQL Server
Vyuziti a druhy roli v MS SQL Serveru
Moznosti Sifrovani v MS SQL Serveru
Moznosti a sprava indexti v MS SQL Serveru
Zalohovani a obnova v MS SQL Serveru
Uvod do NoSQL databézi
Zéklady MongoDB, instalace a konfigurace MongoDB
9. Zakladni operace v MongoDB
10. Tvorba a vyuziti indexd v MongoDB a podpora agregaci v MongoDB
11. Modelovani databazi v MongoDB
12. Sprava a vyuziti roli a uzivatelt v MongoDB
13. Regularni vyrazy v MongoDB
14. Pokrocilé techniky - Replikace, Sharding, Map-Reduce, atd.

NN

Studijni literatura a studijni pomiicky

Povinna literatura:

PETKOVIC, Dusan. Microsoft SOL Server 2016: a beginner's guide. Sixth Edition. New York: McGraw-Hill Education,
2016. ISBN 978-1259641794.

HOBERMAN, Steve. Data Modeling for MongoDB. USA: Technics Publications, 2014. ISBN 978-1935504702.
Doporucena literatura:

BERTUCCI, Paul. SQL Server 2016 high availability: unleashed. Indianapolis, Indiana: Sams, 2018. Unleashed. ISBN
978-0672337765.

DEKA, Ganesh Chandra. NoSQL: database for storage and retrieval of data in cloud. Boca Raton, FL: CRC Press, Taylor
& Francis Group, 2017. ISBN 978-1498784368.

GIAMAS, Alex. Mastering MongoDB 3.x: An expert's guide to building fault-tolerant MongoDB applications. USA: Packt
Publishing, 2017. ISBN 978-1783982608.

DAVIDSON, Louis a Jessica M. MOSS. Pro SQL server relational database design and implementation. Fifth Edition.
New York, NY: Apress, 2016. ISBN 9781484219720.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Advanced Mobile Technologies
Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr |2/Z
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 14p+28c lhod.  [42 krediti |4
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednaska,
vysledkii cviceni

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Vypracovani zavérecného semestralniho praktického projektu a jeho uspésna

obhajoba.
Garant predmétu Ing. Radek Vala, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek a cviceni.
predmétu
Vyucujici Ing. Radek Vala, Ph.D. (prednasky 100 %, cvic¢eni 100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je ziskani znalosti potfebné pro pochopeni a zvladnuti programovani mobilnich aplikaci pro rizné
mobilni platformy. Po struéném tvodu do svéta mobilnich platforem a seznamenim se s metodami vyvoje a
vyvojarskymi nastroji, se studenti v ramci vyuky budou dale aktivné vénovat programovani mobilnich aplikaci na pro
platformu i0OS se zaméfenim na realné pripady uziti.
Témata:
1. Uvod do platformy iOS a ,,ckosystému* Apple, seznameni s platformou MacOS
Uvod do vyvoje aplikaci pro platformu iOS
Programovaci jazyky pro vyvoj a vyvojové prostredi XCode
Zakladni struktura aplikace (MVC, Storyboards, navigace)
Navrh uzivatelského rozhrani (Storyboards), obsluha udélosti
Navigace mezi obrazovkami a predavani dat
Zivotni cyklus aplikace, ukladéni stavu
i0S Frameworky (Cocoa Touch, Core OS, Core Services, Media)
9. Prace na pozadi
10. Préace se siti, stazeni dat, komunikace s REST API
11. Programovani realné mobilni aplikace
12. Bezpecnost aplikaci na platforme¢ iOS
13. Ptiprava aplikace pro publikaci na App Store (Review guideline)
14. Publikace na App Store

NN

Studijni literatura a studijni pomiicky ‘

Povinna literatura:

ATANASOV, Emil. Learn Swift by Building Applications: Explore Swift programming through iOS app development.
Packt Publishing, 2018. ISBN 1786466015.

Apple Developer [online]. 2018 [cit. 2018-07-02]. Dostupné z: https://developer.apple.com

Doporucena literatura:

NOLAN, Godfrey. Learning iOS security. Birmingham: Packt Publishing, 2015. ISBN 9781783551743.

SMYTH, N. iOS 11 App Development Essentials: Learn to Develop iOS 11 Apps with Xcode 9 and Swift 4. Payload
Media, Inc., 2018.

The Swift Programming Language (Swift 4): Swift is a fantastic way to write software, whether it’s for phones, desktops,
servers, or anything else that runs code. Apple Inc., 2017.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Advanced Programming
Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr | 1/L
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 42¢ lhod.  [42 krediti 13
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky cviceni
vysledkii

Forma zpusobu ovéreni studijnich | 1. Povinna a aktivni GiCast na jednotlivych cvicenich (80% ucast na cviceni).
vysledkii a dalSi pozadavky na |2. Teoretické a praktické zvladnuti zakladni problematiky a jednotlivych témat.

studenta 3. Uspésné a samostatné vypracovani viech zadanych aloh v pribéhu semestru.
4. Prokdzani uspéSné¢ho zvladnuti probirané tématiky pfi ustnim pohovoru s
vyucujicim.

Garant predmétu Ing. Bc. Pavel Varacha, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni cviceni.

predmétu

Vyucujici Ing. Be. Pavel Varacha, Ph.D. (cvic¢eni 100 %)

Struéna anotace predmétu |

Predmét poskytuje studentiim magisterského studia rozsitujici znalosti o metodach vyvoje informacénich systémi. Hlavni
pozornost je zaméfena na tvorbu praktickych aplikaci v programovacich jazycich Java, JavaScript a C++. Absolvent
bude schopen vytvaret také aplikace typu Client — Server a distribuované informaéni systémy. Studenti se v ivodu
seznami se zaklady jazyka Java a nauci se vyuzivat komponenty knihovny Swing pfi tvorbé aplika¢nich programu. Dale
se nauci vytvaret aplety a navrhovat internetové aplikace kombinaci HTML, JavaScriptu a apletl v jazyce Java. Seznami
se s metodami tvorby aplikaci metodou CGI a ISAPI a vyuzitim socketové komunikace pfi tvorbé distribuovanych
informacnich systémd.
Témata:

L. Zaklady jazyka Java

2 Ttidy a objekty

3 Vyjimky a jejich oSetfeni

4. Komponenty a obsluha jejich udalosti

5. Grafika, prace s texty

6 Aplety, zobrazeni na WWW strance

7 Knihovna Swing, komponenty JTable a JTree

8 JavaScript, tvorba WWW stranek

9. Zaklady programovani v C++, odchylky od jazyka Java
10. Windows API, platforma SDK

11. CGI programy, komunikace se serverem, ISAPI

12. Distribuované systémy, sockety v Javé a C++

13. Datova analyza, prognézovani

14. Generovani nahodnych ¢isel. Optimalizace.

Studijni literatura a studijni pomiicky ‘

Povinna literatura:

SCHILDT, Herbert. Java: The Complete Reference. 10 edition. McGraw-Hill Education, 2017. ISBN 978-1259589331.
Doporucena literatura:

BARZEE, Rex. Advanced Programming Techniques. Maia, 2011. ISBN 978-0983384021.

GAMMA, Erich. Design patterns elements of reusable object-oriented software. Reading: Addison-Wesley, c1995.
Addison-Wesley professional computing series. ISBN 0-201-63361-2.

MILLETT, Scott. Patterns, principles, and practices of domain-driven design. Indianapolis, IN: wrox, a Wiley Brand,
[2015]. ISBN 9781118714690.

FREEMAN, Eric, Elisabeth FREEMAN, Kathy SIERRA a Bert BATES. Head first design patterns. Sebastopol, CA:
O'Reilly, c2004. ISBN 0-596-00712-4.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

41




B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Computer Network Operation
Typ predmétu PZ, povinny pro specializace: doporudeny ro¢nik / semestr | 1/Z
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 28p +28¢ | hod. |56 kreditii |4
Prerekvizity, korekvizity, | Uspésné absolvovani pfedmétu PoéitaGové sité.
ekvivalence
Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednasky,
vysledkii cviceni

Forma zpisobu ovéreni studijnich | Pisemna forma zkouSeni

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Prokazani Gspésného zvladnuti probirané tématiky pfi zavérecném testu v LMS
Moodle — minimélné 60 %.

Garant predmétu doc. Ing. Jiii Vojtések, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek, ovéteni znalosti formou pisemné zkousky.
predmétu

Vyucujici doc. Ing. Jiri VojtéSek, Ph.D. (pfednasky 100 %),
Ing. Jiti Korbel, Ph.D. (cviceni 100 %)

Struéna anotace predmétu |

Cilem pfedmétu je seznamit posluchace s problematikou a obsluhou pocitacovych siti z pohledu spravce sité. Postupné je
na piednaskach probirana problematika pfipojeni jednotlivych PC a malych siti do Internetu, DNS systému a
konfigurace DNS server, DHCP systému, elektronické posty, VLAN, VPN, firewalt, pfekladu adres a smérovani v
sitich. Na zavér jsou posluchaci seznameni s problematikou zaloznich zdroju. Teoretické znalosti jsou ovéfovany v
laboratotich na CAN Ethernet s programovym vybavenim Linux a Microsoft Windows. Daéle jsou teoretické znalosti
ovefovany v Internetu a na smérovacich a prepinacich firmy Cisco.
Témata:
1. Pfistupové metody FDM, TDM a CDM.
Ptipojeni PC do Internetu: Agregace, QoS a FUP. ISDN, DSL, CATV, 230 V a FWA.
Ptfipojeni PC do Internetu: CATV, 230 Va FWA.
Ptipojeni PC do Internetu: 2. az 5. generace mobilnich siti a WiMax.
DNS: adresace, vyfizovani dotazii a DNS servery.
DNS: Unixova sluzba BIND a zakladni konfigurace DNS serveru.
DDNS, DHCP a elektronicka posta.
NAT a PAT.
VLAN a VPN.
Firewally a UPS.
Zéklady smérovani v IP sitich: koncepce Internetu, pfimé a nepiimé doru¢ovani, mechanismus a princip CIDR,
smérovaci tabulky.
. Zaklady smérovani v IP sitich: pravidla a zakladni algoritmus smérovani, ICMP protokol, aktualizace
smérovacich informaci a smérovani v raném a souc¢asném Internetu.
13. IGP smérovaci protokoly link state a distance vector.
14. Autonomni systémy a EGP smérovaci protokoly path vector

— = O 00 N Lk~ WLIN
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Studijni literatura a studijni pomicky

Povinna literatura:

TANENBAUM, Andrew S. a David J. WETHERALL. Computer networks. 5th ed. Boston: Pearson Prentice Hall, c2011,
xxii, 933 p. ISBN 0132126958.

SOSINSKY, Barrie. Networking Bible. 1st ed. WILEY, 2009, 912 p. ISBN 978-0-470-43131-3.

Doporucena literatura:

DONAHUE, Gary. A. Network warrior. 2nd ed. O'Reilly Media, 2011, 788 p. ISBN 978-1-449-38786-0.

KUROSE, James F. a Keith W. ROSS. Computer networking: a top-down approach. Seventh edition. Boston: Pearson,
[2017]. ISBN 978-0133594140.

LAMMLE, Todd. CCNA: routing and switching : study guide. Indianapolis, Indiana: SYBEX, [2013]. ISBN 978-
1118749616.

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Reverse Code Analysis

Typ predmétu PZ, povinny pro specializaci: doporudeny ro¢nik / semestr |2/Z
Kyberneticka bezpecnost

Rozsah studijniho predmétu 28p +28¢ | hod. |56 kreditii |4

Prerekvizity, korekvizity,

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska,

vysledkii cvifeni

Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:

vysledki a dalSi pozadavky na |- Povinna a aktivni G¢ast na jednotlivych cvi¢enich (80% ucast na cviceni).
studenta - Uspésné a samostatné vypracovani viech zadanych tloh v priibéhu semestru.
- Usp&iné absolvovani viech pribéznych testi.

Pro uspésné absolvovani zkousky je pozadovano:
- Prokazani teoretického a praktického zvladnuti zékladni problematiky a
jednotlivych témat u zkousky

Garant predmétu Ing. David Malanik, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni predndsek, kontrola wrovné zpracovanych semestralnich
predmétu projektti a ovéfeni znalosti formou ustni popfipadé pisemné zkousky.

Vyucujici Ing. David Malanik, Ph.D. (pfednasky 100 %)

Ing. Milan Oulehla (cvi¢eni 100 %)

Stru¢na anotace predmétu |

Po absolvovani predmétu bude student schopen porozumét problematice reverzni analyzy kédi modernich aplikaci.
V ramci pfedmétu budou predstaveny typické utocné techniky, kterym ¢eli soucasny software. Ziskané poznatky umozni
posluchacti navrhovat a vytvaret bezpeéné aplikace, které budou v souladu se svétovymi standardy.
Témata:

1. Uvod do problematiky reverzni analyzy kodu

2. Metody a metodiky

3. Vysetfovaci prostfedi a nastroje

4. Kompila¢ni procesy

5. Struktura aplikaci

6. Dekompila¢ni procesy

7. Restaurovani chybné dekompilovanych ¢asti kodu

8. Metody dynamické analyzy

9. Metody statické analyzy

10. Hledani zranitelnosti ve zdrojovych koédech

11. Code Tampering

12. Utoky na databaze uvnitt aplikaci

13. Reverzni analyza aplika¢niho protokolu

14. Vystupni protokoly reverzni analyzy, systematizace

Studijni literatura a studijni pomicky

Povinna literatura:

Velu Vijay Kumar: Mobile application penetration testing. First edition. Birmingham: Packt Publishing, 2016. ISBN 978-
1-78588-337-8.

DANG, Bruce, Alexandre. GAZET, Elias. BACHAALANY a Sébastien. JOSSE. Practical reverse engineering: x86, x64,
ARM, Windows Kernel, reversing tools, and obfuscation. Indianapolis. First edition. Indiana: Wiley, 2014. ISBN 978-1-
118-78731-1.

Doporucena literatura:

KADAVY, David. Design for hackers: reverse-engineering beauty. First edition. West Sussex, UK: John Wiley, 2011.
ISBN 978-1-119-99895-2.

VERMA, Prashant a Akshay DIXIT: Mobile Device Exploitation Cookbook. First edition. Birmingham: Packt Publishing,
2016. ISBN 978-178355-872-8.

RAO KOTIPALLI, Srinivasa a Mohammed A. IMRAN: Hacking Android. First edition. Birmingham: Packt Publishing,
2016. ISBN 978-178588-314-9.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Simulation of Systems

Typ predmétu PZ, povinny pro specializaci: doporudeny ro¢nik / semestr |2/Z
Softwarové inzenyrstvi

Rozsah studijniho predmétu 28p +28¢ | hod. |56 kreditii |5

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska,

vysledkii cvifeni

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma

vysledki a dalSi pozadavky na | 1. Povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Usp&$né a samostatné vypracovani viech zadanych aloh v pribéhu semestru.

3. Prokazéni uspésného zvladnuti probirané tématiky prostfednictvim pisemného
testu poptipadé pii ustnim pohovoru s vyucujicim.

Garant piredmétu doc. Ing. Bronislav Chramcov, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni pfednaSek a cviCeni, ovéfeni znalosti formou uUstni popfipadé
predmétu pisemné zkousky.

Vyucujici doc. Ing. Bronislav Chramcov, Ph.D. (pFednasky 50 %, cviceni 100 %),
doc. Ing. Lubomir Vasek, CSc. (pfednasky 50 %),

Stru¢na anotace predmétu |

Cilem pfedmétu je ziskani poznatkd a znalosti z oblasti simulace systéma a to jak systému spojitych tak i nespojitych.
Teoretické znalosti zaméfené na principy a metody vyuzivané pfi simulaci systémi jsou doplnény praktickymi poznatky,
které studenti ziskaji ve cvi€eni pfi feSeni vybranych uloh pfimo s vyuzitim konkrétniho simulacniho programového
systému
Témata:
1. Uvod do simulace systémi, zakladni terminologie, klasifikace systémi.
Modely a modelovani. Vazba modelovani na simulaci, definice simulace.
Simulaéni studie a jeji jednotlivé etapy.
Simulaéni nastroje, simulaéni jazyky.
Modelovani a simulace spojitych dynamickych systému.
Sestaveni diferencialnich rovnic vybranych spojitych dynamickych systému.
Numerické metody feseni diferencialnich rovnic.
Reseni spojitych simulaénich modelt v prostiedi programovych systémii Simulink a Matlab
9. Zakladni metody modelovani a simulace nespojitych systému
10. Simulace fizena udalostmi, sestaveni a vyuziti kalendare udalosti.
11. Modelovani stochastickych systémi, vyuziti statistickych metod.
12. Generovani ndhodnych proménnych.
13. Metoda Monte Carlo.
14. Reseni nespojitych simulaénich modeli v prostiedi programového systému Witness.

PRI AL

Studijni literatura a studijni pomucky

Doporucena literatura:

RUBINSTEIN, R. Y., KROESE, D. P. Simulation and the Monte Carlo Method (3rd edition), John Wiley and Sons,
2016.

BANKS, Jerry, John S. CARSON, Barry L. NELSON a David M. NICOL. Discrete-Event System Simulation. 5 edition.
Upper Saddle River: Prentice Hall, 2009. ISBN 978-0-13-606212-7.

LAW, Averill M. Simulation Modeling and Analysis. 4th edition. Boston: McGraw Hill Higher Education, 2006. ISBN
978-0-07-125519-6.

LTD, L.G. Learning WITNESS Book One - Manufacturing Performance Edition [online]. B.m.: Lanner Group, 2013.
ISBN 978-1-291-47674-3. Dostupné z: https://books.google.cz/books?id=kY2dBOAAQBAJ

BUTCHER, J.C. Numerical Methods for Ordinary Differential Equations [online]. B.m.: Wiley,

2016. ISBN 978-1-119-12150-3. Dostupné z: https://books.google.cz/books?1d=JISVDAAAQBAJ

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Softcomputing and Datamining

Typ predmétu ZT, povinny pro specializaci: doporudeny ro¢nik / semestr | 1/Z
Softwarové inzenyrstvi

Rozsah studijniho predmétu 28p +28¢ | hod. |56 kreditii |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska

vysledkii cvifeni

Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:

vysledki a dalSi pozadavky mna| - povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).

studenta - uspéSné a samostatné vypracovani vSech zadanych uloh v prubéhu semestru.

Pro uspésné absolvovani zkousky je pozadovano:

- splnéni pozadavki zédpoctu

- teoretické a praktické zvladnuti zakladni problematiky a jednotlivych témat.
- prokazéni uspésného zvladnuti probirané tématiky pfi Gistnim a pisemné

zkousce.
Garant piredmétu doc. Ing. Roman Senkefik, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek, kontrola urovné zpracovanych semestralnich
predmétu projektti a ovéfeni znalosti formou ustni a pisemné zkousky.
Vyucdujici doc. Ing. Roman Senke¥ik, Ph.D. (pFednasky 100 %)

Ing. Adam Viktorin (cvieni 100 %)

Stru¢na anotace predmétu |

Cilem kurzu je ziskani poznatki z oblasti softcomputingu a dataminingu. Student ziska znalosti o zakladni klasifikaci
softcomputingovych metod a jejich vybranymi realnymi aplikacemi. Probirany jsou zejména metody postavené na fuzzy
logice a fuzzy mnozinach, pravdépodobnostniho pocitani, strojového uéeni (Machine learningu), a velkou naplni kurzu
jsou zejména techniky dobyvani znalosti (dataminingu). Zde jsou probirany principy jednotlivych algoritmii a moznosti
aplikaci, jako napf. klasifikace, predikce, clustering (shlukovani), apod. Nakonec ziska student znalosti také o jednom z
podobort vypocetni inteligence, tedy agentnich a multiagentnich inteligentnich systémech.

Témata:
1. Uvod do softcomputingu
Fuzzy teorie.
Uvod do strojového udeni a preprocessing dat pro inteligentni vypoéetni metody.
Naivni bayesovsky klasifikator, Bayesovskeé sité.
Rozhodovaci stromy. Random forest.
Vicekriteridlni rozhodovaci analyza.
Support vector machines.
Uvod do dataminingu — historie, principy a postupy, aplikace.
Redukce dimensionality — PCA algoritmus. feature extraction a feature selection. Rankovaci algoritmy —
PageRank.
10. Clusteringové algoritmy - K-means, Fuzzy cMeans, DBSCAN, EM algoritmus a dalsi.
11. Text mining, dolovani webovych dat (web data mining), analyza socialnich siti.
12. Agetni systémy — teorie a jejich aplikace.
13. Multiagentni systémy — teorie a jejich aplikace.
14. Zapoctovy tyden, konzulta¢ni hodina, probrani témat ke zkousce.

e A

Studijni literatura a studijni pomicky ’

Povinna literatura:

AGGARWAL, Charu C. Data mining: the textbook. Cham: Springer, 2015, xxix, 734. ISBN 978-3-319-14141-1.
ALIEV, R. A. aR. R. ALIEV. Soft computing and its applications. Singapore: World Scientific, 2001, xv, 444 s. ISBN
981-02-4700-1.

BRINK, Henrik, Joseph W. RICHARDS a Mark FETHEROLF. Real-world machine learning. Shelter Island: Manning,
2017, xxii, 242. ISBN 978-1-61729-192-0.

Doporucena literatura:

KACPRZYK, Janusz; PEDRYCZ, Witold (ed.). Springer handbook of computational intelligence. Springer, 2015.
LAM, Hak-Keung, S. H. LING a Hung T. NGUYEN. Computational intelligence and its applications: evolutionary
computation, fuzzy logic, neural network and support vector machine techniques. London: Imperial College Press, 2012,
X, 307 s. ISBN 978-1-84816-691-2.

IGNATOW, Gabe a Rada MIHALCEA. An introduction to text mining: research design, data collection, and analysis.
Los Angeles: SAGE, 2018, xxiv, 320. ISBN 978-1-5063-3700-5.
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ROKACH, Lior a Oded Z. MAIMON. Data mining with decision trees: theory and applications. Second edition.
Hackensack, New Jersey: World Scientific, 2015, xxi, 305. Series in machine perception and artifical intelligence. ISBN
978-981-4590-07-5.

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Software Engineering

Typ predmétu ZT, povinny pro specializaci: doporudeny ro¢nik / semestr | 1/Z
Softwarové inzenyrstvi

Rozsah studijniho pFedmétu 14p + 28¢ lhod.  [42 krediti |4

Prerekvizity, korekvizity, | Nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska

vysledkii cvifeni

Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:

vysledki a dalSi pozadavky na| -  aktivni ucast ve vyuce (pfednasky/cviceni) v rozsahu min. 80 %

studenta - uspéSné a samostatné vypracovani prubéznych ukolil v pribéhu semestru

- vypracovani semestralni prace a jeji ispésné obhajeni formou kolokvia
Pro uspésné absolvovani zkousky je pozadovano:

- splnéni pozadavki zapoctu

- obhdjeni znalosti formou tistniho pohovoru

Garant predmétu doc. Ing. Zdenka Prokopova, CSc.

Zapojeni garanta do vyuky | Metodicky, vedeni predndsek, kontrola wrovné zpracovanych semestralnich
predmétu projektil a ovéfeni znalosti formou tstni zkousky.

Vyucujici doc. Ing. Zdenka Prokopova, CSc. (piednasky 100 %)

Ing. Radek Silhavy, Ph.D. (cvi¢eni 100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je seznamit studenty s experimentalni analyzou metod, metodik a procest v softwarovém inzenyrstvi.
Studenti se seznami s empirickymi metodami vyzkumu, metodami experimentalni vyzkumu, planovanim experimentd a
jejich vyhodnocenim. Studenti ziskaji znalosti potiebné pro hodnoceni a vybér technik softwarového inzenyrstvi a budou
schopni rozhodovat o vybéru a efektivité vybranych pfistupti.

Témata:
1. Objektova analyza a modelovani v jazyce UML.
2. Vybrané vyvojové metodiky.
3. Ekonomické aspekty v softwarovém inzenyrstvi.
4. Moznost empirického vyzkumu v softwarovém inZenyrstvi, zakladni vyzkumné strategie. Moznosti sbéru dat.
5. Zpisoby a metody stanoveni vyzkumné otazky, navrh experimentu, reSerSe zdroju dat.
6. Proces experimentt, definice a prubéh experimentu.
7. Planovani vyzkumu, stanoveni hypotézy a alternativnich hypotéz.
8. Volba zavislych a nezavislych proménnych.
9. Analyza dat a interpretace vysledkd vyzkumu.
10. Metody a moznosti pfedzpracovani vyzkumnych dat.
11. Popisné statistiky, stfedni hodnoty, trendy a zavislosti.
12. Testovani hypotéz, zakladni koncept.
13. Parametrické a neparametrické testovani hypotéz.
14. Ptiprava zpravy z vyzkumu.

Studijni literatura a studijni pomiicky |

Povinna literatura:

WOHLIN, Claes. Experimentation in software engineering. New York: Springer, 2012. ISBN 9783642290435.
Doporucena literatura:

SOMMERVILLE, lan. Sofiware engineering. Tenth edition. Boston: Pearson, [2016]. ISBN 978-0133943030.
MALHOTRA, Ruchika. Empirical research in software engineering: concepts, analysis, and applications. Boca Raton,
FL: CRC Press, Taylor & Francis Group, [2016]. ISBN 9781498719728.

NAVEDA, Fernando J a Stephen B SEIDMAN. IEEE computer society real world software engineering problems: a
self-study guide for today's software professional. Hoboken: IEEE, c2006, xiii, 310 s. ISBN 0-471-71051-2.
NORMAN, Ronald J. Object-oriented systems analysis and design. Upper Saddle River, NJ: Prentice Hall, ¢1996, xxvi,
430 s. Prentice Hall series in information management. ISBN 013122946X.

PODESWA, Howard. UML for the IT business analyst: a practical guide to object-oriented requirements gathering.
Boston: Thomson Course Technology, ¢2005, xxii, 378 s. ISBN 1-59200-912-3.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Machine Learning

Typ predmétu ZT, povinny pro specializaci: doporudeny ro¢nik / semestr | 1/Z
Kyberneticka bezpecnost

Rozsah studijniho predmétu 28p +28¢ | hod. |56 kreditii |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska

vysledkii cvifeni

Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:

vysledki a dalSi pozadavky mna| - povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).

studenta - uspéSné a samostatné vypracovani vSech zadanych uloh v prubéhu semestru.

Pro uspésné absolvovani zkousky je pozadovano:

- splnéni pozadavki zédpoctu

- teoretické a praktické zvladnuti zakladni problematiky a jednotlivych témat.
- prokazéni uspésného zvladnuti probirané tématiky pfi Gistnim a pisemné

zkousce.
Garant predmétu doc. Ing. Zuzana Kominkova Oplatkové, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni piednasek, kontrola trovné zpracovanych semestralnich
predmétu projektti a ovéfeni znalosti formou ustni a pisemné zkousky.
Vyucujici doc. Ing. Zuzana Kominkova Oplatkova, Ph.D. (pFrednasky 100 %)

Ing. Milan Oulehla (cvic¢eni 100 %)

Struéna anotace predmétu |

Cilem kurzu je ziskani poznatkii z vybranych oblasti softcomputingu. Student ziskd znalosti o zakladni klasifikaci
softcomputingovych metod a jejich vybranych realnych aplikacich. Probirany jsou metody z oblasti fuzzy logiky a fuzzy
mnozin, pravdépodobnostniho poc¢itani. Velkou naplni kurzu jsou zejména techniky strojového uéeni (Machine learningu),
véetné dalSich odvozenych metod a aplikaci se zaméfenim predevsim do kyberbezpecnosti. Zde jsou probirany principy
napf. zpracovani pfirozeného jazyka, sémantické a sentimentalni analyzy pomoci strojového uceni. Nakonec ziska student
znalosti také o problematice konfliktniho strojového uéeni na poli kyberbezpecnosti.
Témata:
1. Uvod do strojového ugeni a softcomputingu.
Fuzzy teorie.
Uvod do strojového uéeni a preprocessing dat pro inteligentni vypoéetni metody.
Statistické uceni, naivni bayesovsky klasifikator, Bayesovskeé sité.
Rozhodovaci stromy. Random forest.
Vicekriterialni rozhodovaci analyza.
Support vector machines.
Text mining a dolovani webovych dat (web data mining)
9. Sémanticka analyza.
10. Analyza socialnich siti.
11. Zpracovani pfirozeného jazyka.
12. Odlehlé hodnoty (outliers) — analyza a detekce.
13. Konfliktni strojové uceni v kybernetické bezpecnosti.
14. Zapoctovy tyden, konzultacni hodina, probrani témat ke zkousce.

i AN U S o

Studijni literatura a studijni pomicky |

Povinna literatura:

LAM, Hak-Keung, S. H. LING a Hung T. NGUYEN. Computational intelligence and its applications: evolutionary
computation, fuzzy logic, neural network and support vector machine techniques. London: Imperial College Press, 2012,
X, 307 s. ISBN 978-1-84816-691-2.

BRINK, Henrik, Joseph W. RICHARDS a Mark FETHEROLF. Real-world machine learning. Shelter Island: Manning,
2017, xxii, 242. ISBN 978-1-61729-192-0.

RUSSELL, Matthew A. Mining the social web. Second edition. Beijing: O'Reilly, 2013, xxv, 421. ISBN 978-1-4493-
6761-9.

Doporucena literatura:

IGNATOW, Gabe a Rada MIHALCEA. An introduction to text mining: research design, data collection, and analysis.
Los Angeles: SAGE, 2018, xxiv, 320. ISBN 978-1-5063-3700-5.

AGGARWAL, Charu C. Data mining: the textbook. Cham: Springer, 2015, xxix, 734. ISBN 978-3-319-14141-1.
GOLDBERG, Yoav. Neural network methods for natural language processing. San Rafael: Morgan & Claypool
Publishers, 2017, xxii, 287. Synthesis lectures on human language technologies. ISBN 978-1-68173-235-0.
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ALPAYDIN, Ethem. Introduction to machine learning. Third edition. Cambridge, Massachusetts: The MIT Press, 2014,
1 online zdroj (xxii, 613 pages). Adaptive computation and machine learning. ISBN 9780262325745. Dostupné také z:
http://ieeexplore.ieee.org/servlet/opac?bknumber=6895440

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustiedéni) | I hodin

Informace o zpuisobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Artificial Neural Networks
Typ predmétu ZT, povinny pro specializace: doporudeny ro¢nik / semestr | 1/L
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pfedmétu 28p +28¢ | hod. |56 kreditii |4
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska
vysledkii cviceni
Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:
vysledkii a dalSi pozadavky na | - povinnd a aktivni ic€ast na jednotlivych cvicenich (80% ucast na cvicenti).
studenta - uspéSné a samostatné vypracovani vSech zadanych tloh v priibé¢hu semestru.

Pro uspésné absolvovani zkousky je pozadovano:

- splnéni pozadavki zédpoctu

- teoretické a praktické zvladnuti zakladni problematiky a jednotlivych témat.
- prokazéni uspésného zvladnuti probirané tématiky pfi Gistni a pisemné

zkousce.
Garant piredmétu doc. Ing. Zuzana Kominkova Oplatkova, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni prednasek, kontrola wrovné zpracovanych semestralnich
predmétu projektti a ovéfeni znalosti formou ustni a pisemné zkousky.
Vyucujici doc. Ing. Zuzana Kominkova Oplatkova, Ph.D. (pFrednasky 100 %)

Ing. Adam Viktorin (cviceni 100 %)

Stru¢na anotace predmétu |

Cilem kurzu je ziskani poznatkd z oblasti neuronovych siti, mélkych i hlubokych. Student ziska znalosti o principech
jednotlivych typa siti, jejich uéicich algoritmti a mozZnosti aplikaci, jako napt. klasifikace, predikce, aproximace, pattern
recognition apod.
Témata:
1. Uvod do neuronovych siti, motivace a historie neuronovych siti.
Biologicka podobnost, zakladni pojmy umélych neuronovych siti.
Obecné schéma neuronu. pfenosové funkce. principy ¢innosti neuronovych siti. Déleni siti.
Trénovaci, validacni a testovaci mnozina, linearni a nelinearni separabilita tiid, Kolmogortiv teorém,
optimalizace topologie sité.
5. Sité s ucitelem — Perceptron, Adaline a jejich algoritmy uceni.
6. Sité s ucitelem - vicevrstvé sité, algoritmus Backpropagation, Levenberg-Marquardtiiv.
7
8

Rl el

Asociacni sité — Hebbovo uceni — Hopfieldova sitt, BAM.

. Sité bez uditele - CLN sit’, ART, Kohonenova.
9. Rekuretni sité, hybridni sité, spiking sité.
10. Hluboké uceni — principy a déleni.
11. Hluboké uceni — ucici algoritmy.
12. Pouziti neuronovych siti 1.
13. Pouziti neuronovych siti 2.
14. Zapoctovy tyden, konzultacni hodina, probrani témat ke zkousce.

Studijni literatura a studijni pomuicky

Povinna literatura:

HAYKIN, Simon S. Neural networks and learning machines. Third edition. Upper Saddle River: Pearson, 2009, 934 s.
Pearson international edition. ISBN 978-0-13-129376-2.

GOODFELLOW, Ian, Yoshua BENGIO a Aaron COURVILLE. Deep learning. Cambridge, Massachussetts: The MIT
Press, 2016, xxii, 775. Adaptive computation and machine learning. ISBN 978-0-262-03561-3.

Doporucena literatura:

GRAUPE, Daniel. Deep learning neural networks: design and case studies. New Jersey: World Scientific, 2016, xvi,
263. ISBN 978-981-3146-45-7.

HEATON, Jeff. Artificial intelligence for humans: Deep learning and neural networks. Volume 3. Edition: 1.0. St.
Louis: Heaton Research, 2015, xlix, 323. ISBN 978-1-5057-1434-0.

LAM, Hak-Keung, S. H. LING a Hung T. NGUYEN. Computational intelligence and its applications: evolutionary
computation, fuzzy logic, neural network and support vector machine techniques. London: Imperial College Press,
c2012, x, 307 s. ISBN 978-1-84816-691-2.
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Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (sousti‘edéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Selected Techniques of Software Development

Typ predmétu PZ, povinny pro specializaci: doporudeny ro¢nik / semestr | 1/L
Softwarové inzenyrstvi

Rozsah studijniho predmétu 28p+28s | hod. |56 kreditii |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska,

vysledku seminar

Forma zpisobu ovéreni studijnich | Pisemnad i ustni forma

vysledki a dalSi pozadavky na | 1. Povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokdzani uspésn¢ho zvladnuti probirané tématiky pfi ustnim pohovoru s
vyucujicim.

Garant predmétu Ing. Bc. Pavel Varacha, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek, ovéfeni znalosti formou ustni piipadné pisemné
predmétu zkousky.

Vyucujici Ing. Be. Pavel Varacha, Ph.D. (piednasky 100 %, seminaie 100 %)

Struéna anotace predmétu |

Cilem pfedmétu je seznamit studenta s metodikami navrhu a implementaci softwarového projektu. Po prostudovani
modulu by mél student chapat smysl vyuzivani metodik vyvoje software a modelovani, mél by byt schopen orientace v
riznych metodikach, mél by umét popsat zakladni vlastnosti probiranych metodik a mél by rozumét rozdilu mezi agilnimi
a rigoréznimi metodikami.

Témata:
1. Uvod do problematiky, proces vyvoje software
2. Softwarové profese, softwarové tymy, organizace tyma
3. Faze tvorby SW produktu, naro¢nost jednotlivych fazi, milniky
4.  Specifikace pojmt metodologie, metodika (cil metodik), metoda, rozdéleni metodik pro vyvoj SW
5. Vodopadovy piistup k tvorbé SW, iterativni a inkrementalni, evoluéni piistupy k tvorbé SW
6. Metodika UP, modelovaci proces UP (unified process), UP jako vychozi Sablona procesu pro konkrétni projekt,

tradi¢ni profese a ¢innosti
. Metodika RUP (rational unified proces) a EUP 86

8. Agilni piistup k tvorbé SW, manifest agilnich metodik, rozdily oproti UP, tym,role, meatingy, baacklog, planovani
sprinty, releasy

9. Metodiky ADS, DSDM, ADS (adaptive software development), DSDM (dynamic systems development method)

10. Metodiky FDD, XP, FDD (feature driven development), extreme programming (XP)

11. Metodika Scrum a Crystal

12.  SW nastroje, CASE IDE nastroje

13. Trendy v oblasti modelovani SW, vyvoj, vyzkum, technické novinky v oboru SW inZenyrstvi

14. Systematizace uciva

Studijni literatura a studijni pomicky ‘

Povinna literatura:

MACIASZEK, L. A. a B. L. LIONG. Practical Software Engineering. A Case Study Approach. 1. vyd. Harlow: Addison-
Wesley, 2005. 864 s. ISBN 978-03-212-0465- 4.

Doporucena literatura:

WOHLIN, Claes. Experimentation in software engineering. New York: Springer, 2012. ISBN 9783642290435.
MARTIN, Robert C, Michael C FEATHERS, Timothy R OTTINGER, Jeffrey ] LANGR, Brett L SCHUCHERT, James
W GRENNING a Kevin Dean WAMPLER. Clean code: a handbook of agile sofiware craftsmanship. Upper Saddle
River, NJ: Prentice-Hall, [2009]. Robert C. Martin series. ISBN 978-0-13-235088-4.

ROSSBERG, Joachim. Beginning application lifecycle management. New York, NY: Apress, [2014]. Expert's voice in
NET. ISBN 1430258128.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (sousti‘edéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim

52




B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Business Basics
Typ predmétu Ostatni, povinny pro specializace: doporudeny ro¢nik / semestr | 2/L
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pFedmétu 24p + 12s lhod.  [36 krediti |2
Prerekvizity, korekvizity,
ekvivalence
Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednaska,
vysledkii seminar

Forma zpiisobu ovéreni studijnich | PAsemna i Gstni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokdzani uspéSn¢ho zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucéujicim.
Garant predmétu Ing. Petr Novak, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni pfednéasek, koncepce seminafii, kontrola Grovné zpracovanych
predmétu semestralnich projektt a ovéfeni znalosti formou Ustni zkousky.
Vyucujici Ing. Petr Novak, Ph.D. (prednasky 100 %)

Ing. Lenka Kozubikova, Ph.D. (cvi¢eni 100 %)

Stru¢na anotace predmétu |

Cilem piedmétu je seznamit studenty s podnikatelskym prostfedim nejen v Ceské republice. Studenti ziskaji zakladni
znalosti z oblasti podnikani, zakladani vlastnich podnikatelskych subjekti a fizeni takto vzniklych subjektl. Budou se
orientovat v problematice tvorby podnikatelského planu, pravnim minimu pro zaloZeni a vznik firmy, a to jak fyzické
osoby, tak pravnické osoby. Budou dale znat zakladni ekonomické vazby a fungovani firem. Studenti budou schopni
vytvofit si vlastni podnikani, zalozit vlastni podnikatelsky subjekt a spocitat jeho ekonomickou efektivnost.
Témata:
1. Uvod do podnikani, podnikatelské prostredi
Pravni aspekty podnikani a pravni formy podnikani v CR
Zivnostenské pravo
Zivotni cyklus podniku, vznik a zanik podniku
Zalozeni fyzické a pravnické osoby
Podpora podnikéni
Zaklady ekonomiky podniku
Rizeni nakladd, vynost a vysledku hospodateni
9. Majetkova a kapitalova struktura podniku
10. Zaklady financi a finan¢niho fizeni v podniku
11. Danové aspekty v podnikani a tvorba podnikatelského planu
12. Bankovni soustava a pojistovny v Ceské republice

NNk

Studijni literatura a studijni pomicky

Doporucena literatura

JOHN, Vladimir. How to run a business without risk: the truth revealed about business risk : ten interviews with
experienced entrepreneurs and advisors. London: Meriglobe Business Academy, 2017, 247 s. ISBN 978-1-911511-14-4.
ABRAMS, Rhonda. Successful business plan secrets & strategies: America's best-selling business plan guide!.. Palo Alto:
PlanningShop, 2014. ISBN 978-1-933895-46-8.

OSTERWALDER, Alexander a Yves PIGNEUR. Business model generation: a handbook for visionaries, game changers,
and challengers. Hoboken, NJ: John Wiley, c2010, 278 s. ISBN 978-0-470-87641-1.

CLARK, Tim a Megan LACEY. Business model you: a one-page method for reinventing your career. Hoboken: John
Wiley, 2012, 257 s. ISBN 978-1-118-15631-5.

OSTERWALDER, Alexander. Value proposition design. Hoboken: Wiley, 2014, xxv, 290 s. ISBN 978-1-118-96805-5.

MAURYA, Ash. Running lean: iterate from plan A to a plan that works. Second edition. Beijing:
O'Reilly, [2012], xxviii, 207. The lean series. ISBN 978-1-4493-0517-8.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Fundamentals of Emergency Health Aid
Typ predmétu Ostatni, povinny pro specializace: doporudeny ro¢nik / semestr | 2/L
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho pFedmétu 7s lhod. |7 krediti |1
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zptsob ovéreni studijnich | Zapocet Forma vyuky seminar
vysledkii

Forma zptsobu ovéreni studijnich | Povinna a aktivni ucast na vyuce.
vysledkii a dalSi pozadavky na

studenta

Garant predmétu MUDr. Niko Burget

Zapojeni garanta do vyuky | Metodicky, vedeni seminafi.

predmétu

Vyucdujici MUDr. Niko Burget (seminaie 100 %)

Struéna anotace predmétu |

Kurz je planovan v rozsahu 7 hod./semestr s nasledujicim obsahem:

V teoretické Casti se prednasi zasady poskytovani prvni pomoci, legislativa, pfivolani RZP, ziklady resuscitace,
diagnostika zastavy obéhu a dechu, zhodnoceni poruchy védomi, pravidla provadéni nepiimé srde¢ni masdze, vcetné
ovladani AED, umélého dychani, diagnostika a terapie tepenného krvaceni, transport a polohovani ranénych. Ve specialni
Casti se probira aplikace prvni pomoci v konkrétnich ptipadech — infarkt myokardu, cévni mozkova ptihoda, popaleniny,
omrzliny, poleptani, urazy elektrickym proudem, zlomeniny, Sokové stavy, diabetes mellitus a epilepsie. V praktické ¢asti
vyuky se studenti nau¢i zhodnotit ob&h, dychani a stav védomi postizeného, praktické provadéni nepfimé srde¢ni masaze
a um@lého dychani na figurinach, ovladani externich defibrilatorti a obvazovou techniku. Zapoctovy tyden, opravné
pisemné prace.

Studijni literatura a studijni pomicky

Nedefinuje se.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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B-III — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Signal Processing
Typ predmétu ZT, povinny pro specializace: doporudeny ro¢nik / semestr | 1/L
Softwarové inZenyrstvi, Kyberneticka
bezpecnost
Rozsah studijniho predmétu 28p+14s | hod. | 42 kredita | 4
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky prednaska,
vysledkii seminar

Forma zpisobu ovéreni studijnich | Pisemna i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni Gi€ast na jednotlivych seminafich (80% tcast na seminatich).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokdzani uspéSné¢ho zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucéujicim.
Garant predmétu doc. Ing. Marek Kubal&ik, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vedeni pfednasek a seminart.
predmétu
Vyucujici doc. Ing. Marek Kubaléik, Ph.D. (prednasky 100 %, seminare 100%)

Struéna anotace predmétu |

Cilem pfedmétu je seznamit studenty se zaklady analyzy a zpracovani spojitych i ¢islicovych signald signald. Dtraz je
kladen na popis spojitych a diskrétnich signald v casové i frekvencni oblasti. Vzorkovani, kvantovani a tvarovani signald.
Fourierova transformace, Diskrétni Fourierova transformace (DFT), rychld Fourierova transformace (FFT), Z-
transformace. Cislicova filtrace, filtry s konenou impulsni odezvou, filtry s nekonenou impulsni odezvou. Popis
¢islicovych filtrd a metody jejich navrhu. Popis a zpracovani stochastickych signald.
Témata:
1. Pojem signal a model signalu, zakladni rozdéleni signall a signalovych modelt
Transformace nezavislé proménné, exponencialni a sinusové signaly.
Modely signalii v Casové oblasti, konvoluce.
Popis spojitych signald ve frekvencni oblasti, Fourierova Transformace.
Vzorkovani signalti, vzorkovaci teorém, aliasing, rekonstrukce signald, kvantovani signald.
Popis Cislicovych signalt ve frekvenéni oblasti, Diskretni Fourierova Transformace
Vahovani, algoritmy Rychlé Fourierovy Transformace
Z-transformace, tvarovani signalt
9. Cislicové filtry FIR- matematické popisy, zakladni struktury.
10. Cislicové filtry FIR- zékladni metody navrhu.
11. Cislicové filtry IIR- matematické popisy, zékladni struktury.
12. Analogové filtry.
13. Cislicové filtry IIR- zakladni metody névrhu.
14. Nahodné procesy a jejich charakteristiky.

NN WD

Studijni literatura a studijni pomicky

Doporucena literatura:

OPPENHEIM, Alan., WILLSKY, Alan. Signals and Systems. N.J. USA: Prentice-Hall, Englewood Cliffs, 1997, 957s.
ISBN 0-13-814757-4

DINIZ, Paulo, DA SILVA, Eduardo, NETTO, Sergio. Digital Signal Processing. 2nd ed. Cambridge University Press,
2010, 889s. ISBN 978-0-521-88775-5

LI, Tan. Digital Signal Processing, Fundamentals and Applications. Elsevier, 2008, 816 s. ISBN 978-0-12-374090-8
CANDY, James. Model Based Signal Processing. John Wiley & Sons, 2006,677 s., ISBN 978-0-471-23632-0
ANTONIOU, Andreas. Digital Filters, Analysis, Design and Applications. McGraw-Hill, 2000, 710 s., ISBN 978-
0072432817

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim
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D-I — Zamér rozvoje a dalsi udaje ke studijnimu programu Obsah z4dosti

Zamér rozvoje studijniho programu a jeho odiuvodnéni

Navrhovany magistersky studijni program Informacni technologie vychazi z akreditovaného studijniho programu
InZenyrska informatika, obor Informacni technologie a navazuje na nové pfipravované bakalarské studijni
programy Softwarové inzenyrstvi, Informacni a fidici technologie a Inteligentni systémy s roboty. Absolventi
magisterského studijniho programu s védeckovyzkumnymi piedpoklady mohou pokracovat doktorskym stupném
vysokoskolského studia, ktery FAI nabizi.

V souladu s rozvojem ICT technologii, pozadavky primyslu a vetejné spravy po absolventech, doslo k vyznamnym
zménam ve struktufe a obsahu studijniho programu, ktery je noveé nastaven a pfipraven tuto vyzvu piijmout.
Detailné byly analyzovany pozadavky, trendy a navrzeny perspektivni specializace Softwarové inzenyrstvi a
Kyberneticka bezpecnost. Obé jsou sestaveny na vysoce efektivni a progresivni struktufe flexibilnich, odborné
velmi dobte pripravenych doktorti/docentli (narozenych v letech 197X-198X).

Uvedené ptedpoklady davaji vysokou pravdépodobnost dlouhodobé udrzitelnosti kvalitniho a
konkurenceschopného programu, uzce provazaného s aplikovanym vyzkumem, orientovaného jak pro praxi, tak
pro naplnéni mise vysoké skoly jako centra vzdélanosti a nositele etickych a spoleCenskych hodnot. Vse vyse
uvedené je zakomponovanou nedilnou soucasti studijniho programu a tedy i obou specializaci.

Pocet prijimanych uchazeci ke studiu ve studijnim programu

U studijniho oboru Informac¢ni technologie uskute¢tiovaném v anglickém jazyce jsou pfijimany jednotky studentti
ro¢né. Cilem je navysit tento pocet tak, aby v jednom roéniku studovalo maximalné 24 studentd, tj. 1 studijni
skupina

Piedpokladana uplatnitelnost absolventii na trhu prace

V ramci studijniho programu jsou vychovavani odbornici disponujici znalostmi z oblasti umélé inteligence,
kybernetické bezpecnosti, mobilnich technologii, inteligentnich siti, paralelniho programovani, matematické
statistiky, architektury modernich procesort a logickych obvodii. V oblasti své specializace jsou schopni realizovat
softwarova feSeni, hodnotit a analyzovat klicové procesy a aktivn¢ do nich zasahovat v souladu s pozadovanymi
cili. Studium s ptevahou technickych predmétii dava absolventim moZnost uplatnit se ve specializovanych
oblastech primyslu informaénich technologii, zejména navrhu a vyvoje softwarovych feSeni s dirazem na jejich
bezpecnost a vykon. Vzhledem k vyznamu kybernetické bezpecnosti, jsou absolventi programu pfipraveni zastavat
odborné a vysoce specializované pozice nejen v komercni oblasti, ale i vefejné sprave.
Absolvent specializace Softwarové inZenyrstvi je schopen navrhovat, modelovat, sestavovat a realizovat za pomoci
modernich pokrocilych metod a technik softwarové projekty. Tato feSeni je také schopen posoudit, otestovat a po
nasazeni do produkéniho provozu udrzovat jejich funkcionality po celou dobu jejich Zivotniho cyklu. Absolvent
specializace Kyberneticka bezpecnost je schopen pouzivat kryptografickych metod pro ochranu znalosti a dat,
testovat bezpecnost od jednoduchych aplikaci po rozsahla a systémova feSeni, definovat a proaktivné analyzovat
potencialni bezpecnostni rizika koédu, navrhovat, modelovat, testovat, sestavovat a realizovat bezpecna feseni.
Absolvent studijniho programu Informacni technologie miize napfiklad vykonavat tyto pracovni pozice:

o Pracovnik pro navrh a vyvoj softwaru
Programéator
Sprévce pocitacovych siti
IT technik v primyslovych provozech
Technik v oblasti datové bezpecnosti
Softwarovy analytik a tester
Vyvojovy pracovnik
Forenzni analytik atd.

O 0O O O O O O
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I. Instituce

Pusobnost organii vysoké Skoly

Standardy 1.1-1.2

Organizaci, vnitini uspotadani a zasady fizeni Univerzity Tomase Bati ve Zlin¢ (dale jen UTB ve Zlin¢)
upravuje ,,Statut UTB ve Zlin&* ze dne 28. biezna 2018'. V ele univerzity je rektor, ktery fidi ¢innost
univerzity, jedna a rozhoduje ve vécech univerzity. Rektora jmenuje a odvolava na navrh Akademického

senatu Univerzity Tomase Bati ve Zlin€ prezident republiky.

Samospravnymi orgdny univerzity jsou Akademicky senat UTB, rektor UTB, Védecka rada UTB, Rada
pro vnitini hodnoceni UTB a Disciplinarni komise UTB. Dalsimi organy UTB jsou Spravni rada UTB
a kvestor UTB.

Vnitini systém zajiSovani kvality

Standard 1.3: Vymezeni pravomoci a odpovédnost za kvalitu

UTB ve Zlin€ ma na vSech urovnich fizeni vysoké skoly vymezeny pravomoci a odpovédnost za kvalitu
vzdélavaci Cinnosti, védecké a vyzkumné, vyvojové a inovaéni, umélecké nebo dalsi tviiréi ¢innosti
(dale jen ,,tvtrci ¢innost™) a s nimi souvisejicich ¢innosti tak, aby tvofily funk¢ni celek. Tyto pravomoci
a odpovédnost jsou vymezeny v ,,Pravidlech systému zajistovani kvality vzdélavaci, tvaréi a s nimi
souvisejicich ¢innosti a vnitiniho hodnoceni kvality vzd€lavaci, tvlirci a s nimi souvisejicich ¢innosti
UTB" ze dne 28. &ervna 20172

Pro tcely zajistovani kvality ma pak jmenovanu ¢trnacti¢lennou Radu pro vnitini hodnoceni UTB ve
Zling, ktera se fidi Jednacim fadem Rady pro vnitini hodnoceni UTB (Smérnice rektora ¢. 18/2017) ze
dne 15. kvétna 2017°.

Standard 1.4: Procesy vzniku a tiprav studijnich programi

UTB ve Zlin¢ disponuje vnitinim predpisem, ktery podrobné vymezuje veskeré procesy vzniku,
schvalovani a zmén navrht studijnich programi pied jejich predloZzenim k akreditaci Narodnimu
akredita¢nimu afadu pro vysoké skolstvi. Dané procesy jsou popsany v ,,Radu pro tvorbu, schvalovani,
uskute¢iiovani a zmény studijnich programt Univerzity Tomase Bati ve Zling" ze dne 28. biezna 2018*.

1 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/

2 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/

3 Dostupné z: https://www.utb.cz/en/university/about-the-university/structure/bodies/internal-evaluation-board/

4 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/

59


https://www.utb.cz/univerzita/uredni-deska/vnitrni-normy-a-predpisy/
https://www.utb.cz/univerzita/uredni-deska/vnitrni-normy-a-predpisy/
https://www.utb.cz/univerzita/o-univerzite/struktura/organy/rada-pro-vnitrni-hodnoceni/
https://www.utb.cz/univerzita/uredni-deska/vnitrni-normy-a-predpisy/

Univerzita Tomase Bati ve Zlin¢, Fakulta aplikované informatiky
SP: Informacéni technologie

Standard 1.5: Principy a systém uznavani zahrani¢niho vzdélavani pro prijeti ke studiu

UTB ve Zlin€ ma vytvotena pravidla a stanoveny principy uznavani zahrani¢niho vzdélavani pro pfijeti
ke studiu, v€etné popsaného procesu posuzovani splnéni podminky pfedchoziho vzdé€lani. Systém a
principy jsou systematizovany ve smérnici rektora SR/13/2017 ,,Uznéni zahrani¢niho stfedoSkolského
a vysokoSkolského vzd&lani a kvalifikace" ze dne 12. 4. 20175,

Standard 1.6: Vedeni kvalifika¢nich a rigoréznich praci

UTB ve Zlin€¢ ma piijata dostatecné G€innad opatieni zajist'ujici troven kvality kvalifikanich praci a
systematicky dba na kvalitu obhdjenych kvalifikacnich praci a obhajenych rigoréznich praci. V ramci
svych pravidel stanovuje pozadavky na zpisob vedeni téchto praci a kvalifika¢ni pozadavky na osoby,
které vedou kvalifikacni prace nebo rigorézni prace, a stanovuje nejvyssi pocet kvalifikacnich praci

nebo rigor6znich praci, které mize vést jedna osoba.

Danou problematiku upravuje ¢l. 16 a 17 ,,Radu pro tvorbu, schvalovani, uskute¢iovani a zmény

raXn

studijnich programt Univerzity Tomase Bati ve Zling
"6

a ¢l. 28 ,,Studijniho a zkuSebniho fadu Univerzity
Tomase Bati ve Zling

Organizaci, prubéhem a hodnocenim statni zavére¢né zkousky (dale jen ,,SZZ“) se na Fakulté
aplikované informatiky zabyva Smérnice dékana SD/01/18 - Pokyny pro organizaci, pribéh a hodnoceni
statnich zavéreénych zkousek na Fakulté aplikované informatiky UTB ve Zling’. V této smérnici jsou
uvedena pravidla pro sestavovani komisi pro SZZ, prubéh a hodnoceni SZZ a hodnoceni celého studia.

Standard 1.7: Procesy zpétné vazby pri hodnoceni kvality

UTB ve Zling disponuje systémem hodnoceni kvality vzdélavaci, tvliir¢i a s nimi souvisejicich ¢innosti,
ktery se opira o procesy zpetné vazby, zejména ankety a kvantitativni a kvalitativni prizkumy, pfi¢emz
do téchto procest jsou v reprezentativni mif'e zapojeni akademicti pracovnici, studenti, vécné ptislusné
profesni komory, oborova sdruzeni nebo organizace zameéstnavateltl nebo dalsi odbornici z praxe, s

piihlédnutim k typtim a pfipadnym profilim studijnich programi. Viz. Zprava o vnitinim hodnoceni®.

Na Fakulté aplikované informatiky kazdorocné probiha hodnoceni pedagogické, védecké a dalsi ¢innosti
viech akademickych pracovnikii. Reditelé Gstavii pravidelng v jednotlivych semestrech provadi kontrolu
vyuky, pisemné zdznamy o provedené kontrole jsou ulozeny u prodékana pro bakalaiské a magisterské
studium. Hodnoceni vyuky studenty se provadi prostfednictvim informaéniho systému STAG. Pfipominky a
reakce studentii projednévaji feditelé Gstavu s jednotlivymi vyucujicimi. Studentim je dana zpétna vazba

prostiednictvim reakci na jejich ptipominky v IS STAG.

5 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/

6 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/

7 Dostupné z: https://fai.utb.cz/en/faculty/official-board/internal-regulations/

8 Dostupné z: https://www.utb.cz/univerzita/uredni-deska/ruzne/zprava-o-vnitrnim-hodnoceni-kvality-utb-ve-zline/
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Standard 1.8: Sledovani uspéSnosti uchazecii o studium, studentii a uplatnitelnosti absolventi

UTB ve Zliné ma stanoveny ukazatele, jejichZ prostiednictvim sleduje miru uspésnosti v pfijimacim fizeni,
studijni netspesnost ve studijnim programu, miru fadného ukonceni studia studijniho programu a

uplatnitelnost absolventli. Viz. Zprava o vnitfnim hodnoceni’.

Vedeni Fakulty aplikované informatiky sleduje a analyzuje uspé$nost uchazecli o studium, Gspésnost pii
studiu a zaméstnanost absolventi prostiednictvim IS STAG a na zékladé idajii z Utadu prace. Pro studenty
tietich a patych roc¢nika prezenéni formy studia potrada Workshop se zdastupci firem. Cilem pracovniho setkani
student a zastupct firem je predstavit studentim poslednich ro¢nikii bakalarského a magisterského stupné
studia pracovni nabidky a moznosti spoluprace s firmami. V prostorach Fakulty aplikované informatiky je
pravidelné na zacatku letniho semestru organizovan ve spolupraci s IAESTE Veletrh pracovnich prilezitosti.
V poslednich letech se veletrhu udastni vice jak 25 firem zcelé Ceské republiky. Za tidelem rozvoje
spoluprace fakulty s absolventy vedeni FAI pravidelné jednou za pét let potada Setkdani absolventii Fakulty
aplikované informatiky. Tato setkani jsou velmi pfinosnd pro ziskani zpétné vazby a také pro posileni
spoluprace s praxi.

W

Vzdélavaci a tvaré€i ¢innost

Standard 1.9: Mezinarodni rozmér a aplikace soudobého stavu poznani

UTB ve Zlin¢ realizuje vzdé¢lavaci a tvuréi Cinnost, kterd v SirSim kontextu vychazi ze soudobych
poznatkli a ma mezinarodni charakter s ptihlédnutim k typu a ptipadnému profilu studijnich programd.
V tomto ohledu jsou realizovany zahrani¢ni mobility studenti a akademickych pracovniki.

UTB ve Zlin¢€ podporuje rozvoj mobilitnich pfilezitosti pro studenty UTB ve Zliné se zajmem o vyjezd
na studijni pobyt a pracovni staz do zahranici v rdmci programt spoluprace vysokych skol. Etablovanym
a nejvice vyuzivanym programem je v tomto ohledu Erasmus+, v némz portfolio partnerskych smluv
univerzity zahrnuje naprostou vétS§inu programovych zemi, a studentim tak nabizi Sirokou Skalu
mobilitnich pfilezitosti. UTB ve Zlin€ navic podporuje mobility student i do mimo programovych zemi
Erasmus+ pomoci finanéniho zabezpedeni ze zdrojit MSMT. UTB ve Zliné je pak zapojena i do dal3ich
programi, v¢etné CEEPUS, AKTION ¢&i Norskych fondt'.

UTB ve Zlin€ pro vyssi efektivitu mobilit a posileni mezinarodniho rozméru studijnich programt
disponuje specialnim webem, ktery slouzi k informovani studenti o moznostech vyjezdt do zahranici a

ktery mimo jiné obsahuje i recenze studentt i portfolio partnerskych univerzit s jejich popisem.

UTB ve Zlin€ ma rovnéz transparentni a jasny proces administrace mobilit. Univerzita pfitom peclivé
vybira partnerské instituce na zaklad¢ kurikul zahrani¢nich studijnich programti. Uznavani studia nebo
praxe absolvované na zahrani¢ni instituci probiha v souladu se smérmici rektora ¢. 8/2018 Mobility

student UTB do zahrani¢i a zahrani¢nich studenti na UTB'!.

9 Dostupné z: https://www.utb.cz/univerzita/uredni-deska/ruzne/zprava-o-vnitrnim-hodnoceni-kvality-utb-ve-zline/

10 Dostupné z: https://stag.utb.cz/portal/

11 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/
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Standard 1.10: Spoluprace s praxi pri uskuteciiovani studijnich programi

UTB ve Zlin¢ dlouhodobé rozviji spoluprace s praxi s piihlédnutim k typiim a piipadnym profilim
studijnich programii; jde zejména o praktickou vyuku, zadavani kvalifikacnich a rigordznich praci,
prizndvani stipendii a zapojovani odbornikl z praxe do vzdélavaciho procesu.

Studenti Fakulty aplikované informatiky v pribéhu studia absolvuji odborné exkurze do primyslového
prostiedi, soukromych firem nebo statnich instituci. V ramci vyuky probiha nékolik odbornych
prednések, které vedou odbornici z praxe s cilem piiblizit probiranou problematiku praxi. V ramci
vypracovavani kvalifikaénich praci u nékterych praci plsobi odbornici z praxe vroli odborného
konzultanta, vedouci kvalifikaéni prace je vzdy akademicky pracovnik Fakulty aplikované informatiky.

Standard 1.11: Spoluprace s praxi pii tvorbé studijnich programu

UTB ve Zliné komunikuje s profesnimi komorami, oborovymi sdruzenimi, organizacemi
zaméstnavateld nebo dal$imi odborniky z praxe a zjistuje jejich ocekavani a pozadavky na absolventy
studijnich programiti. Cleny védeckych rad jednotlivych fakult univerzity jsou vyznamni odbornici
z praxe, ktefi se Gi¢astni odbornych diskuzi a vyjadiuji se v ramci schvalovaciho procesu ke struktuie
studijnich programu a profilu absolventa.

Fakulta aplikované informatiky za ti¢elem uzsi spoluprace s praxi jmenovala Primyslovou radu, ktera
ma funkci poradni. Cleny Primyslové rady Fakulty aplikované informatiky jsou zastupci firem, které
se zabyvaji bezpeCnostnimi a informacnimi technologiemi, automatizaci a robotizaci prumyslové
vyroby. Prostiednictvim Primyslové rady Fakulta aplikované informatiky analyzuje potieby trhu.
Navrzené studijni plany, které byly v minulosti v rdmci akredita¢niho procesu predkladany Akreditacni
komisi, dnes Narodnimu akreditacnimu tfadu, predklada Fakulta aplikované informatiky ¢lentim
Primyslové rady k ptipominkovani.

Podpiirné zdroje a administrativa

Standard 1.12: Informacni systém

UTB ve Zlin¢ ma vybudovan funkéni informaéni systém a komunikaéni prostredky, které zajistuji
pfistup k pfesnym a srozumitelnym informacim o studijnich programech, pravidlech studia a
pozadavcich spojenych se studiem.

UTB ve Zlin€ ma s ohledem na to funkéni informacni systém studijni agendy IS/STAG, ktery pouziva
od roku 2003. Tvircem IS/STAG je ZCU v Plzni a v soucasné dobé systém vyuziva 11 VVS v CR.
Informacni systém IS/STAG pokryva funkce od pfijimaciho fizeni az po vydani diplomut, eviduje
studenty prezen¢ni a kombinované formy studia, studenty celoZivotniho vzdélavani a Gcastniky U3V.

Informacni systém studijni agendy IS/STAG poskytuje studentlim (i uchazecim o studium) piesné a

srozumitelné informace o studijnich programech strukturovanou formou s uvedenim vsech potiebnych
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udaji vcetné vzdélavacich cild. U odpovidajicich studijnich planti maji studenti k dispozici kromé
popisnych udaji také prehlednou vizualizaci rozdélenou na jednotlivé semestry celého studia, s
barevnym rozliSenim povinnych, povinné volitelnych a vybérovych pfedmétii a jejich strucny popis
obsahujici nazev predmétu, kreditové ohodnoceni, vyucovaci rozsah a zakonceni predmétu. Proklikem
na sylabus pak studenti ziskaji detailni popisy jednotlivych predmétt veetné cilt (anotace), pozadavki
na studenta, obsahu pfedmétu, vyucovacich a hodnoticich metod, ziskanych zptsobilosti.

VSsichni studenti maji umoznén délkovy, Casové neomezeny piistup k informacim studijni agendy
IS/STAG prostiednictvim portalového rozhrani.'? Kromé vlastnich zafizeni s vyuzitim kvalitni a
rozsahlé bezdratové infrastruktury vybudované ve vSech univerzitnich objektech, mohou studenti
vyuzivat k pfistupu pocitacové ucebny fakult a studovny v moderni knihovné, kterd nabizi 250
klientskych stanic s dostupnosti od 8 do 20 hodin v pracovnich dnech, od 8 do 14 hodin v sobotu.

Prostfednictvim webovych stranek UTB ve Zlin€é maji studenti a uchaze¢i o studium pfistup k
informacim o pravidlech studia a pozadavcich spojenych se studiem, které jsou soucasti norem UTB ve
Z1in&", piipadné které jsou soucasti norem nékteré z fakult UTB ve Zling.'*

Na webovych strankach UTB jsou rovnéz k dispozici veskeré relevantni informace tykajici se
informacnich a poradenskych sluzeb souvisejicich se studiem a moznosti uplatnéni absolventt
studijnich programi v praxi. Ty jsou poskytovany jak ,,Job centrem UTB"'5, které bylo pro tuto ¢innost
specializovang zfizeno, tak jeho portilem s nabidkami pracovnich pfileZitosti, stazi a brigad.!® V ramci
Job centra UTB také ptisobi Akademicka poradna UTB, kterd ma sviij vlastni informaéni modul.!”

Standard 1.13: Knihovny a elektronické zdroje

UTB disponuje modernim a rozsahlym systémem elektronickych zdroj uréenych ke vzdélavaci a tvirci
¢innosti, stejné jako odpovidajicimi knihovnimi sluzbami. VSechny sluzby knihoven a elektronické
zdroje pro vyuku jsou s piihlédnutim k typu a pfipadnému profilu studijniho programu dostatecné a

dostupné studentiim a akademickym pracovnikiim.

Dostupnost knihovniho fondu

Informacni zdroje a informacni sluzby pro vSechny studijni programy realizované na UTB ve Zliné
zabezpecuje centralné Knihovna UTB (déle jen ,knihovna"). Ta sidli v modernich prostorach
Univerzitniho centra a je nav§tévovana studenty a pedagogy ze vSech fakult, ale i ¢tenafi z fad odborné
vefejnosti, nebot’ se jednd o nejveétsi univerzalni odbornou knihovnu ve Zlinském kraji. Kromé
centralniho pracovisté ve Zling€, provozuje Knihovna UTB jesté i arealovou studovnu v Uherském
Hradisti.

12 Dostupné z: https://stag.utb.cz/portal/

13 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/
14 Dostupné z: https://fai.utb.cz/en/faculty/official-board/internal-regulations/

15 Dostupné z: https://jobcentrum.utb.cz/index.php?lang=en

16 Dostupné z: https://jobcentrum.utb.cz/index.php?option=com_career&view=offers&Itemid=105&lang=en

17 Dostupné z: https://jobcentrum.utb.cz/index.php?option=com_content&view=article&id=21&Itemid=156&lang=en
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K dispozici je vice jak 500 studijnich mist, 230 pocitacti a dostate¢né mnozstvi piipojnych mist pro
notebooky. Knihovna je vybavena virtualni technologii WMware s klientskymi stanicemi Zero Client
DZ22-2. Uzivatelé mohou pouzivat pfi své praci 3 multifunkéni tiskarny pro kopirovani, tisk a
skenovani. K dispozici je také specialni knizni skener. Knihovna disponuje také dostatecnym poctem
individualnich studoven pro praci v mens$ich tymech, ale i relaxacnimi prostory.

Knihovna poskytuje krom¢ standardnich vyptjcnich sluzeb (adaje o knihovnim fondu viz nize) fadu
dalsich odbornych sluzeb. Jedna se naptiklad o reSersni sluzbu ¢i meziknihovni vyptj¢ni sluzbu, kdy je
mozné ziskat pro uzivatele dokumenty z jinych ¢eskych, ale i zahrani¢nich knihoven. Dalsi sluzby se
zabyvaji oblasti informacniho vzdélavani, a to jak zakladnimi kurzy pro studenty, tak odbornéjsimi
Skolenimi pro akademické pracovniky tykajici se naptiklad podpory védeckovyzkumné cEinnosti,
vyhled4dvanim v databazich nebo publikac¢ni a citacni etikou.

V knihovnim fondu je vice nez 130 000 knih, pfi¢emz rocni piirastek kazdoro¢né ptesahuje 5 000
kniznich jednotek. Stale vice knih je dostupnych v elektronické podobé. Dilezita je zejména vysoka
aktualnost knihovniho fondu, ktery je neustale dopliovan. Knihovna odebira vice nez 200 periodik v
tisténé podobé. Mimo tisténé Casopisy knihovna zptistupniuje cca 50 000 elektronickych periodik.
Vysoce transparentni je proces nakupu novych knih, které jsou doporucovany pedagogy bud’ piimo ve
spolupraci s pracovniky knihovny, nebo prostym vyplnénim pozadované studijni literatury do karet
predméti ve studijnim systému STAG. Studenti mohou knihovné podavat navrhy na nakup literatury,
ktera jim ve fondu chybi, skrze online formular v katalogu knihovny. Knihovna dale zajist'uje i pfistup
k bakalafskym, diplomovym a disertanim pracim absolventli univerzity, a to v ramci digitalni
knihovny.'® Prace jsou zde zpravidla dostupné volné v plném textu. Kromé toho provozuje knihovna

také repozitai publikacni ¢innosti akademickych pracovnikil univerzity.'
Dostupnost elektronickych zdroji

Knihovna UTB si dlouhodobé zaklada na Siroké nabidce elektronickych informacnich zdrojt pro ucely
vyuky, ale i podpory védeckovyzkumného procesu. Zdroje jsou nabizeny prostfednictvim $pickovych
technologii, které podporuji komfortni praci a vysoké vyuziti nabizenych databazi. Veskeré informacni

zdroje jsou dostupné skrze moderni centralni portal Xerxes_http://portal.k.utb.cz, ktery je postaven na

bazi znamého discovery systému Summon. Jednotlivé databaze tedy neni potfeba prohledavat separatné.
K dispozici je také technologie SFX, kterd zna¢né€ ulehcuje uzivateliim praci zejména pii dohledavani

plnych textt dokumentt.

Veskeré elektronické zdroje jsou piistupné 24 hodin denné, a to i z poc¢ita¢lh mimo univerzitni sit’ UTB
formou tzv. vzdaleného pristupu. Jedna se napiiklad o tyto konkrétni dostupné databaze®:
e citacni databaze Web of Science a Scopus;

e multioborové kolekce elektronickych casopisti Elsevier ScienceDirect, Wiley Online Library,
SpringerLink;

e multioborové plnotextové databdze Ebsco a ProQuest.

18 Dostupné z: http://digilib.k.utb.cz
1% Dostupné z: https://knihovna.utb.cz/veda-a-vyzkum/podpora-vedy-a-vyzkumu/repozitar-publikacni-cinnosti-utb/
20 Seznam viech databazi, které ma UTB ve Zliné je dostupny z: http://portal.k.utb.cz/databases/alphabetical/?lang=cze
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Standard 1.14: Studium studenti se specifickymi potiebami

UTB ve Zlin¢ zajist'uje dostupné sluzby, stipendia a dal$i podpiirna opatieni pro vyrovnani ptilezitosti
studovat na vysoké Skole pro studenty se specifickymi potfebami. Danou problematiku upravuje
smérnice rektora Podpora uchazecii a studentii se specifickymi potrebami na Univerzité Tomdse Bati ve
Zliné &. 12/2015.2! Pro uchazece o studium a studenty se specifickymi potfebami na UTB ve Zliné je k
dispozici nabidka informacnich a poradenskych sluzeb souvisejicich se studiem a s moznosti uplatnéni
absolventt studijnich programti v praxi.

V prvé fadé se jedna o Akademickou poradnu UTB ve Zliné (dale jen APO), kterd ptedstavuje
celouniverzitni pracovisté pro pomoc studentim UTB ve Zling, studentiim se specifickymi potfebami
(déle jen SpP), vyucujicim a zaméstnancim UTB ve Zling. Hlavnim ukolem je zajistovat, aby studijni
obory akreditované na univerzité¢ byly v nejvétsi mozné miie pristupné i studentim nevidomym a

slabozrakym, neslySicim a nedoslychavym, s pohybovym handicapem, psychickymi a dal$imi obtizemi.

Nad ramec sluzeb APO jsou uchazecim se SpP o studium na UTB ve Zlin€ poskytovany sluzby tykajici
se: predavani informaci jiz pfed ptihlaSenim na dany obor, informovani o moznosti pfitomnosti osobniho
asistenta nebo prepisovatelského servisu v prub&hu pfijimaciho fizeni, navyseni ¢asové dotace nad
stanoveny limit, pouziti vlastntho PC nebo specialnich psacich potieb. Déle je pro né zajiSténa
bezbariérovost budovy a kompenzaéni pomtcky (dle individualni potieby) a asistencni sluzba.

V piipad¢ studia studentti se SpP mohou studenti vyuzivat nasledujicich sluzeb poskytovanych UTB ve
Zliné: konzultace s APO, zpracovani funkéni diagnostiky od specidlniho pedagoga, spoluprace s tutorem
(ptip. fakultnim koordinatorem) - zohlednéni a doporuCeni pro studium konkrétnich predmétd,
zprostiedkovani individualniho kontaktu s vyu€ujicimi, konzultace ohledné doporuceni pro studenty se
SpP, komunikace se v§emi z(c¢astnénymi v prub&hu celého studia. Student ma dale moznost vyuziti
technickych pomiicek k ziskavani informaci - diktafon, PC (moZnost zaptjceni), dotykové obrazovky,
ma k dispozici uéebni podklady v elektronické podobé, které si miize vytisknout a dopisovat si do nich
poznamky. Studentim se SpP je rovnéZz nabizena: mozZnost alternativniho plnéni aktivit spojenych se
studiem tam, kde je to mozné vzhledem k ziskani dovednosti a znalosti srovnatelnych s intaktni
populaci, moznost studijni asistence pfi manipulaci s pfistroji, stroji, laboratornich pracich, moznost
vyuziti didaktickych a kompenzacnich pomtcek. V neposledni fadé je zajistén individualni pfistup
jednotlivych vyucujicich a upraveny podminky pti sklddani zkousek, napt. delsi Casovy limit, Gstni

zkouseni, asistent zapisovatel.

V soucasné dobé (Cervenec 2017 - ¢erven 2022) na UTB ve Zlin¢ probiha realizace Strategického
projektu UTB ve Zlin¢ (reg.c. CZ/02.2.69/0.0/0.0/16_015/0002204), jehoz jednim zcild je dalsi
zkvalitnéni studia studentii se SpP prostfednictvim modifikace studijnich materiali k vyuce cizich
jazyki, metodik pro studenty se SpP a metodiky pro intaktni studenty, osvétovych a odbornych
workshopt, dal$iho vzdélavani odborného tymu a mnoha dal$ich aktivit.

21 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/
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Standard 1.15: Opatieni proti neetickému jednani a k ochrané dusevniho vlastnictvi

UTB ve Zlin¢ ma piijata dostate¢n€ ti€inna opatfeni k ochran¢ dusevniho vlastnictvi i proti tmyslnému
jednéni proti dobrym mraviim pfi studiu; zejména proti plagiatorstvi a podvodim pfi studiu. Jedna se o
,Disciplinarni fad pro studenty Univerzity Tomase Bati ve Zlin€" ze dne 9. tinora 2017, ,,Eticky kodex
UTB (Piiloha &. 4 k Statutu UTB ve Zling)" a ,,Rad o vysloveni neplatnosti vykonani statni zkousky
nebo jeji soucasti nebo obhajoby disertatni prace a pro fizeni o vysloveni neplatnosti jmenovani
docentem na Univerzit€¢ Tomase Bati ve Zlin&" ze dne 4. dubna 2017.%

[I Studijni program

Soulad studijniho programu s poslanim vysoké Skoly a mezinarodni rozmér

studijniho programu

Standard 2.1: Soulad studijniho programu s poslanim a strategickymi dokumenty vysoké

Skoly

Studijni program je z hlediska vzdélavaciho zaméieni v souladu s Dlouhodobym zamérem vzdélavaci a
védecké, vyzkumné, vyvojové a inovacni, umélecké a dalsi tviirci Cinnosti Univerzity Tomase Bati ve
Zlin& na obdobi 20162020 (déle jen ,,Dlouhodobym zamér UTB*“)* a jeji soucasti Planem realizace
Strategického zaméru vzdélavaci a tvlrci ¢innosti Univerzity Tomase Bati ve Zlin€ pro rok 2018 a také
s Dlouhodobym zamérem vzdélavaci a védecké, vyzkumné, vyvojové a inovacni a dalsi tvirci ¢innosti
Fakulty aplikované informatiky Univerzity Tomase Bati ve Zlin¢ na obdobi 2016-2020 (dale jen
,,Dlouhodoby zdmér FAI“)* a jeji soucasti Planem realizace Strategického zaméru vzdélavaci a tvirci
¢innosti Fakulty aplikované informatiky Univerzity Tomase Bati ve Zlin€ pro rok 2018. Zaméfeni a
orientace pfedloZzené¢ho studijniho programu je také v souladu se Statutem Fakulty aplikované
informatiky Univerzity Tomase Bati ve Z1in&*, v némz jsou v ¢lancich 2 a 3 vymezeny védni discipliny
zaméfené na informacni technologie, bezpecnostni technologie, fidici a automatizacni techniku a
robotické systémy. Pfedkladany navrh studijniho programu navazuje na dlouhodobou védeckou,
vyzkumnou a vyvojovou praci akademickych pracovnikli Fakulty aplikované informatiky a v souladu
se strategii Univerzity Tomase Bati ve Zliné efektivné vyuziva ve vyuce specialisty ostatnich fakult

univerzity.

Standard 2.2a: Souvislost s tviiréi ¢innosti vysoké Skoly

Tvurci ¢innost je na Fakulté aplikované informatiky Univerzity Tomase Bati ve Zlin¢ systematicky

dlouhodobé rozvijena. Je orientovana do oblasti Informacénich technologii, kybernetické bezpecnosti,

22 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/

23 Dostupné z: https://www.utb.cz/en/university/official-board/miscellaneous/strategic-plan/

24 Dostupné z: _https://fai.utb.cz/o-fakulte/uredni-deska/dlouhodoby-zamer-fakulty/

25 Dostupné z: _https://fai.utb.cz/en/faculty/official-board/internal-regulations/
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softwarového inzenyrstvi, bezpe€nostnich technologii, automatiza¢nich technik a robotickych systémt,
tizeni primyslovych procest a aplikaci informac¢nich technologii v fizeni primyslové vyroby. Orientace
tvirci ¢innosti akademickych pracovnikd Fakulty aplikované informatiky je plné v souladu s oblastmi
vzdélavani, v ramci nichz bude studijni program uskutectiovan. Zapojeni jednotlivych pracovnikd do
publikaéni ¢innosti je ziejmé z formulare C-1 — Personélni zabezpeceni a CII kde jsou uvedeny tvlrci

aktivity a feSené projekty vztahujici se k predlozenému studijnimu programu.

Vyznamna publikac¢ni aktivita akademickych pracovnikti fakulty v oblastech vzdélavani daného
studijniho programu je zfejma také z kvantitativniho vypisu publikaci v letech 2013-2018 z databaze
WOS respektive SCOPUS. V databazi WOS je v dobé ptipravy akreditacni zadosti indexovano celkem
613 publikacnich vystupt, které jsou svym odbornym zamétenim v souladu s oblastmi vzdélavani daného
studijniho programu. Detailni pfehled nejpocetnéjSich a nejrelevantngjSich WOS kategorii je uveden

v tabulce 1.

V databazi SCOPUS bylo v dobé piipravy akreditacni zadosti evidovano vice nez 1000 zaznamu
akademickych pracovnikl fakulty. Detailni piehled pocti v nejrelevantnéjSich SCOPUS kategoriich je

uveden v tabulce 2.

Tabulka 1: Pocet publikacnich vystupii akademickych pracovnikii FAI indexovanych v databazi WOS v letech
2013-2018 (trideno dle WOS oborovych kategorii)

Web of Science Categories Pocet zaznamii Procentuélvni podil
z celk. poctu 613
Computer Science Artificial Intelligence 207 33,8%
Computer Science Theory Methods 191 31,2%
Engineering Electrical Electronic 151 24.,6%
Automation Control Systems 108 17,6%
Physics Applied 66 10,8%
Mathematics Applied 63 10,3%
Telecommunications 61 10,0%
Computer Science Interdisciplinary Applications 53 8,6%
Engineering Multidisciplinary 42 6,9%
Computer Science Information Systems 41 6,7%
Computer Science Software Engineering 35 5,7%
Robotics 31 5,1%
Engineering Industrial 22 3,6%
Operations Research Management Science 21 3,4%
Economics 20 3,3%
Instruments Instrumentation 17 2,8%
Optics 12 2,0%
Social Sciences Interdisciplinary 12 2,0%
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Environmental Sciences 11 1,8%
Materials Science Multidisciplinary 11 1,8%
Remote Sensing 11 1,8%
Transportation Science Technology 11 1,8%
Energy Fuels 10 1,6%
Mathematics Interdisciplinary Applications 10 1,6%
Mechanics 8 1,3%
Computer Science Cybernetics 7 1,1%
Computer Science Hardware Architecture 7 1,1%
Multidisciplinary Sciences 7 1,1%
Mathematics 6 1,0%
Education Scientific Disciplines 5 0,8%
Engineering Chemical 5 0,8%
Engineering Manufacturing 4 0,7%
Engineering Mechanical 4 0,7%
Statistics Probability 4 0,7%
Engineering Environmental 3 0,5%
History Philosophy Of Science 3 0,5%
Management 3 0,5%
Nanoscience Nanotechnology 3 0,5%
Physics Condensed Matter 3 0,5%
Physics Mathematical 3 0,5%
Polymer Science 3 0,5%
Business 2 0,3%
Education Educational Research 2 0,3%
Engineering Biomedical 2 0,3%
Imaging Science Photographic Technology 2 0,3%
Materials Science Coatings Films 2 0,3%
Materials Science Composites 2 0,3%
Physics Multidisciplinary 2 0,3%
Planning Development 2 0,3%
Public Environmental Occupational Health 2 0,3%
Social Sciences Mathematical Methods 2 0,3%
Thermodynamics 2 0,3%
Construction Building Technology 1 0,2%
Electrochemistry 1 0,2%
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Environmental Studies 1 0,2%
Green Sustainable Science Technology 1 0,2%
Logic 1 0,2%
Materials Science Biomaterials 1 0,2%
Materials Science Characterization Testing 1 0,2%
Mathematical Computational Biology 1 0,2%
Transportation 1 0,2%

Tabulka 2: Pocet publikacnich vystupii akademickych pracovnikii FAI indexovanych v databazi SCOPUS v
letech 2013-2018 (trideéno dle SCOPUS oborovych kategorii)

SCOPUS subject Area Pocet ziznami Procentué}ni podil

z celk. poc¢tu 1019
Engineering 607 59,6%
Computer Science 464 45,5%
Mathematics 289 28,4%
Materials Science 154 15,1%
Physics and Astronomy 113 11,1%
Chemistry 102 10,0%
Social Sciences 37 3,6%
Chemical Engineering 27 2,6%
Environmental Science 26 2,6%
Energy 25 2,5%
Decision Sciences 22 2,2%
Business, Management and Accounting 12 1,2%
Economics, Econometrics and Finance 2 0,2%

PIné v souladu s oblastmi vzdélavani, v ramci nichz bude studijni program uskute¢iiovan je i grantova a
projektova Cinnost fakulty (viz tabulka 3). Na fakulté byla v uplynulych péti letech feSena cela fada
odbornych grantd a projekti, které svym zaméfenim uGzce souvisi s oblastmi vzdélavani daného
studijniho programu. Aktudln€ je na fakulté feSeno 7 projekti financovanych Ministerstvem primyslu
a obchodu, 1 projekt financovany Technologickou agenturou CR, 3 projekty financované Ministerstvem
vnitra a 1 projekt Narodniho programu udrzitelnosti financovany Ministerstvem skolstvi, mladeze a
télovychovy. Fakulta aplikované informatiky byla spéSna i ptipravé projektovych zadosti v ramci
operacniho programu Véda, vyzkum a vzdélavani (OP VVV). Aktualné pracovnici FAI fesi 4 projekty
OP VVV, z nichZ jeden je urCen pro rozvoj vyukového prostiedi (Movi — FAI) a druhy je zaméfen na
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tvorbu a inovaci studijnich programti. Vedle téchto velkych projekti se pracovnici fakulty aktivné
zapojuji do feSeni Inovaénich voucheril a drobnych projekti aplikovaného a smluvniho vyzkumu.

Tabulka 3: Prehled resenych projektii v poslednich péti letech souvisejicich s oblastmi vzdelavani daného

studijniho programu.

Nazvy grantu a projektu ziskanych pro
ReSitel/spoluiesitel | védeckou, vyzkumnou, uméleckou a dalsi Zdroj Obdobi
tvirdi ¢innost v prislusné oblasti vzdélavani
prof. Ing. Vladimir | Inteligentni systém pro pokrocilé tfidéni lesnich C 2017 - 2020
Vasek, CSc. sazenic Ministerstvo
(reg. & FV 20419) pramyslu a
obchodu
Ing. Jana Valouch, | Analyticky programovy modul pro hodnoceni C 2017 -2019
Ph.D. odolnosti v redlném case z hlediska konvergované | Ministerstvo vnitra
bezpecnosti
(reg.¢. VI20172019054)
doc. Mgr. Milan | Modularni systém ENTER C 2017 - 2019
Adamek, Ph.D. (reg. ¢. CZ.01.1.02/0.0/0.0/15_019/0004581) Ministerstvo
primyslu a
obchodu
doc. Mgr. Milan | Platforma INFOS C 2017 - 2019
Adamek, Ph.D. (reg. ¢. CZ.01.1.02/0.0/0.0/15_019/0004580) Ministerstvo
primyslu a
obchodu
Ing. Toma§ Dulik, | Vydejni stojany E-Line (ADAST) C 2017
Ph.D. (reg. &. CZ.01.1.02/0.0/0.0/15 019/0004635) Ministerstvo
primyslu a
obchodu
Ing. Toma§ Dulik, | Transfer znalosti vyvoje mobilnich aplikaci C 2017 -2019
Ph.D. (Cathedral) Ministerstvo
(reg. ¢. CZ.01.1.02/0.0/0.0/15_013/0005019) primyslu a
obchodu
Ing. Toma§ Dulik, | Transfer znalosti pro aplikace optickych metod C 2017 -2019
Ph.D. meéfeni ve firmé (Dudr tool) Ministerstvo
(reg. & CZ.01.1.02/0.0/0.0/15_013/0004918) primyslu a
obchodu
prof. Ing. Vladimir | Distribuovany systém fizeni regiondlni soustavy B 2017 - 2019
Vasek, CSc. zasobovani teplem a chladem koncipované jako TACR
Smart Energy
(reg. ¢. TH02020979)
doc. Ing. Roman | Nekonvencni fizeni komplexnich systému B 2015 -2017
Senkefik, Ph.D. (reg. & GA 15-06700s) GACR
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Ing. Dusan Hrabec, | Optimization modeling and statistical processing for A 2016
Ph.D. demand based problems — marketing decision-| Norské fondy
making support

(reg. ¢. NF-CZ07-ICP-4-345-2016)

prof. Ing. Vladimir | Podpora  udrzitelnosti a  rozvoje  Centra C 2015 -2019
Vasek, CSc. bezpeCnostnich, informac¢nich a  pokrocilych MSMT
technologii

(reg. €. VG20112014067)

prof. Ing. Vladimir | Centrum bezpecnostnich, informacnich a pokrocilych C 2011 -2014
Vasek, CSc. technologii (CEBIA-Tech) (reg. ¢. MSMT
ED2.1.00/03.0089)

Soucasti Fakulty aplikované informatiky je i Regionalni vyzkumné centrum CEBIA-Tech, které bylo
vybudovano v ramci evropského Opera¢niho programu VaVpl. Toto Centrum disponuje novymi
laboratofemi vybavenymi modernimi stroji, pfistroji a zafizenimi a jeho aktivity jsou mimo jiné
orientovany i do oblasti pfimo souvisejici se zamétenimi studijniho programu. Toto vyzkumné centrum

vyznamn¢ podporuje tvuréi cinnost fakulty.

Zapojeni akademickych pracovnikd Fakulty aplikované informatiky do tvurcich ¢innosti je ziejmé z
Centralni evidence projektd® a pribézné z Vyro¢nich zprav fakulty?” a Vyro¢nich zprav UTB?. Pt
feSeni projektl, zejména rezortnich jsou v omezené mife zapojovani do tvlirci ¢innosti studenti zpravidla

prezen¢ni formy studia.

Standard 2.3: Mezinarodni rozmér studijniho programu

Internacionalizace studijnich programi je jednim z prioritnich cilii Fakulty aplikované informatiky
Univerzity Tomase Bati ve Zling. Je v souladu se strategii uréenou Dlouhodobym zamérem UTB ve
Zlin€ na obdobi 2016-2020. Hlavnim cilem internacionalizace studijnich programt je trvalé navySovani
poctu studentt bakalaiskych a magisterskych studijnich programui, ktefi absolvuji béhem svého studia

zahranicni studijni nebo odbornou praktickou staz.

Studenti maji moznost vyjizdét na zahrani¢ni univerzity zejména v ramci programu Erasmus+. Fakulta
aplikované informatiky méa uzavteno 75 bilateralnich smluv se zahrani¢nimi univerzitami z téméf vsech
programovych zemi programu Erasmus+. VSechna zahrani¢ni partnerskd pracovist¢ maji obdobné
odborné zaméteni jako Fakulta aplikované informatiky. V ramci programu pro tzv. freemovery mohou
studenti FAI vycestovat na studijni pobyt nebo praktickou staz na jakoukoli univerzitu na svét€. Studenti

mohou vyuzit stavajici spoluprace FAI s konkrétni zahrani¢ni partnerskou instituci, se kterou ma FAI

26 Dostupné z: https://www.rvvi.cz/

27 Dostupné z: https://fai.utb.cz/o-fakulte/uredni-deska/vyrocni-zpravy-fai/

28 Dostupné z: https://www.utb.cz/en/university/official-board/miscellaneous/annual-reports/
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uzavienu smlouvu o spolupraci, nebo si mohou sami najit zahrani¢ni instituci dle svého studijniho

zaméreni.

Vyjezdy studentd na vyukové pobyty i pracovni stdze podléhaji vyberovému fizeni. Kritérii ve
vybérovém fizeni jsou vazeny studijni primér za celou dosavadni dobu studia a znalost anglického
jazyka v istnim i pisemném projevu. Doba trvani studijnich pobytt je zpravidla 4 mésice, coz je doba,
ktera obvykle pokryje dobu trvani semestru na zahrani¢ni skole a zkouskové obdobi. Snahou je, aby
studenti zahrani¢nim studijnim pobytem plnohodnotné nahradili semestr absolvovany na FAI a nemuseli
prodluzovat studium. Studijni plany na zahrani¢nich Skoldch jsou v soucinnosti s garanty obori
sestavovany tak, aby pfedméty studované na zahrani¢nich univerzitach byly v co nejvétsi mife ve shode
s pfedméty studovanymi v ramci téhoz semestru ptislusného studijniho oboru na FAI. Pokud student
neabsolvuje vSechny pfedméty na zahranicni vysoké skole podle studijniho planu pro dany semestr,
musi po svém navratu ze studijniho pobytu v zahrani¢i po dohod¢ s garantem oboru a jednotlivymi
vyucujicimi individualng tyto pfedméty absolvovat a fadné ukoncit na FAIL Pocty vyjizdéjicich studenti

jsou kazdorocné zvefejiiovany ve vyrocni zpraveé FAIL

vvvvvvvv

studenty FAI zvefejnuje seznam piedmétd, které jsou vyucovany v anglictiné. Tento seznam je

pravidelné aktualizovan.

Stavajici studijni obor Informacni technologie je akreditovan v jazyce anglickém. Za doby existence
tohoto studijniho oboru v jazyce anglickém byli ke studiu piijati studenti samoplatci, pocet piijatych
studentli je relativné nizky. V ramci zadosti o akreditaci nového studijniho programu je zadano i o
akreditaci studijniho programu v jazyce anglickém se snahou posilovat mezinarodni rozmér studijniho

programu.

-------

vvvvvvvv

Vyjezdy akademickych pracovniki FAI podléhaji internimu vybérovému fizeni. Informace o
vybérovém fizeni pro vyjezdy zaméestnancli jsou umistény v interni ¢asti webovych stranek FAI. VSichni
zamestnanci jsou o vybérovém fizeni rovnéz informovani e-mailem prostfednictvim jejich pracovnich
e-mailovych adres. Dékan FAI jmenuje vyberovou komisi, kterd posuzuje piihlasky uchazecii. Pii
vybéru uchazeci je brano v Givahu, jakym zplsobem se zaméstnanci v minulosti podileli na rozvoji
internacionalizace fakulty (vedeni pracovnich stazi zahranic¢nich studentti, podil na vyuce zahrani¢nich
studentt, aktivni navazovani spoluprace se zahrani¢nimi pracovisti atd.). Vysledky vybérového tizeni
pro mobility zaméstnancii jsou zvefejniovany na tiedni desce a jsou umistény v interni ¢asti webovych
stranek FAI. Z kazdého vybérového fizeni je vyhotoven zapis, ze které¢ho je rovnéz ziejmy kli¢ pro
vybér uchazecl. V kazdém akademickém roce vyjizdi na vyukovy pobyt cca 15 akademickych

vvvvv

o poctech mobilit akademickych pracovnikli jsou zvefejniovana ve vyro¢nich zpravach FAIL
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UTB i FAI disponuji mezinarodnim oddé€lenim, které poskytuje svym studentim i zaméstnanctim
veskery servis a informace tykajici se podminek studia v zahrani¢i a vyukovych pobyti, vybérového
fizeni, viz, ubytovani apod., a to pted, béhem i po ukonceni mobility. Rovnéz zahrani¢ni partneti maji
predem k dispozici veskeré informace tykajici se mobilit.

Profil absolventa a obsah studia

Standard 2.4: Soulad ziskanych odbornych znalosti, dovednosti a zpisobilosti s typem a

profilem studijniho programu

Magistersky studijni program Informacni technologie je akademicky zaméfeny studijni program, ktery
klade diiraz na hlubokou profesni odbornost a spole¢enskou uplatnitelnost v priimyslu informacnich,
komunikaénich a bezpe¢nostnich technologiich. V ramci tohoto studijniho programu jsou vychovavani
odbornici disponujici znalostmi z oblasti umélé inteligence, kybernetické bezpecnosti, mobilnich
technologii, inteligentnich siti, paralelniho programovéani, matematické statistiky, architektury
modernich procesort a logickych obvodi. V oblasti své specializace je absolvent schopen realizovat
softwarova feSeni, hodnotit a analyzovat klicové procesy a aktivné do nich zasahovat v souladu
s pozadovanymi cili. Absolvent specializace Softwarové inzenyrstvi je schopen navrhovat, modelovat,
sestavovat a realizovat za pomoci modernich pokrocilych metod a technik softwarové projekty. Tato
feSeni je také schopen posoudit, testovat a po nasazeni do produkcéniho provozu udrzovat jejich
funkcionality po dobu jejich zivotniho cyklu. Absolvent specializace Kyberneticka bezpecnost je
schopen pouzivat kryptografickych metod pro ochranu znalosti a dat, testovat bezpecnost od
jednoduchych aplikaci po rozsahld a systémova feSeni, analyzovat Skodlivy software, navrhovat,

modelovat, testovat, sestavovat a realizovat bezpec¢na feseni.

Predkladany studijni program vcetné profilu absolventa je plné v souladu s Dlouhodobym zamérem
UTB, ktery si vyty¢il jako jeden z cil implementaci Néarodniho kvalifikaéniho rdmce tercidrniho
vzdélavani. Podrobngéji je profil absolventa studijniho programu specifikovan v ¢asti B - I zadosti o
akreditaci. Nasledujici tabulka 3 uvadi zakladni tematické okruhy, které jsou u predkladaného studijniho
programu Informacni technologie v pIném nebo ¢aste¢ném souladu s Natizenim Vl1ady €. 275/2016 Sb.,
o oblastech vzdélavani ve vysokém skolstvi.

Tabulka 4. Soulad studijniho programu Informacni technologie se zakladnimi tematickymi okruhy pro oblast
vzdeélavani ,, Informatika* (hodnota 5 odpovida 100% souladu s tematickym okruhem, hodnota 0 vyjadruje 0%

soulad s tematickym okruhem)

Ziakladni tematické okruhy 5(4 |32 (1|0
Teorie informace, X
Diskrétni matematika, kombinatorika a teorie grafi, X
Matematicka logika X
Programovani, X
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Algoritmizace, teorie algoritm, X

Teorie sloZitosti a teorie vy¢islitelnosti, X

Cislicové a vestavné systémy, X

Pocitacové systémy, sité a komunikacéni technologie, X

Webové a mobilni technologie, X

s

Paralelni a distribuované algoritmy a systémy,

Informacni a pocitatova bezpecnost, kody a kryptologie, X

Uzivatelska rozhrani, X

Zpracovani ptirozeného jazyka, textové, obrazové a multimedialni

informace,

Zpracovani velkych dat a vytéZovani znalosti z dat, X

Uméla inteligence a strojové u€eni, softcomputing, X

Optimalizace a operacni vyzkum, X

Pocita¢ové modelovani a simulace,

Pocitacové architektury,

Operacni systémy,

S I I

Databazové systémy a datové sklady,

Formalni jazyky, gramatiky a automaty, X

Programovaci jazyky a paradigmata, X

Prekladace a programovaci technologie, X

Softwarové inzenyrstvi, X

Informacni systémy, X

Pocitacova grafika a animace, X

Inteligentni planovani, rozvrhovani, predikce a diagnostika,

spolehlivost.

Standard 2.5 Jazykové kompetence

Vyuka cizich jazykd na Univerzit¢ Tomase Bati ve Zlin¢ je jednim z prioritnich cili Dlouhodobého
zaméru univerzity na obdobi 2016-2020. V souladu s timto prioritnim cilem je do vSech nové
pripravovanych akredita¢nich Zadosti studijnich programi implementovana nova koncepce vyuky
jazykd, vrédmci niz je v bakalarském stupni studia pocitano s vyukou ciziho jazyka ve ctytech
semestrech. Studenti v prezen¢ni formé studia povinné studuji jazyk anglicky, studenti studujici
v kombinované formée si mohou vybrat mezi jazykem anglickym, némeckym a ruskym. U studentl se

predpoklada pocatecni jazykova znalost alesponl na urovni A2, béhem studia postupné dosdhnou
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jazykové urovné B1, B1+ a B2. Podle zvolené konce vyuky jazykt je vyuka v prezencni i kombinované
formé studia realizovana formou povinnych pfedmétli zakonCenych klasifikovanym zapoctem a

zkouskou.

Jazykova koncepce v magisterském stupni studia navazuje na jazykovou koncepci bakalaiského stupné
studia. V ramci magisterského stupné studenti v prezencni i kombinované formé absolvuji formou
povinného predmétu dva semestry odborné anglic¢tiny, ktera je orientovana do problematiky studijniho
programu. Pfedméty jsou zakonceny klasifikovanym zépoctem a zkouSkou. U studijniho programu
Informacni technologie je odbornd anglictina zaméfena do oblasti umélé inteligence, softwarového
inzenyrstvi, kybernetické bezpecnosti a aplikace informacnich technologii v prumyslové praxi.

Béhem bakalarského i magisterského stupné studia studenti prohlubuji své jazykové znalosti i
v odbornych piedmétech. Rada odbornych piedmétl vychazi ze zahrani¢ni literatury, pievazné
anglické, ta je studentiim doporucovana k piipravé na zkousku z odborného predmétu. Své jazykové
dovednosti mohou prohlubovat i pfi vypracovavani semestralnich a kvalifika¢nich praci v cizim jazyce.

K vyraznému zvyseni jazykovych kompetenci studentli pfispiva i studium v zahrani¢i. V ramci
programu Erasmus+ a Freemover mohou studenti absolvovat jeden semestr vyuky v zahrani¢i na
partnerské vysoké skole, se kterou ma Fakulta aplikované informatiky uzavienu bilateralni smlouvu.
V dobé¢ ptipravy akreditacni zadosti tohoto studijniho programu méla Fakulta aplikované informatiky

uzavieno vice jak 75 bilateralnich smluv, coz skyta dostatecnou nabidku pro studium v zahranici.

Standard 2.6 Pravidla a podminky utvaieni studijnich plani

Fakulta aplikované informatiky ma v souladu se Studijnim a zkusebnim fadem Univerzity Tomase Bati
ve Z1in&” ustanoveny Rady studijnich programii Fakulty aplikované informatiky*’. Jednim z ukolt Rad
studijnich programt je navrhovat, projednavat a schvalovat studijni plany studijnich programii a dale
projednavat a schvalovat zmény ve studijnich planech.

Do studijnich planii akademicky zaméteného studijniho programu Informacni technologie jsou zatazeny
zakladni teoretické predméty profilujiciho zakladu (dale jen ,,ZT*) a pfedméty profilujiciho zakladu
(déle jen ,,PZ*). Predméety ZT umoziiuji studentim ziskat predev§im obecné teoretické znalosti ve
stézejnich predmétech studovaného programu, které jsou potfebné pro vykon povolani. Prostiednictvim
predmétd PZ studenti ziskaji znalosti, které rozsiti a doplni jejich odborny profil. Kazdy predmét mize
mit definovany v kartach predméti prerekvizity, korekvizity a ekvivalence nutné ke splnéni povinnosti
daného ptredmétu. Studijni plan uvedeného studijniho programu je koncipovan tak, aby studenta provedl
vSemi potifebnymi zakladnimi teoretickymi pfedméty a predméty profilového zakladu s cilem GispéSného
zvladnuti vSech tématickych okruhti statni zavérecné zkousky.

29 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/

30 Dostupné z:  https://fai.utb.cz/o-fakulte/zakladni-informace/struktura/ostatni-organy-fakulty/rada-studijniho-programu-

inzenyrska-informatika/
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Studijni program Informacni technologie je koncipovan jako akademicky zaméteny studijni program se
dvéma specializacemi, a to specializaci ,,Softwarové inzenyrstvi“ a specializaci ,,Kyberneticka
bezpecnost™. Obé¢ specializace maji vice jak 50 % spole¢ného zékladu, 1isi se béhem studia celkem v 9
predmétech, coz predstavuje 31 % odlisSnych predméti. Studijni program klade rovnéz diiraz na ziskani
praktickych dovednosti zatfazenim laboratornich cviceni, ve kterych mohou studenti vyuzivat pokrocilé
metody vyzkumné prace. Soucasti studijnich planti v obou specializacich je i odborna praxe v rozsahu
minimalné 120 hodin, kterou studenti musi absolvovat ve firm¢, popf. statni instituci v prib&hu celého

magisterského studia. Tato odborné praxe je neplacena.

Pii tvorbé studijnich planti magisterského studijniho programu se vychazi z evropského kreditniho
systému European Credit Transfer System (dale jen ,,ECTS®), UTB je drzitelem ,,ECTS label*
opraviujici tento systém vyuzivat. Jeden ECTS kredit piedstavuje studijni zat¢z 27 hodin, pficemz je
zde kromé piimé vyuky zapocitina i doba odpovidajici samostudiu, tvorb&é seminarnich praci,
vypracovani protokolti do laboratornich cviceni apod. Studijni plan je koncipovan tak, aby souc¢et ECTS
kredit povinnych a povinng€ volitelnych pfedmétii v jednom akademickém roce byl 60 ECTS krediti,
coz u dvouleté standardni délky studia v magisterském studijnim programu ptedstavuje 120 ECTS
kreditd.

Casova tydenni zatéZ v jednotlivych semestrech prezenéni formy studia je v rozmezi 27-30 hodin
v souctu vSech prednaSek, cvieni a seminaii povinnych a povinné volitelnych predmétd. U
kombinované formy studia bylo dodrzeno pravidlo 224 hodin prezenc¢nich konzultaci za pfitomnosti
studenta v akademickém roce. V ramci této ptimé vyuky u kombinované formy studia probihaji
konzultace k tématiim, ktera jsou sdélena studentu dopiedu s dostatecnym predstihem, v omezené miie

probiha i laboratorni vyuka.

Studijni plan studijniho programu obsahuje také predméty, ve kterych studenti zpracovavaji seminarni
prace ¢i malé vyzkumné zpravy, ¢imz si osvojuji vyzkumné ¢innosti a dovednosti béhem studia.
Praktické¢ dovednosti studenti ziskavaji také v laboratornich cviCenich prakticky orientovanych
predmétd, v nichz se studenti u¢i vhodné aplikovat vypocetni algoritmy, navrhovat i realizovat
softwarova feSeni s ohledem na bezpecnost a vykon, vyhodnocovat a zpracovavat rozsahlé datové
soubory a vyuzivat rizné softwarové nastroje pro modelovani a simulaci procest. U nékterych predméth
uskutecniuji vyucujici projektovou vyuku s cilem rozvijet u studentli tvir¢i mysSleni a soucasné
vzajemnou spolupraci pii feSeni zadaného tikolu. Rada studentii béhem akademického roku pracuje na
pozici pomocné védecké sily, v ramci této pozice fesi samostatné odborné téma zadané svym vedoucim.
Dosazené vysledky zpravidla obhajuje v ramci soutéze Studentskd tviirci a odbornd cinnost (STOC),

kterou kazdoro¢n¢ FAI organizuje.

Standard 2.7 Vymezeni uplatnéni absolventt

Uplatnéni absolventl studijniho programu Informacni technologie je uvedeno v ¢asti B-I akreditacni
zadosti. Profil absolventa studijniho programu, typické pracovni pozice jsou pak specifikovany v ¢asti
D-I téhoz materialu. V ramci tohoto studijniho programu jsou vychovavani odbornici disponujici
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znalostmi z oblasti umélé inteligence, kybernetické bezpecnosti, mobilnich technologii, inteligentnich
siti, paralelniho programovani, matematické statistiky, architektury modernich procesort a logickych
obvodi. V oblasti své specializace jsou schopni realizovat softwarova feseni, hodnotit a analyzovat
klicové procesy a aktivné¢ do nich zasahovat v souladu s pozadovanymi cili. Studium s ptevahou
technickych predméti dava absolventim moznost uplatnit se ve specializovanych oblastech primyslu
informacnich technologii, zejména navrhu a vyvoje softwarovych feSeni s diirazem na jejich bezpe¢nost
a vykon. Vzhledem k vyznamu kybernetické bezpecnosti, jsou absolventi programu pfipraveni zastavat

odborné a vysoce specializované pozice nejen v komer¢ni, ale i vetfejné sprave.

Standard 2.8 Standardni doba studia

Standardni doba studia pro dany magistersky studijni program je dva roky, této délce studia odpovida
celkem 120 ECTS kreditt. Jak jiz bylo uvedeno v ¢asti 2.6 Sebehodnotici zpravy, jeden ECTS kredit
predstavuje studijni zatéz 27 hodin, pti¢emz ve studijni zatézi je kromé piimé vyuky zapocitana i doba
odpovidajici samostudiu, tvorbé seminarnich praci, vypracovani protokoli do laboratornich cviceni
apod. Této studijni zatézi odpovida kreditové ohodnoceni povinnych a povinné volitelnych predméti
studijniho planu, pficemz bylo dodrZzeno pravidlo maximaln€¢ 60-ti krediti povinnych a povinné
volitelnych predméti v akademickém roce. Zpravidla je pocet kreditd rovnomérné rozdélen mezi zimni
a letni semestr, tedy 30 ECTS kreditd na semestr. Kreditové ohodnoceni jednotlivych pfedméth také
splnuje doporucené postupy Narodniho akreditaéniho Gfadu pro ptipravu studijnich programa. Obdobné
je také volen zptisob zakonceni predmétt tak, aby student mél redlnou Sanci absolvovat dany obor ve

standardni dobé€ studia.

Standard 2.9 Soulad obsahu studia s cili studia a profilem absolventa

Soulad mezi cili studia a obsahem studia je ziejmy z obsahu predlozenych akredita¢nich dokument.
Cile studia a profil absolventa jsou popsany v Casti B-I — Charakteristika studijniho programu. Témto
cilim odpovida skladba i obsah studovanych pifedmétd, které umozni dosazeni uvedeného profilu
absolventa (Cast B-lla — Studijni plany a navrh témat praci). Magisterské studium navazuje na
bakalarské studium, v ramci kterého studenti ziskavaji matematicky a fyzikalni zaklad, zaklady z oblasti
programovani, informacni a datové bezpecnosti, informacnich a fidicich technologii . Tento zaklad je
poté v prubéhu bakalaiského studia rozsiten prostfednictvim povinnych predméti ZT a PZ. V ramci
magisterského stupné studia jsou prohlubovany znalosti zejména povinnych a povinné volitelnych
predmétt ZT a PZ.

Cilem magisterského studia ve studijnim programu Informaéni technologie je poskytnout teoretické
vzdélani a profesni dovednosti zejména v oblasti umélé inteligence, kybernetické bezpecnosti,
mobilnich technologii, inteligentnich siti, paralelniho programovani, architektury modernich procesort
a logickych obvodi.
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Cile studia se promitaji do profilu absolventa dle jeho specializace. V jeji oblasti je pak absolvent
schopen realizovat softwarova feSeni, hodnotit a analyzovat klicové procesy a aktivné do nich zasahovat
v souladu s pozadovanymi cili. Absolvent specializace Softwarové inzenyrstvi je schopen navrhovat,
modelovat, sestavovat a realizovat za pomoci modernich pokroc¢ilych metod a technik softwarové
projekty. Tato feSeni je také schopen posoudit, testovat a po nasazeni do produkéniho provozu udrzovat
jejich funkcionality po dobu jejich zivotniho cyklu. Absolvent specializace Kyberneticka bezpecnost je
schopen pouzivat kryptografickych metod pro ochranu znalosti a dat, testovat bezpecnost od
jednoduchych aplikaci po rozsahla a systémova feSeni, analyzovat Skodlivy software, navrhovat,

modelovat, testovat, sestavovat a realizovat bezpecna feseni.

Uplatnéni absolventt je pak dle kvalifika¢niho rdmce v oblasti statni spravy a komplexné IT pramyslu.
Studium tohoto programu pak dava absolventim moznost uplatnit se ve specializovanych oblastech
pramyslu informacnich technologii, zejména ndvrhu a vyvoje softwarovych feseni s diirazem na jejich
bezpecnost a vykon. Vzhledem k vyznamu kybernetické bezpeCnosti, jsou absolventi programu

pripraveni zastavat odborné a vysoce specializované pozice nejen v komercni, ale i vefejné sprave.

Standard 2.12 Struktura a rozsah studijnich predméti

V souladu s pozadavky Narodniho akredita¢niho ufadu jsou predméty ¢lenény na zakladni teoretické
predmeéty profilujiciho zakladu (ZT) a predméty profilujiciho zakladu (PZ). Studijni plan magisterského
studijniho programu obsahuje 14 predméti PZ s celkovym kreditovym ohodnocenim 56 ECTS kreditii
(pro specializaci Kyberneticka bezpecnost 15 predmétti PZ s celkovym kreditovym ohodnocenim 60
ECTS kreditil) a 6 pfedméta ZT s celkovym poctem kredith 25. Zbyly pocet kreditii tvofi predméty
ostatni (sportovni aktivity, jazyky apod.). Skladba téchto pfedmétl je uvedena ve formulafi B-Ila -
Studijni plany a navrh témat praci, pticemz byly dodrzeny névaznosti jednotlivych predmétt s cilem
osvojit si zakladni teoretické znalosti a praktické dovednosti tak, aby byl naplnén deklarovany profil
absolventa studijniho programu. Pfi ndvrhu tématickych okruhti statnich zaveéreénych zkousek je vzdy

uvedeno ze kterych predméta studijniho planu tyto okruhy vychazeji.

Podrobnéjsi obsahy a struktury predmétt jsou uvedeny ve formulati B-I/I — Charakteristika studijniho

predmétu pro jednotlivé predméty studijniho planu.

Vétsina predmétt studijniho planu prezencniho studia je uskutecniovana ve formé prednasek, kde jsou
uvedeny teoretické zaklady predmétu, a cviCeni, popf. seminaie, ve kterych jsou tyto poznatky
procvi¢eny a prohloubeny. Rozsah prednasek je zpravidla 2 hodiny tydné a rozsah cvieni popf.
seminaft je 1-3 hodiny tydné. V kombinované formé studia je vyuka koncipovana formou fizenych
konzultaci za pfitomnosti studenta v rozsahu 12 — 20 hod fizenych konzultaci za pfedmét a semestr
v souctu zpravidla 112 hodin/semestr a 224 hodin/ak. rok. Vyjimkou je pfedmét diplomova prace
v poslednim semestru, ktery ma vy$si hodinovou i kreditovou dotaci z dGvodid podstatné vyssi studijni

zatéze na studenta spojenou s vypracovanim této zavérecné kvalifikaéni prace.
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Standard 2.14 Soulad obsahu studijnich predméti, statnich zkouSek a kvalifika¢nich praci s
vysledky uceni a profilem absolventa

Obsah jednotlivych pfedmétl je uveden v kartdch predmétd ve formulétich B-I1II — Charakteristika
studijniho predmétu. Kazdy predmét ma presn¢ definovanu néplii vyuky pro ctrnact tydnii semestru
spolu s prerekvizitami, korekvizitami a ekvivalencemi, jsou-li pro dany pfedmét definovany.

V kartach predmétt je presn¢ definovana forma ovéreni studijnich vysledkid a podminky pro uspésné
absolvovani pfedmétu. VétSina predméti je zakoncena konkrétni formou klasifikovaného zakonceni
(klasifikovany zéapocet, zkouska), pficemz je respektovana maximalni studijni zatéz 8 klasifikac¢nich

zakoncCeni za semestr.

K ohodnoceni znalosti studenta v jednotlivych pfedmétech zakoncenych klasifikaci (klasifikovany
zapodet, zkouska) je vyuzito ECTS hodnoceni dle Studijniho a zkusebniho #adu UTB (dale jen SZR
UTB), ¢lanek 14, odst. (1)*!, viz nasledujici tabulka.

Tabulka 5: Stupné hodnoceni klasifikovaného zakonceni predmeétu

Stupenn ECTS Slovni vyjadi‘eni Ciselné vyjadieni

A Vyborné / Excelent 1
B Velmi dobie / Very good 1,5
C Dobie / Good 2
D Uspokojivé / Satisfactory 2,5
E Dostatecné / Sufficient 3
F Nedostatecné / Unsatisfactory -

FX * Nedostatecné / Unsatisfactory -

*) Pokud je student hodnocen stupném FX, je mu pfi opétovném zapisu pfedmétu uznan zapocet.

Statni zavére¢na zkouska (dale jen ,,SZZ*) se dle SZR UTB, ¢lanku 26 sklad4 z obhajoby diplomové
prace a statni zkousky slozené ze tii tematickych okruhii. Dva tematické okruhy jsou spole¢né pro obé
specializace studijniho programu, tieti tematicky okruh je specializacnim-profilujicim. Studentlim jsou
pfedem oznameny okruhy témat, ze kterych budou zkouSeni. Okruhy reflektuji probrané ucivo a

systémove propojuji pozadované znalosti a dovednosti.

Tematicke okruhy statni zavérecné zkousky:

Spolecné pro obé specializace studijniho programu:

31 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/
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e Informatics (Security of Information Systems, Artificial Neural Networks, Mathematical
Informatics, Evolutionary Computing, Computer Viruses and Security, Modeling of Logic
Circuits)

e Computer and Communications Systems (Computer Network Operation, Signal Processing,
Processor Architecture and Compilers, Advanced Programming, Mobile Technologies,
Advanced Mobile Technologies)

Profilujici pro specializaci Softwarové inzenyrstvi:

e Software Engineering and Programming (Software Engineering, Simulation of Systems,
Softcomputing and Datamining, Cross Platform Programming, Parallel Processes and Programming,
Parallel Computation on Graphics Processors, Advanced Database Systems, Selected Techniques of
Software Development)

Profilujici pro specializaci Kyberneticka bezpecnost:

e Cyber Security (Aplied Cryptology, Data Analysis and Intelligent Computing, Identification and
Modeling of Stochastic Signals, Machine Learning, Reverse Code Analysis, Forensis Analysis, Security
in Communications Systems, Security of Operation Systems, Information Security Legislation)

Témata diplomovych praci jsou kazdorocné schvalovana garantem studijniho programu na zacatku
zimniho semestru posledniho roku studia dle Pravidel pribéhu studia ve studijnich programech na
Fakulté aplikované informatiky (dale jen ,,Pravidel®), ¢lanku 4, odst. (2)*2. Pocet uveiejnénych témat
prevysuje pocet studentli zaveérecného ro¢niku, timto navySenim poctu témat maji studenti zajisténu
moznost vybéru. Navrhy témat jsou pred predlozenim garantovi studijnich programi nejdiive
posuzovany interni komisi, kterou jmenuje garant studijniho programu. Timto krokem je zajiSténa
relevantnost daného tématu s profilem absolventa jiz pied pfedloZenim ke schvaleni+. Vnitinim normou
Smérnice dékana SD/08/15 — Pravidla pro vypisovani bakalarskych a diplomovych praci® je stanoven
maximalni pocet praci vedenych pedagogem, coz zaruCuje dostatecny prostor na to, aby se vedouci
prace mohl studentovi vénovat na pravidelnych konzultacich béhem posledniho ro¢niku. Mimo téchto
konzultaci jsou v pribéhu letniho semestru organizovany garantem studijniho programu tzv. kontrolni
dny, na kterych student prezentuje aktualni stav feSeni diplomové préce. Studenti absolvuji béhem roku
minimalné dva kontrolni dny. Aktivni Gi¢ast na téchto dnech je nutnou podminkou pro udéleni zapoctu

za predmét Diplomova prace.

FAI pouziva pro metody vyuky v prezencni formée klasické zptisoby piimé vyuky, jako jsou prednasky,
laboratorni cviceni, vypocetni seminafe, exkurze apod. Tyto formy jsou zpravidla doplnény o e-
learningovy systém Learning Management Systém (LMS) Moodle™, ktery je na FAI dlouhodobé
vyuzivam k distribuci studijnich materiald, ale také k ovéteni studijnich vysledkll formou on-line testt,
odevzdavani protokolll z laboratornich tloh apod. V dobé¢ piipravy akreditacni zadosti UTB buduje
centralizované feSeni LMS Moodle, v ramci néhoz dojde k propojeni vyukovych materiald napti¢
fakultami.

32 Dostupné z: https://fai.utb.cz/en/faculty/official-board/internal-regulations/

33 Dostupné z: https://fai.utb.cz/o-fakulte/uredni-deska/vnitrni-normy-fai/smernice-dekana/

34 Dostupny z: https://vyuka.fai.utb.cz
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U kombinované formy studia vramci piimé vyuky za pfitomnosti studentti probihaji konzultace
k tématim, ktera jsou sdélena studentim dopiedu s dostatecnym predstihem, v omezené mife probiha i
laboratorni vyuka. Velka pozornost je vénovana LMS Moodle, kde maji studenti kombinované formy
studia k dispozici dopliujici studijni materialy ve formé prednasek, vypracovanych vzorovych feseni,
laboratornich cviceni apod. tak, aby si mohli doplnit své znalosti samostudiem a pfipravili si dotazy pro
fizené konzultace daného predmétu.

Pro vyuku praktickych cviceni a laboratofi disponuje FAI dostate€nym poctem pocitacovych uceben a
odbornych laboratofi. V sou€asnosti je k dispozici 13 pocitacovych uceben a 5 odbornych laboratofi, ve
kterych probiha prakticka vyuka, v ptipad€ potfeby jsou tyto ucebny zpfistupnény studentlim i mimo
rozvrhovanou vyuku. Studenti maji také moznost vyuzivat sluzeb arealové studovny pfimo v budové
FAI, v niz je k dispozici 45 pocitact pro studijni ucely s moznosti scanovani a tisku dokumenti.

W

Vzdélavaci a tviiréi ¢innost ve studijnim programu

Standard 3.1 Metody vyuky

Podle charakteru studijnich predméti v prezencni formé studia maji studenti moznost teoretické
poznatky ziskané na prednaskach osvojit a prohloubit ve vypocetnich seminafich a laboratornich
cvicenich. Vyuka nékterych pfedmétl je obohacena o jednorazové exkurze, které probihaji na zaklade
dohody ve firmach, popf. organech statni spravy. V nékterych pfedmétech vyuka probiha formou
projektové Cinnosti. Studenti pracuji béhem semestru na zadaném projektu, pribézné v semestru
prezentuji své vysledky, na zavér semestru probéhne obhajoba projektu. Na jednom projektu pracuji

pramérné dva az Ctyfi studenti s cilem podporovat spolupraci pii feSeni zadaného tkolu.

Ptikladem tzkého propojeni studia s praxi je tzv. expertni vyuka, jejimz cilem je poskytnout studentim
prakticky pohled na studovanou problematiku. Pro studenty magisterského studia jsou organizovany
prednasky vedené odborniky z praxe s cilem zvysit zjem studentdl o dany pfedmét a studijni program.
Prednasky jsou vedeny nejen odborniky z firem, které sidli ve Védeckotechnickém parku, ktery je
soucasti Fakulty aplikované informatiky, ale i odborniky z primyslové praxe.

Dalsi moznosti zisk&ni informaci k dané problematice je vyuziti e-learningového systému LMS Moodle,
ktery vyuziva vétSina vyucujicich pro distribuci vyukovych materialti, testovani znalosti, ale také
kontaktu se studenty.

Kombinovana forma studia vyuziva kromé pravidelné kontaktni vyuky béhem semestru také moznosti
jiz vy$e zminéného e-learningového systému LMS Moodle. U této formy studia je kladen velky diraz
na vypracovani samostatnych projektii s cilem nahradit obsah seminaiti a laboratornich cviceni.
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Standard 3.2 Forma studia

Na FAI probiha vyuka v prezencni form¢ studia nejCastéji formou prednasek, laboratornich popf.
pocitatovych cviceni, vypocetnich seminait a odborné praxe. Odborné praxe je v rozsahu 120 hodin za
magisterské studium, tato praxe neni placena. Casovéa narocnost piedmétii je vyjadiena poétem ECTS
kredith, pricemz 1 ECTS kredit znaci 27 hodin, které¢ student béhem semestru vénuje danému piedmétu.
Jedna se jak o ptimou vyuku (pfednasky, cvieni, seminaie), tak samostudium a pfiprava na hodiny.
Predméty teoretického zakladu a profilujiciho zakladu maji kredity v rozsahu 3-5 kreditli, coz znaci
casovou narocnost 81 — 135 hodin Tomuto ¢asovém zatizeni odpovida pro ob¢ specializace prumérné
46 % ptimé vyuky a 54 % samostudia.

U kombinované formy studia vyuka probiha formou fizenych konzultaci za pfitomnosti studenta
blokovée zpravidla v patek a sobotu, a to 1x za 14 dni. Na téchto konzultacich probiha ¢aste¢né piima
vyuku, diraz je kladen zejména na konzultace k dané problematice. Témata ke konzultacim jsou dana
studentim k dispozici s dostate¢nym predstihem tak, aby se mohli na danou problematiku pfipravit
dopfedu. Z hlediska podilu ptimé vyuky k celkovému kreditovému vyjadieni v ECTS kreditech je to
pramérmé 15 % piimé vyuky a zbylych 85 % v dalSich aktivitach, predev§im samostudiu a tvorbé
projektd. Toto rozlozeni se da ocCekavat vzhledem ke kombinované formé studia, kde je vétsi diiraz
kladen na samostudium. O to vétSi diraz je v ptipadé kombinované formy kladen na pfistupnost
informacnich zdroji pfedev§im skrze e-learningovy systém LMS Moodle* a studijni opory. Dalsi
moznost kontaktu s vyucujicim je prostiednictvim konzultacnich hodin, které maji akademicti

pracovnici vypsany na dany semestr v délce minimalné 2 hodiny tydné.

Konkrétni formy vyuky jsou specifikovany u kazdého pfedmétu ve formulati B-III — Charakteristika
studijniho pfedmétu. Vsechny predméty maji v téchto kartach taktéz specifikovany podminky pro
ziskani zapocCtu a absolvovani predmétu a formu zakonceni. VétSinou se jedna o pisemnou, Gstni nebo

kombinovanou formu zkouSeni.

Standard 3.3 Studijni literatura, studijni opory

vvvvvv

literatury rozdélené na Povinnou a Doporucenou literaturu. Jelikoz predkladana akredita¢ni zadost je
pfipravovéana pro studium v Ceském i anglickém jazyce, jsou v Zadosti predloZzeny karty predmeéti
v obou jazykovych mutacich s odpovidajici studijni literaturou. Studijni literatura v anglictiné neni
urcena jen pro studenty studujici dany studijni program v angli¢ting, ale je urCena i pro studenty studujici
v jazyce Ceském s cilem zvySeni jazykovych kompetenci. Tyto studijni zdroje a jejich dostupnost jsou
studentim predstaveny v Gvodnich pfednaskach, kde jsou ptipadné doplnény o dalsi, aktualni zdroje
potiebné ke studiu.

Studijni program ,,Informacéni technologie” je v anglickém jazyce nabizen pouze v prezenéni formé

studia, proto zde neni dle metodiky pozadavek na studijni opory. Nicmén¢€ velkd Cas materialt jiz

35 Dostupny z: https://vyuka.fai.utb.cz
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v angli¢ting vznikla nebo vznika a studenti s ni budou seznameni v ramci jejich prace s LMS Moodle®®.
S timto systémem jsou vSichni studenti na zac¢atku studia seznameni, ziskaji pristupova prava a poté jsou
informovani také o jeho moznostech pro konkrétni studijni predméty. V tomto systému také odevzdavaji
své ukoly, seminarni testy a také mohou psat zapoctové nebo zkouskové testy. Studijni opory jsou
pravidelné doplnovany a aktualizovany vyucujicimi.

Standard 3.4 Hodnoceni vysledkii studia

Sylaby pfedmétt studijniho programu obsahujici cile, naplii, povinnou a doporucenou literaturu véetné
podminek pro absolvovani piedméti jsou uvefejnény na IS/STAG?’. Podminky pro absolvovani
predmétd jsou zvefejnény pred zahdjenim semestru a béhem vyuky se nesmi ménit. Sylaby jsou
kazdoro¢né aktualizovany garanty predméti a dle Pravidel pribéhu studia ve studijnich programech
uskuteciiovanych na Fakulté aplikované informatiky®®, ¢lanku 8 jsou zvefejnény nejpozdé&ji tyden pred
zacCatkem piedzapisu studentt. Timto vCasnym zvefejnénim se studenti mohou jesté pred zapisem
predmétu obeznamit s naplni predmétt. Kazdy predmét ma stanoveny také minimalni pozadavky, které
student musi splnit pro absolvovani pfedmétu. Zakladni pozadavky pro Gspésné absolvovani predmétl
jsou uvedeny v kartach predmétd B-III — Charakteristika studijniho predmétu. Aktualizaci téchto
pozadavki zajistuje garant predmétu.

Organizaci, pribéh a hodnoceni statni zavérecné zkousky (dale jen ,,SZZ*) fesi na FAI Smérnice dékana
SD/01/18 - Pokyny pro organizaci, prubéh a hodnoceni statnich zavérecnych zkousek na Fakulté

aplikované informatiky UTB ve Zlin&"

.V této smérnici jsou uvedena pravidla pro sestavovani komisi
pro SZZ, prub¢h a hodnoceni SZZ a hodnoceni celého studia. Statni zavérecna zkouska se dle ¢lanku
26 SZR UTB sklada z obhajoby diplomové prace a ze statni zkousky, skladajici se ze dvou povinnych
pfedmétt a dalSiho povinného predmétu odrazejiciho zvolenou specializaci studijniho programu. Obé
¢asti se konaji v jeden den a jsou klasifikovany zvlast’. V pripadé neaspéchu student opakuje jen tu ¢ast
SZZ, u které neprospé€l. Pokud v pfedmétové ¢asti neuspéje v jednom pfedmétu, bere se tato ¢ast jako

neuspesna a student opakuje v opravném terminu v§echny odborné predméty.

Standardy 3.5-3.7: Tvuréi ¢innost vztahujici se ke studijnimu programu (dle poZadavki

kladenych standardy pro jednotlivé typy a profily studijnich programi)

Tvurci a publikacni ¢innost je na Fakulté aplikované informatiky Univerzity Tomase Bati ve Zliné
systematicky dlouhodobé rozvijena. Je orientovana do oblasti informacnich technologii, kybernetické
bezpecnosti, softwarového inzenyrstvi, bezpecnostnich technologii, automatizacnich technik a
robotickych systémi, fizeni primyslovych procesii a aplikaci informacnich technologii v fizeni
primyslové vyroby. Kvantifikovany ptehled publikacni ¢innosti akademickych pracovnikt fakulty je

36 Dostupny z: https://vyuka.fai.utb.cz

37 Dostupny z: https://stag.utb.cz/portal

38 Dostupné z: https://fai.utb.cz/en/faculty/official-board/internal-regulations/

39 Dostupné z: https://fai.utb.cz/en/faculty/official-board/internal-regulations/
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uveden v ¢asti 2.2a Sebehodnotici zpravy. Z tohoto ptehledu je ziejmé, ze orientace publikacni ¢innosti
akademickych pracovnikti Fakulty aplikované informatiky je pln€ v souladu s oblastmi vzdélavani,
v ramci nichz bude studijni program uskutec¢iiovan. Na fakulté byla v uplynulych péti letech feSena celé
fada odbornych grantl a projektt, které svym zamétenim izce souvisi s oblastmi vzdélavani studijniho
programu. Aktualné je na fakulté feSeno 7 projektd financovanych Ministerstvem primyslu a obchodu,
1 projekt financovany Technologickou agenturou CR, 3 projekty financované Ministerstvem vnitra a 1
projekt Narodniho programu udrzitelnosti financovany Ministerstvem $kolstvi, mladeze a t€lovychovy.
Vedle téchto velkych projektt se pracovnici fakulty aktivné zapojuji do feseni Inova¢nich voucher( a
drobnych projektt aplikovaného a smluvniho vyzkumu. Resiteli, respektive spoluiesiteli téchto projekti
jsou akademicti pracovnici, ktefi budou aktivné zapojeni do vyuky povinnych odbornych predmétt
navrhovaného studijniho programu. Do feSeni vétSiny téchto projektli jsou zapojeni i studenti
magisterskych studijnich obort, kter¢ jsou aktualné realizovany na Fakulté aplikované informatiky.

K vyznamné tviréi Cinnosti Fakulty aplikované informatiky pfispiva také Regionalni vyzkumné
centrum CEBIA-Tech, které bylo vybudovano v ramci evropského Operacniho programu VaVpl a které
je soucasti fakulty. Toto Centrum disponuje novymi laboratofemi vybavenymi modernimi stroji,
piistroji a zatizenimi a velmi izce spolupracuje se studenty navazujicich magisterskych studijnich obort
a doktorskych studii. Aktivity vyzkumného centra jsou mimo jiné orientovany i do oblasti piimo
souvisejicimi se zamétenim studijniho programu. Konkrétné se jedna o oblast kybernetické bezpecnosti,
pouziti metod grid computingu, cloud computingu a oblast vyuziti umélé inteligence pfi feSeni sloZitych
problému v praxi. V ramci feSeni kvalifika¢nich praci maji studenti fakulty moznost plnohodnotné vyuzit

infrastrukturu tohoto vyzkumného centra.

K Gspésnému zapojeni studentti do tvarci Cinnosti fakulty pfispiva také Védeckotechnicky park
Informacni a komunikacni technologie, ktery je pfimo spojen s budovou Fakulty aplikované
informatiky. Tento park umoziuje rozsiteni spoluprace univerzitniho prostredi s primyslovou sférou a
vytvaii synergické centrum pro firmy, které¢ mohou vyuzivat zkusenosti akademickych pracovnikl v
informac¢nich a komunikacnich technologiich. Cilem parku je mimo jiné rozvoj spoluprace univerzity s
regionalnimi firmami na bazi smluvniho a kolaborativniho vyzkumu s ptfimou ucasti akademickych

pracovniki a studentti Fakulty aplikované informatiky.

Financ¢ni, materialni a dalsi zabezpeceni studijniho programu

Standard 4.1: Finan¢ni zabezpeceni studijniho programu

Pro finan¢ni zabezpeceni studijniho programu Fakulta aplikované informatiky vyuziva pfispévky a
dotace, které Ministerstvo Skolstvi, mladeze a t€lovychovy poskytuje vefejnym vysokym Skolam pro
uskute¢novani studijnich programi. Tyto finan¢ni prostfedky jsou v souladu s Pravidly rozpo¢tu UTB
pro dany kalendaini rok a na zakladé¢ Rozpisu rozpoc¢tu UTB na dany kalenddini rok rozdéleny
jednotlivym soucastem univerzity dle fixni a vykonové ¢asti dané soucasti. V souladu s Pravidly pro
poskytovani ptispévku a dotaci vefejnym vysokym skoldm Ministerstva Skolstvi, mladeze a télovychovy
Univerzita Tomase Bati ve Zling, také jeji soucast Fakulta aplikované informatiky, vyuziva prispevek
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pro uskuteciovani akreditovanych studijnich programi, programt celozivotniho vzdélavani a s nimi
spojenou védeckou a tvlrci ¢innost. Dotace je vyuzivana na rozvoj vysoké skoly, rozvoj soucasti a na
ubytovani a stravovani studentu.

Fakulta aplikované informatiky priibézné sleduje finan¢ni prostfedky potiebné na zajisténi vyuky a
vyhodnocuje néklady spojené s uskuteciovanim studijniho programu, zejména ndklady na pfistrojové
vybaveni a jejich provoz, naklady na provoz budov, ve kterych je vyuka realizovana, naklady na
materialni a technické vybaveni a jeho modernizaci, v neposledni fadé osobni ndklady akademickych
pracovnikil a technicko - hospodafskych pracovnikl, ndklady dal§iho vzdélavani akademickych
pracovniki a vydaje na inovace vyukového prostiedi.

Fakulta aplikované informatiky ma zajistény prostfedky na finan¢ni zabezpeceni studijniho programu
nejen na dany kalendaini rok, ale i na stfednédoby vyhled. Vyro¢ni zprava o hospodaieni fakulty je
vetejny dokument* a je pravidelng projednavana a schvalovana Akademickym senatem fakulty.

Standard 4.2: Materialni a technické zabezpeceni studijniho programu

Fakulta aplikované informatiky, ktera garantuje studijni program Informacni technologie, zajistuje
trvaly rozvoj vSech vyukovych laboratofi, modernizaci seminarnich mistnosti a poslucharen, v nichz je
vyuka uskutecnovana. Pravidelné¢ probihd upgrade vypocetni techniky, akademicti pracovnici
modernizuji pristrojové vybaveni a rozviji laboratorni ulohy pro laboratorni cviceni. Pfehled mistnosti
pro zajisténi vyuky je uveden v Casti C-IV akreditanich materidli. Studentim magisterského studia
jsou k dispozici i laboratofe a ptistrojové vybaveni Regionalniho vyzkumného centra CEBIA — Tech,
které bylo vybudovano v ramci opera¢niho programu VaVpl.

Pro modernizaci vyukovych prostor vyuziva FAI finan¢ni prostiedky, které jsou na zakladé Rozpisu
rozpo¢tu UTB na dany kalendaini rok rozdéleny jednotlivym soucastem univerzity pro uskute¢novani
studijnich programil. Kromé téchto prostfedkti FAI vyuziva moznost uchazet se o interni Rozvojové
projekty, které kazdoro¢né¢ Univerzita Tomase Bati ve Zlin¢ vypisuje za ucelem modernizace
vyukovych prostor a laboratofi. V dob¢ ptipravy akreditacni zadosti FAI feSi v ramci operacniho
programu VVV projekt s ndzvem Modernizace vyukové infrastruktury Fakulty aplikované informatiky
(dale jen ,,MoVI — FAI). Diky tomuto projektu postupné probihd modernizace a rozsifeni laboratoti pro
vyuku bezpec¢nostnich technologii, elektroniky, méfeni, informaénich technologii a budou vybudovany
dvé robotické laboratofe. FAI se také zapojila do feSeni projektu ,,UTB rozvoj studijniho prostiedi®,
ktery univerzita fesi v ramci OP VV'V vyzvy Podpora rozvoje studijniho prostiedi na VS. V ramci tohoto
projektu jsou vbudové FAI modernizovany Ctyfi poslucharny, v semindrnich mistnostech jsou

instalovana jednotnd prezentacni mista a je modernizovana vypocetni a audiovizudlni technika.

40 Dostupné z: https://fai.utb.cz/o-fakulte/uredni-deska/vyrocni-zpravy-fai/
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Standard 4.3: Odborna literatura a elektronické databaze odpovidajici studijnimu programu

Studenti maji dostatecny ptistup k domaci i zahrani¢ni odborné literatuie a dal§im informa¢nim zdrojim
odpovidajicim danému typu studijniho programu a i profilu studijniho programu. Informacni zdroje a
informacni sluzby pro vSechny studijni programy realizované na UTB ve Zlin¢ zabezpecuje centralné
Knihovna UTB. Ta sidli v modernich prostordch Univerzitniho centra a je nav§tévovana studenty a
pedagogy ze vSech fakult, ale i ¢tenafi z fad odborné vefejnosti, nebot’ se jedna o nejveétsi univerzalni
odbornou knihovnu ve Zlinském kraji. Konkrétni zdroje jsou popsany jednak v ¢asti C-11I akreditacniho
spisu, a také zde, v komentari standardu 1.13.

Garant studijniho programu

Standard 5.1: Pravomoci a odpovédnost garanta

Pozice garanta studijniho programu je dana zakonem ¢. 111/1998 Sb., o vysokych skolach, v platném
znéni*! a na univerzitni Grovni jsou pravomoci a odpovédnost garanta stanoveny predev§im v ¢l. 8
vnitiniho piedpisu Rad pro tvorbu, schvalovani, uskute¢iovani a zmény studijnich programtt UTB ve

Z1ing*, kde &innost garanta popisuje odstavec (5), viz:
(5) Garant bakalarského a magisterského studijniho programu zejména:

a) koordinuje obsahovou pripravu studijniho programu,

b) dba na to, aby studijni program byl uskutecniovan v souladu s akreditacnim spisem,

¢) dohlizi na kvalitu uskuteciiovani studijniho programu,

d) studentim ve studijnim programu poskytuje odborné studijni poradenstvi,

e) schvaluje vyber studijnich predmétii studia v zahranici a jejich uznani,

1) doporucuje uznani casti studia podle ¢l. 24 Studijniho a zkusebniho radu UTB,

g) schvaluje témata bakalarskych nebo diplomovych praci,

h) obsahové a metodicky rozviji studijni program v souladu s aktualni urovni poznani a potiebami praxe,

i) predklada radé studijniho programu navrhy na zmeny studijniho programu,

J)  ucastni se jednani rady studijniho programu,

k) spolupracuje s prodekany, rediteli ustavii a garanty dalsich studijnich programii uskutecniovanych na
dané soucasti,

1) vyhodnocuje obsah a uskuteciiovani studijniho programu, pricemz se opira o procesy zpétné vazby,
zejména ankety a kvantitativni a kvalitativni prizkumy u studentii, zaméstnavatelii, profesnich komor a
oborovych sdruzeni,

m) zpracovadva hodnotici zpravu o studijnim programu jako podklad pro hodnocent kvality
uskutecnovaného studijniho programu,

n) odpovida za promitnuti zdvérii zprdvy o hodnocent studijniho programu, schvalené Radou UTB, do
dalstho uskutecniovani studijniho programu, pripadné do pripravy Zadosti o prodlouzeni nebo rozsirent

akreditace studijniho programu.

41 Dostupné z: http://www.msmt.cz/vyzkum-a-vyvoj-2/zakon-c-111-1998-sb-o-vysokych-skolach

42 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/

43 Citace z vnitfniho predpisu ,,Rad pro tvorbu, schvalovani, uskute¢fiovani a zmény studijnich program@ UTB ve ZIiné“
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Standardy 5.2-5.4: Zhodnoceni osoby garanta z hlediska naplnéni standardi

Garantem studijniho programu Informacni technologie byl po projednani ve Védecké radé Fakulty
aplikované informatiky jmenovan prof. Mgr. Roman Jasek, Ph.D. Garant ma pozadovanou kvalifikaci
a jeho tvirci a védecka Cinnost je struéné uvedena v akreditacnich materialech, v ¢asti C-I — Personalni
zabezpeceni. Garant je v soucasnosti autorem a spoluautorem 98 publikaci indexovanych na Web of
Science Core Collection (ResearcherID: E-3492-2018, h-index: 3, celkovy pocet citaci je 52) a 103
publikaci v databazi SCOPUS (Scopus Author ID: 9737162700, h-index: 8, celkovy pocet citaci je 216),
jeho ORC ID s ptehledem vyznamné publikacni ¢innosti je: https://orcid.org/0000-0002-9831-9372.
Garant je akademickym pracovnikem UTB ve Zlin€¢ a ptsobi na vysoké skole jako akademicky
pracovnik na zaklad¢ pracovni smlouvy s celkovou tydenni pracovni dobou odpovidajici stanovené
tydenni pracovni dob¢ podle § 79 zakoniku prace. Profesor Jasek aktualné negarantuje zadny studijni
program, je garantem stavajiciho magisterského studijniho oboru Informacni technologie, ktery bude
v ramci nové akreditace nahrazen studijnim programem. Dale je aktualné garantem studijniho oboru
Softwarové inZenyrstvi a Ugitelstvi informatiky pro SS. V ramci novych akreditatnich Zadosti se
predpoklada jeho garance pouze pro magistersky studijni program Informacni technologie a doktorsky
studijni program Informacni technologie. Stavajici studijni obor Softwarové inzenyrstvi bude nahrazen
studijnim programem, ktery bude garantovat doc. Ing. Zuzana Kominkova-Oplatkova, Ph.D., studijni
obor Ug¢itelstvi informatiky pro SS nebude znovu akreditovan.

Profesor Jasek ma plnohodnotnou pracovni smlouvu na UTB ve Zlin€¢ s uvazkem 100%. Vedle toho
aktualng ptisobi jako odborny konzultant na Vysoké skole logistiky (VSLG) v Pierové, kde jeho ivazek
dosahuje 50%. Jeho aktivity na této skole vSak v zadném ptipadé nesnizuji jeho pracovni aktivitu na
FAI UTB ve Zliné. Jeho ptisobeni na VSLG bude v horizontu 5 let utlumeno na maximélni urovef
uvazku 20%.

. Profesor Jadek sou¢asné v pozici feditele Ustavu informatiky a umélé inteligence Fakulty aplikované
informatiky svym pfistupem dlouhodobé a systematicky a synergicky rozviji jmenovanou oblast.
Zejména je tfeba zminit rozvoj vyukovych laboratofi ustavu a to konkrétné laboratofe penetracnich testt,
testovani mobilnich technologii, embedded systému, umélé inteligence a dale noveé budované laboratoie
biometrické identifikace a fizeni systéml za vyuziti signall mozkovych center. Za dobu svého
pedagogického plsobeni ptivedl jako vedouci kvalifikacnich praci k titulu Ing. 132 studentti a k titulu
Ph.D. 10 doktorandd.

Roman Jasek byl jmenovan profesorem pro obor ,,Systémové inzenyrstvi a informatika“ v roce 2016 na
zaklad€ jmenovaciho fizeni, které prob&hlo na Fakult¢ informatiky a managementu Univerzity Hradec
Kralové. Jeho odborna prednaska pied Védeckou radou UHK (,,Biometricka autentizace a rizeni
inteligentnich systémii pomoci aktivizace mozkovych center ) predstavila hloubku a ptesah jeho znalosti

do oblasti kybernetické bezpecnosti a umél¢ inteligence.

Docentem pro obor ,,Management a ekonomika podniku* byl jmenovan na Fakult¢ managementu a
ekonomiky Univerzity Tomase Bati ve Zliné¢ v roce 2006, kdy obhgjil habilitaéni praci s ndzvem
~Proces implementace poznatkii informacni bezpecnosti do informacni bezpecnosti podniku a

vysokosSkolské vyuky “.
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Doktorské studium absolvoval v roce 2000 na Pedagogické fakulté Univerzity Karlovy v Praze, v oboru
»Pedagogika®. Nazev jeho dizertacni prace byl ,,Zavadéni novych informacnich a komunikacnich

technologii do Z8 na regionalni urovni .

Magistersky stupein vzdélani ziskal v roce 1993 na Pfirodovédecké fakult¢ Univerzity Palackého
v Olomouci, kde absolvoval studijni obor ,,Vypocetni technika® a v roce 1988 na Pedagogické fakulte,
kde absolvoval studijni obor ,,Matematika — Zaklady techniky* se specializaci na elektrotechniku a
vypocetni techniku.

V ramci védeckovyzkumnych aktivit se aktivné vénuje problematice systémového inzZenyrstvi v
aplikacich informacnich technologii, um¢lé inteligence a kybernetické bezpecnosti. V oblasti
pedagogické publikacni ¢innosti vydal ve spoluautorstvi 11 ucebnich textd v podobé skript a celostatni
ucebnici se zaméfenim na oblast moderni kryptografie.

Vzhledem ke své odbornosti je ¢lenem fady odbornych a expertnich komisi majicich pfimou a relevantni

vazbu na studijni program Informacni technologie. Z celého vyctu lze uvést:
Clenstvi v oborovych radach a orginech:
e ¢len Oborové rady doktorského studijniho programu ,,InZenyrska informatika® na FAI
e c¢len Oborové rady doktorského studijniho programu oboru ,,Aplikovand informatika* PfF OSU
e clen Rady studijniho programu ,,Inzenyrské informatika“ na FAI
Clenstvi ve védeckych a akademickych radach:
e clen Védecké rady Fakulty aplikované informatiky

e Clen Védecké rady edice odbornych publikaci oboru InZenyrskd informatika Nakladatelstvi
UTB

e ¢Clen Védecké rady European Association for Security (mezinarodni védecka organizace s
registraci KRS 0000114138, REGON: 356538784, ID 25525) — deputy chairman of Scientific
Council (2016 —2020)

e ¢len Rady pro védu, vyzkum a vzd&lavani v kybernetické bezpe¢nosti (KYBEZ CR) od r. 2016
, (www.kybez.cz)

Mezindrodni aktivity

e viceprezident European Association for Security 2008 - 2014, (mezinarodni védecka organizace
s registraci KRS 0000114138, REGON: 356538784, ID 25525)

Clenstvi v edi¢nich a redakénich radach
e clen redakéni rady “European Journal of Security and Safety” (ISSN 1338 — 6131)

e Clen redakéni rady odborného internetového mezindrodniho ¢asopisu ,,Security Revue® (ISSN
1336-9717)
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e clen redakéni rady mezinarodniho odborného internetového casopisu “Acta logistica
Moravica”(ISSN 1804-8315)

e ¢len redakéni rady European Association for Security “Securitology” (ISSN 1898-4509)
e Clen edicni rady FAI
Organiza¢né konferen¢ni odborné aktivity

e piedseda organizacniho a programového vyboru mezinarodni konference ,,Internet, bezpecnost
a konkurenceschopnost organizaci” (2002 - 2008)

e pfedseda organizacniho a programového vyboru odborného setkani firem s cilem feSeni
problémii praxe a aplikovaného vyzkumu ,,Rizeni procesti a vyuziti modernich technologii®
(http://e-konference.utb.cz, FAI, 2010 - dosud)

Dalsi odborné aktivity

e ambasador FAI UTB v celostatni soutézi fakult CR a SR se zamé&fenim na informatiku ,,ACM
SPY*

e clen hodnoticiho panelu sekci mezinarodni soutéze ,,Studentska tviirci a odborné ¢innost*

e clen hodnotici komise pro védu a vysoké Skoly Joseph Fourier Prize (Francouzsky institut
v Praze, Védecka a univerzitni sekce / Pole scientifique et universitaire)

o cClen fakultni hodnotici komise ,,Interni grantové agentury” na FAI UTB
e ¢len poradniho sboru Junior centra excelence pro kybernetickou bezpeénost na SS v CR
e Clen Primyslové rady FAI UTB

Za svoji praci obdrZel nasledujici ocenéni:

e misto na celostatni vystavé SCHOLA NOVA za integraci multimedialnich technologii ve
Skolstvi (1995)

e ocenéni generéalniho feditele pro Ceskou republiku a Slovensko spole¢nosti MICROSOFT za

pfinos v oblasti informacnich technologii (2005)

e pisemné podekovani a medaile nacelnika obranného zpravodajstvi SR za vedeni kurzi
informacni bezpecnosti pro piislusniky jednotek cesko-slovenskych vojenskych zahranicnich
misi (2005).

e Cestné uznani dékana Fakulty aplikované informatiky Univerzity Tomase Bati ve Zlin¢ za praci
a ptinos pro FAI (2014)
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Za nejvyznamngj$i vyzkumné aktivity v predmétné oblasti 1ze povaZovat jeho ucast v projektech:

e GA 15-06700s, ,,Nekonvencni fizeni komplexnich systémt‘ (clen feSitelského tymu na FAI
UTB, 2015 -2017)

e Operacni program Vyzkum a vyvoj pro inovace, Centrum bezpe¢nostnich, informacnich a
pokrogilych technologii (CEBIA-Tech) ED2.1.00/03.0089, Clen vyzkumného tymu CEBIA-
TECH (2011 -2014).

e Project Competency Based e-portal of Security and Safety Engineering — eSEC, 502092-LLP-
1-2009-1-SK-ERASMUS-EMHE.” (hlavni fesitel, 2009-2012).

e The critical infrastructure for the protection of national security in the countries of Central

European region — narodni koordinator (2002 - 2004)

Publikacni aktivity garanta odpovidaji zaméfeni a cilim studia ve studijnim programu Informacni
technologie. Garant je autorem ¢i spoluautorem vice jak 100 zahrani¢nich a tuzemskych piispévkil ve
vybranych databazich Web of Science a SCOPUS a mnoha dalSich vystupil v jinych oblastech. Za

nejvyznamnéjsi 1ze povazovat:

Jasek, Roman(70); Krayem, Said(5); Zagek, Petr(25). Big Data Process Advancement. In Cybernetics
And Mathematics Applications In Intelligent Systems, CSOC2017, VOL 2 Book Series: Advances in
Intelligent Systems and Computing. Cham : Springer International Publishing AG, 2017, s. 379-396.
ISSN 2194-5357. ISBN 978-3-319-57264-2.

Jasek, Roman(70) ; Ammar, Alhaj Ali(5); Krayem, Said(5); Zaéek, Petr(20). Proving the Effectiveness
of Negotiation Protocols KQML in Multi-agent Systems Using Event-B. In Cybernetics And
Mathematics Applications In Intelligent Systems, CSOC2017, VOL 2 Book Series: Advances in
Intelligent Systems and Computing. Cham : Springer International Publishing AG, 2017, s. 397-406.
ISSN 2194-5357. ISBN 978-3-319-57264-2.

Zakek, Petr(40); Jasek, Roman(20); Kralik, Lukas(20); Malanik, David(15); Holbikova, Petra(5).
Analysis of the chaotic pseudo-random generator of the PM-DC-LM mode based on the position of the

returned numbers. In 2017 International Conference on Logistics, Informatics and Service Sciences
(LISS). New Jersey, Piscataway : IEEE, 2017, s. nestrankovano. ISBN 978-1-5386-1047-3.

Oulehla, Milan(50); Jasek, Roman(50). Moderni kryptografie. 1 Praha : IFP Publishing s.r.o, 2017.
186s. Neuveden. ISBN 978-80-87383-67-4.

Jasek, Roman(65); Sedlacek, Michal(20); Chramcov, Bronislav(10); Dvotak, Jifi(5). Application of
simulation models for the optimization of business processes. In AIP Conference Proceedings. Melville
: American Institute of Physics Publising Inc., 2016, s. nestrankovano. ISSN 0094-243X. ISBN 978-0-
7354-1392-4.
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Jasek, Roman(85); Kralik, Lukas(10); Nozicka, Jakub(5). ITIL® - General overview. In AIP
Conference Proceedings. Melville : AIP Publishing, 2015, s. nestrankovano. ISSN 0094-243X. ISBN
978-0-7354-1287-3.

Jasek, Roman(100). SHA-1 and MD5 cryptographic hash functions: Security overview. Komunikdcie,
2015, ro¢. 17, €. 1, s. 73-80. ISSN 1335-4205.

Kolek, Jan(20); Jasek, Roman(80). A Time Performance Evaluation of the Soma Asynchronous
Parallel Distribution in Java and C. Procedia Engineering, 2015, ro¢. Neuveden, ¢. 100, s. 1672-1677.
ISSN 1877-7058.

Kolaiik, Martin(10); Jasek, Roman(45); Kominkova Oplatkova, Zuzana(45). Maximizing vector
distances using differential evolution - Relation to data redundancy. In AIP Conference Proceedings.
Melville : AIP Publishing, 2015, s. 550019-1 - 550019-4. ISSN 0094-243X. ISBN 978-0-7354-1287-3.

Jasek, Roman(95), Smiraus, Michal(5). Query Answering Under Evolving Ontologies With Mapping
Redefinition. In Proceedings of the 3rd Biannual CER Comparative European Research Conference.
London : Sciemcee Publishing, 2015, s. 141-144. ISBN 978-0-9928772-6-2.

Jasek, Roman(85); Kralik, Lukas(10); Popelka, Miroslav(5). ITIL® and information security. In A/P
Conference Proceedings. Melville : AIP Publishing, 2015, s. nestrankovano. ISSN 0094-243X. ISBN
978-0-7354-1287-3.

Jasek, Roman(80); Kralik, Luka§(10); Svejda, Jaromir(5); Kol¢avova, Alena(5). Differences between
ITIL® v2 and ITIL® v3 with respect to service strategy and service design. In AIP Conference
Proceedings. Melville : AIP Publishing, 2015, s. nestrankovano. ISSN 0094-243X. ISBN 978-0-7354-
1287-3.

Svejda, Jaromir(35); Zak, Roman(35); Senkeiik, Roman(20); Jasek, Roman(10). Research on
processing the brain activity in BCI system. In Pattern Recognition and Classification in Time Series
Data. Hershey : 1GI Global, 2016, s. 152-178. ISBN 978-152250565-5.

JaSek, Roman(100). Dopad bezpecnosti informaci na prosperitu firmy. In Bezpecnostni technologie,
systémy a management V. Zlin : VeRBuM, 2015, s. 95-109. ISBN 978-80-87500-67-5.

JaSek, Roman(100). Bezpe¢nost symetrickych a asymetrickych Sifer. In Bezpecnostni technologie,
systémy a management V. Zlin : VeRBuM, 2015, s. 130-152. ISBN 978-80-87500-67-5.

Kolatik, Martin(40); JasSek, Roman(50); Kominkova Oplatkova, Zuzana(10). Maximizing Vector
Distances for Purpose of Searching—a Study of Differential Evolution Suitability. In Proceedings of

the Fifth International Cnference on Innovations in Bio-Inspired Computing and Applications.
Heidelberg : Springer-Verlag Berlin, 2014, s. 419-428. ISSN 2194-5357. ISBN 978-3-319-08155-7.

Jasek, Roman(95); Sarga, Libor(5). Human Factor: The Weakest Link of Security. In Liaropoulos,
Andrew. Proceedings of the 13th European Conference on Cyber Warfare and Security. Reading :
Academic Conferences and Publishing International Limited, 2014, s. 317-326. ISSN 2048-8610. ISBN
978-1-910309-24-7.
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JaSek, Roman(90); Szmit, Maciej(10). About a Five Troubleonme IT Security-Oriented. In Securitatea
Informationala 2013. Kisingv : Laboratorul de Securitate Informationala al ASEM, 2013, s.21-25. ISBN
978-9975-75-640-2.

JaSek, Roman(100). Rizeni bezpecnostnich informaci. In Bezpecnostni technologie, systémy a
management 2013. Zlin : Univerzita TomaSe Bati ve Zling€, Fakulta aplikované informatiky, 2013, s.
nestrankovano. ISBN 978-80-7454-289-3.

Jasek, Roman(80); Sarga, Libor(10); Benda, Radek(10). Security Review of the SHA-1 and MDS5
Cryptographic Hash Algorithms. In Proceedings of the 14th WSEAS International Conference on
Automation & Information (ICAI °13). Montreux : WSEAS Press, 2013, s. 19-24. ISSN 1790-5117.
ISBN 978-960-474-316-2.

Sarga, Libor(50); Jasek, Roman(50). User-Side Password Authentication: A Study. In Proceedings of
11th European Conference on Information Warfare and Security ECIW-2012. Reading : Academic
Publishing Limited, 2012, s. 237-243. ISBN 978-1-908272-56-0.

Sarga, Libor(20); JasSek, Roman(80). Distributed Denial of Service Attacks as Threat Vectors to
Economic Infrastructure: Motives, Estimated Losses and Defense Against the HTTP/1.1 GET and SYN
Floods Nightmares. In Proceedings of the 10th European Conference on Information Warfare and
Security ECIW-2011. Reading : Academic Publishing Limited, 2011, s. 228-236. ISBN 978-1-908272-
06-5.

Zelinka, Ivan(5); Jasek, Roman(95). Evolutionary Decryption of Chaotically Encrypted Information.
In Evolutionary Algorithms and Chaotic Systems. Heidelberg : Springer-Verlag Berlin, 2010, s. 329-
343. ISBN 978-3-642-10706-1.

Malanik, David(50); JaSek, Roman(50). Physical Security in it Systems. /n Education.Security.Safety:
Best Practices Conference. Zlin : Univerzita Tomase Bati ve Zlin€, Fakulta aplikované informatiky,
2010, s. 153-158. ISBN 978-80-7318-926-6

Jasek, Roman(60); Iwen, Dominik(20); Tomaszewski, Janusz(20). The Egnos System and the Security
of Seafaring and Sea Transport. Security revue, 2008, ro¢. 3, €. 3, s. 1-7. ISSN 1336-9717.

Vyznamné aplikacni prumyslové vystupy
Vala, Radek(90); Jasek, Roman(10). Monitoring vyrobniho zafizeni ve spole¢nosti Wlsta s.r.o.. 2016.
Jasek, Roman(50); Vala, Radek(50). On line vyhodnoceni kvality obchodnich nabidek. 2014.

Jasek, Roman(50); Vala, Radek(30); Malanik, David(20). Vyvoj cloud-computingového nastroje pro
zpravu a sdileni dokumentaci nemovitosti a infrastruktury. 2013.

Jasek, Roman(50); Vala, Radek(50). Ovladani konvektomatu - inteligentni vysokokapacitni kuchyné.
2013.

Jasek, Roman(50); Vala, Radek(50). Prototyp systému pro restreaming obrazu z IP kamer. 2013.
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JaSek, Roman(50); Vala, Radek(30); Malanik, David(20). Vyvoj cloud-computingového nastroje pro
zpréavu a sdileni dokumentaci nemovitosti a infrastruktury. 2013.

Jasek, Roman(40); Vala, Radek(40); Malanik, David(20). Software pro administraci. sbér a
vyhodnocovani dat. 2013.

Janki, Peter(80); Jasek, Roman(20). Distance Detector. 2013.
Jankd, Peter(60); Dulik, Tomas(20); Jasek, Roman(20). Ridici elektronika kvadrokoptéry. 2012.

Janki, Peter(60); Dulik, Tomas(20); Jasek, Roman(20). Kvadrokoptéra. 2012.

Z prezentovaného je zfejmé, Ze garant magisterského studia ve studijnim programu Informacni
technologie prof. Mgr. Roman Jasek, Ph.D. disponuje relevantnimi odbornymi piedpoklady, které jsou
vyjadtreny jak rozsahlou publikacni, vyzkumnou a expertni praci, ale také pedagogickou ¢innosti.

Personalni zabezpeceni studijniho programu

Standardy 6.1-6.2, 6.7-6.8: Zhodnoceni celkového personalniho zabezpeceni studijniho

programu z hlediska naplnéni standardua

Personalni zabezpeceni studijniho programu Informacni technologie spliiuje standardy pro akreditaci
dan¢ho typu studijniho programu. VSichni garanti ptedmétti a klicovi vyucujici jsou zaméstnanci UTB
ve Zling s celkovou tydenni pracovni dobou odpovidajici stanovené tydenni pracovni dob¢ podle § 79
zakoniku prace, s pracovni smlouvou na dobu neurCitou. V pfipadé personalniho zabezpeceni
pracovnikil s terminovanou pracovni smlouvou nebo pracujicich v rezimu DPP a DPC se predpoklada
prodlouzeni smlouvy, respektive uzavieni nové dohody tak, aby byla zajisténa kvalita a kontinuita
vyuky po celou predpokladanou dobu platnosti akreditace. Pocet akademickych pracovniki
zabezpecujicich studijni program Informacni technologie odpovida typu studijniho programu, oblasti
vzdélavani ,Informatika“ dle Natizeni vlady ¢. 275 z roku 2016, formé studia, metodam vyuky a
predpokladanému poctu studentu.

UTB ve Zlin¢ ma vypracovanu ucinnou strategii personalniho rozvoje akademickych pracovnikl a
existujici motivaéni nastroje pro jejich dalsi rozvoj. Personalni rozvoj je Gizce spojen s moznostmi, které
UTB ve Zliné poskytuje svym akademickym pracovnikiim, ktefi se uchazeji o jmenovani docentem
nebo profesorem. Univerzita rovnéZ podporuje vzde€lavani v doktorském stupni studia, ve kterém jsou
vychovavani novi a kvalitni pedagogicti a tvir¢i pracovnici. Jednotlivé stupné kariérniho postupu
(asistent — odborny asistent — docent — profesor) se pak odrazeji v odpovidajicim odménovani (Mzdovy
piedpis UTB ve Zling)*,

44 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/

93


https://www.utb.cz/univerzita/uredni-deska/vnitrni-normy-a-predpisy/vnitrni-predpisy/

Univerzita Tomase Bati ve Zlin¢, Fakulta aplikované informatiky
SP: Informacéni technologie

Ve studijnim programu vyucuji vyhradné akademicti pracovnici s titulem profesor, docent a pracovnici
s védeckou hodnosti. Studijni program je tedy zabezpecen pracovniky a odborniky, ktefi maji ptislusnou
kvalifikaci pro zajisténi jednotlivych studijnich pfedmétt. Celkova struktura akademickych pracovnikt
zajisStujicich studijni program odpovida obsahu studijniho planu a profilu studijniho programu.
Kvalifika¢ni ptedpoklady, vek, délka tydenni pracovni doby a zkuSenosti s piisobenim v zahranici ¢i
praxi jsou pro jednotlivé akademické pracovniky konkretizovany v castech C-I — Personalni
zabezpeceni. Je samoziejmé, ze do budoucna je potfeba pocitat s dal§Sim posilenim personalniho
zabezpeceni studijniho programu, co do poctu docentl a profesord. V pomérné kratké dob¢ je mozné
pocitat s habilitatnim a profesorskym fizenim nckolika mladych, perspektivnich akademickych
pracovniki. Akademicti pracovnici, ktefi se podileji na realizaci studijniho programu, vykonavaji tviir¢i
¢innost, ktera odpovida jejich odborné naplni.

Z pohledu vékové struktury akademickych pracovnikl je vyuka vétSiny pfedmétt pokryta pracovniky,
u kterych se predpoklada setrvani v pracovnim poméru po celou piedpokladanou dobu platnosti
akreditace. Pouze dva pfedméty (jeden PZ, jeden ostatni) jsou garantovany pracovniky v diichodovém
veéku. Konkrétné se jedna o predmét profilujiciho zakladu ,,Modelovani logickych obvodi®, kde se do
budoucna uvazuje o garanci panem Peterem Jankt, ktery se aktualné aktivné podili na vyuce cviceni
v tomto pfedmétu a v nejbliz§i dobé bude obhajovat svou disertacni praci. Druhym piedmétem jsou
»Geografické informacni systémy*. Tento pfedmét je zafazen mezi ostatni a kontinuita vyuky je
zajisténa v osob¢ pana Pavla Varachy, ktery se problematikou dlouhodobé zabyva a aktualné se aktivné
podili na vyuce cviceni v tomto pfedmétu. Pan Pavel Varacha je akademickym pracovnikem s védeckou
hodnosti Ph.D., u kterého se pocita, ze v relativné kratké dobé zahaji habilitacni fizeni v piibuzném
oboru.

Z nasledujiciho piehledu garantli predmétl je zfejmé, Ze v pripade, kdy bezprostfedné hrozi ukonceni

pracovniho vztahu, je jiz v soucasnosti uvazovano nad budouci ndhradou garanta pro studijni ptedmét.

doc. Ing. Bronislav Chramcov, Ph.D. — Fakulta aplikované informatiky, plny pracovni tvazek, smlouva

na dobu neurditou.

prof. Mgr. Roman Jasek, Ph.D. — Fakulta aplikované informatiky, plny pracovni uvazek, smlouva na

dobu neurcitou.

doc. Ing. Zuzana Kominkova Oplatkova, Ph.D. — Fakulta aplikované informatiky, plny pracovni tvazek,

smlouva na dobu neur¢itou.

doc. Ing. Marek Kubalcik, Ph.D. — Fakulta aplikované informatiky, plny pracovni tivazek, smlouva na

dobu neurcitou.

Ing. David Malanik, Ph.D. — Fakulta aplikované informatiky, plny pracovni tivazek, smlouva na dobu

neurcitou.

Ing. Petr Novak, Ph.D. — Fakulta managementu a ekonomiky, plny pracovni tivazek, smlouva na dobu

neur¢itou
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doc. Ing. Zdenka Prokopova, CSc. — Fakulta aplikované informatiky, plny pracovni ivazek, smlouva na
dobu neurcitou.

Ing. Tomds Sysala, Ph.D. — Fakulta aplikované informatiky, plny pracovni tivazek, smlouva na dobu

neurcitou.

doc. Ing. Martin Sysel, Ph.D. — Fakulta aplikované informatiky, plny pracovni uvazek, smlouva na dobu

neurditou.

doc. Ing. Roman Senkerik, Ph.D. — Fakulta aplikované informatiky, plny pracovni tvazek, smlouva na
dobu neurcitou.

Ing. Radek Vala, Ph.D. — Fakulta aplikované informatiky, plny pracovni uvazek, smlouva na dobu
urcitou. do roku 2019. V ptipad€ neprodlouzeni pracovni smlouvy mize byt nahrazen Ing. Petrem
Navratilem, Ph.D.

Ing. Pavel Varacha, Ph.D. — Fakulta aplikované informatiky, plny pracovni uvazek, smlouva na dobu

neurcitou.

doc. Ing. Lubomir Vasek, CSc. — Fakulta aplikované informatiky, zkraceny pracovni tvazek v rozsahu
21,6/tydné, smlouva na dobu urcitou, a to do 30. 6. 2020. V ptipad¢ neprodlouzeni pracovni smlouvy
nebo odchodu pracovnika do dichodu bude predmét zajistovat prof. Mgr. Roman Jasek, Ph.D.

prof. Ing. Karel Vicek, CSc. — Fakulta aplikované informatiky, plny pracovni ivazek, smlouva na dobu
neurcitou. V pfipadé¢ odchodu pracovnika do diichodu bude predmét zajistovat doc. Ing. Ludek
Lukas, CSc.

doc. Ing. Jiri Vojtések, Ph.D. — Fakulta aplikované informatiky, plny pracovni iivazek, smlouva na dobu

neurcitou.

Na realizaci magisterského studijniho programu Informacni technologie se podili 2 externi vyucujici, a
to:

Ing. Michal Bliznak, Ph.D. — dlouha léta ptsobil jako akademicky pracovnik na Fakulté aplikované
informatiky, v sou¢asné dob¢ pracuje na DPP. V souladu se smérnici kvestora UTB je DPP uzavirana
pouze na jeden kalendarni rok. Pracovisté uskuteciiujici akreditovany studijni program se zavazuje
tuto dohodu v pfipadé zajmu externiho vyucujiciho pravidelné aktualizovat po dobu platnosti
akreditace.

MUDr. Niko Burget — pracovnik Zdravotnické zachranné sluzby Zlinského kraje. V soucasné dobé
pracuje na DPP. V souladu se smérnici kvestora UTB je DPP uzavirana pouze na jeden kalendarni
rok a je pravidelné aktualizovana. Je pfislibena spoluprace i v dalSich letech. V ptipad€¢ ukonceni
spoluprace s aktualné spolupracujicim vyucujicim je dohodnuta spoluprace se Zdravotnickou
zachrannou sluzbou Zlinského kraje a jinymi jejimi pracovniky.
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Standardy 6.4, 6.9-6.10: Personalni zabezpeceni predméti profilujiciho zakladu

Studijni program je dostate¢né personaln¢ zabezpecen z hlediska doby platnosti akreditace a perspektivy
jeho rozvoje. Zakladni teoretické predméty profilujiciho zékladu u tohoto studijniho programu jsou
zabezpeceny akademickymi pracovniky s hodnosti docent a profesor. Garanti téchto predmétt
zabezpecuji prednasky, v fadé ptipadl vedou seminare a aktivné pracuji se studenty v ramci zpracovani
diplomovych praci. VSichni garanti zékladnich teoretickych studijnich ptedmétt profilujiciho zakladu
studijniho programu jsou kmenovymi pracovniky UTB ve Zlin€ s pracovni dobou odpovidajici
stanovené tydenni pracovni dob¢ podle § 79 zakoniku prace, s pracovni smlouvou na dobu neurcitou.
Studijni predméty profilujiciho zékladu magisterského studijniho programu jsou garantovany
akademickymi pracovniky s védeckou hodnosti nebo pracovniky, kteti jsou jmenovani docentem.

Standardy 6.5-6.6: Kvalifikace odborniki z praxe zapojenych do vyuky ve studijnim

programu

Odbornici z praxe jsou zvani na vybrané pfednasky a seminafe. Jedna se o osoby, které prednasenou
problematiku v praxi vykonavaji a maji studentiim ukazat/ptedat predevsim praktické zkuSenosti. Podil
takovéto vyuky je kazdoro¢né proménlivy, nicméné nikdy neptesahuje 2 % vyukového ¢asu. Takovou
aktivitou maze byt naptiklad pfednaska na téma ,,Vyvoj mobilnich aplikaci pro platformu Android*
nebo ,,Optimalizace datovych ulozist’ spravovanymi virtudlnimi procesy*. Vyznamnou aktivitou jsou
také odborné workshopy, které rozvijeji praktické kompetence studentti, naptiklad ,,Mobile Security*

nebo ,,Kryptologie a jeji zranitelnosti.

Mimo téchto zvanych prednasek se na vyuce podili dva externisté, kteti nejsou kmenovymi zaméstnanci
UTB. Jedna se o externistu, ktery zaji§tuje vyuku v oblasti multiplatformniho programovani a
paralelnich procesii. Jde o pracovnika s védeckou hodnosti Ph.D., ktery v minulosti byl zamé&stnancem
UTB a nyni pracuje v soukromém sektoru, kde se vyuCovanou tématikou denné zabyva. Dale je do
studijnich plani v magisterském studijnim programu zatazen kurz s ndzvem Zaklady prvni pomoci.

Tento kurz je opét veden externistou, ktery je lékafem u Zachranné sluzby Zlinského kraje.

Specifické pozadavky na zajisténi studijniho programu

Standardy 7.1-7.3: Uskute¢iiovani studijniho programu v kombinované a distanc¢ni formé

studia

Studijni program ,,Informacni technologie“ realizovany v kombinované form¢ obsahuje v kazdém
semestru 112 hodin piimé vyuky, coz pfevysuje minimalni pozadavek 80 hodin piimé vyuky za semestr.
Vyuka probiha formou fizenych konzultaci za ptitomnosti studenta blokove zpravidla v patek a sobotu,
a to 1x za 14 dni. Na téchto konzultacich probiha ¢aste¢né pfima vyuku, diraz je kladen zejména na
konzultace k dané problematice. Témata ke konzultacim jsou dana studentiim k dispozici s dostatecnym
predstihem tak, aby se mohli na danou problematiku ptipravit dopfedu. Z hlediska podilu ptimé vyuky
k celkovému kreditovému vyjadfeni v ECTS kreditech je to primérné 15% ptimé vyuky a zbylych 85%
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v dal$ich aktivitach, pfedev§im samostudiu a tvorbé projektii. Toto rozlozeni se da o¢ekavat vzhledem
ke kombinované formé studia, kde je vétsi diraz kladen na samostudium. O to vétsi dlraz v ptipadé
kombinované formy je kladen na pfistupnost informacnich zdroji predevsim skrze e-learningovy systém
LMS Moodle® a studijni opory. Dal§i moZnost kontaktu s vyu¢ujicim je prostfednictvim konzultaénich
hodin, které¢ maji akademicti pracovnici vypsany na dany semestr v délce minimalné 2 hodiny tydnée.

Studenti maji k dispozici studijni opory v podob¢ povinné a doporucené literatury, které jsou konkrétné
pro kazdy z pfedméti uvedeny v dokumentaci k akreditaci (Cast B-I/II — Charakteristika studijniho
predmeétu). V téchto castech akreditacnich materidli jsou rovnéz uvedeny moznosti kontaktd s
vyucujicimi. Studenti maji rovnéz moznost individualnich konzultaci. Vzajemnd komunikace mezi

studenty je zajisténa prostfednictvim spolecné e-mailové adresy.

Standardy 7.4-7.9: Uskute¢iiovani studijniho programu v cizim jazyce

Magistersky studijni program ,,Information Technologies* vyucovany v anglickém jazyce je analogii
magisterského programu ,,Informaéni technologie® vyu¢ovaného v ¢eském jazyce. Studijni plany obou
programi jsou shodné a predméty jak v Ceské, tak anglické verzi jsou vyucovany stejnymi vyucujicimi.
Karty jednotlivych pfedméti, které jsou k dispozici v systému STAG, maji vzdy rovnéz svou mutaci
v anglickém jazyce. To znamena, ze jsou mimo jiné k dispozici sylaby vSech pfedméti v anglickém
jazyce. Obor ,,Informacni technologie” byl na FAI akreditovan jiz v roce 2005 a za dobu své existence
ma stovky absolventt. Obor ,,Information Technologies* byl na FAI akreditovan v roce 2014 a aktualng
ma nékolik uspéSnych absolventd. V soucasné dobé na oboru studuje dalSich n€kolik zahrani¢ni
studenttl, kteti by méli v akademickém roce 2018/2019 obhajovat diplomové prace a vykonat statni
zaveérecné zkousky. Vyucujici jednotlivych pfedméti tak jiz meli dostatek ¢asu vypracovat prezentace
a dalsi vyukové materialy a elektronické studijni opory rovneéz v anglickém jazyce. Dale je k dispozici
rovnéz vhodna dostupna studijni literatura v anglickém jazyce. Tyto literarni zdroje jsou uvedeny také
sylabech jednotlivych pfedméta. V soucasné dob€ je na FAI feSen projekt v rdmeci OP VVV nazvany
Strategicky projekt UTB ve Zling, jehoz cilem je zkvalitnéni vyuky v programech vyucovanych
v anglictiné. Jednim z vystupti projektu budou nové elektronické studijni opory pro predméty
vyucované na FAI v anglickém jazyce. Vé&tSinou se jedna o prezentace o rozsahu vice nez 200 slajdi na
jednotlivy pfredmét a zadani laboratornich projektti, které budou studenti feSit v ramci laboratornich
cvi¢eni. Reseni projektu a jeho vystupy tak vyznamné piispéji k rozsiteni a inovaci vyukovych materialt
také studijniho oboru ,,Information Technologies*.

45 Dostupny z: https://vyuka.fai.utb.cz
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