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A-l — Zakladni informace o Zadosti o akreditaci

Nazev vysoké Skoly: Univerzita TomaSe Bati ve Zliné

Nazev soucasti vysoké Skoly: Fakulta aplikované informatiky

Nazev spolupracujici instituce:

Nazev studijniho programu: Security = Technologies,  Systems  and
Management

Typ Zadosti o akreditaci: udéleni akreditace — prodiouzeni—platnosti-akreditace —
“ireni akredi

Schvalujici organ: Rada pro vnitini hodnoceni UTB

Datum schvaleni zadosti:

Odkaz na elektronickou podobu Zadosti:

http://bit.ly/MqgrBTSM

heslo pro otevieni zadosti: akreditaceBTSM18

Odkazy na relevantni vnitini predpisy:

https://www.utbh.cz/univerzita/uredni-deska/vnitrni-normy-a-predpisy/

ISCED F: 0103 Bezpecnostni sluzby



http://bit.ly/MgrBTSM
https://www.utb.cz/univerzita/uredni-deska/vnitrni-normy-a-predpisy/

B-1la — Studijni plany a navrh témat praci (bakalarské a magisterské studijni programy)
Obsah zadosti

Oznaceni studijniho planu Security Technologies, Systems and Management
specializace Security Management — prezené¢ni forma v jazyce anglickém

Povinné predméty

Nazev piredmétu rozsah zpusob | polet |vyulujici dop. | profil.
OVEr. kred. ro¢./ | zaklad
sem.
Fire Protection 28p + 14s | klz 3 doc. Ing. Martin Hromada, Ph.D. (100 % p) |1/ZS |PZ
Computer Network Operation | 28p + 28c | z, zk 4 doc. Ing. Jifi Vojtések, Ph.D. (100 % p) 1/zZS | ZT
Theory of Security 28p + 14s |z, zk 4 doc. Ing. Ludék Luka$, CSc. (100 % p) 1/zZS | ZT
Communication Systems 28p + 28c |z, zk 4 prof. Ing. Karel VI¢ek, CSc. (100 % p) 1/zZS | ZT
Safety and Health at Work 28p + 28c |z, zk 5 doc. Ing. Jifi Gajdosik, CSc. (100 % p) 1/ZS |PZ
Security of Public Events 28p + 28c |z, zk 5 doc. Ing. Hromada, Ph.D. (100 % p) 1/ZS |PZ
Project Management 42c klz 4 doc. Ing. Jifi Gajdosik, CSc. (100 % p) 1/ZS | -
Technical English | 28s klz 3 Mgr. Tereza Outéticka (100 % s) 1ZS |-
Information Support  for | 14p + 28c |z, zk 3 doc. Ing. Lubomir Vasek, CSc. (100 % p) LS |ZT
Security Systems
Technology  of  Industrial | 28p + 28¢ |z, zk 4 Ing. Petr Neumann, Ph.D. (100 % p) LS |-
Information Systems
Special Security Technologies | 28p + 28c | z, zk 4 doc. RNDr. Vojtéch Kiesalek, CSc. (100 % p) | 1/LS |PZ
Security System and Public | 28p + 28c |z, zk 4 doc. Ing. Ludék Lukas, CSc. (100 % p) LS |ZT
Administration
Electronic Security and Access | 28p + 28¢ |z, zk 4 Ing. Rudolf Drga, Ph.D. (100 % p) 1/LS |PZ
Systems
Criminology 28p + 14s | klz 3 PhDr. Mgr. Bc. Stanislav Zelinka (100 % p) | 1/LS |-
The Ergonomics and | 14p +14c |Klz PhDr. Mgr. Bc. Stanislav Zelinka (100 % p) 1/LS |-
Psychology of Security 2
Technical English 11 28s z, zZk 4 Mgr. Tereza Outéficka (100 % s) 1/LS |-
Professional Placement 120h z 5 doc. RNDr. Vojtéch Kiesalek, CSc. (100 % p) |1/ZS |-
aLS
Soft Skills 28p + 14s | klz 4 doc. Ing. Hromada, Ph.D. (100 % p) 2/1ZS |-
Security of Information | 28p + 28¢ | z, zk 5 prof. Mgr. Roman Jasek, Ph.D. (100 % p) 2/ZS | ZT
Systems
Camera Systems 28p + 28c | klz 4 doc. Mgr. Milan Adamek, Ph.D. (100 % p) 2/ZS |PZ
Design of Integrated Systems | 28p + 28c |z, zk 5 Ing. Rudolf Drga, Ph.D. (100 % p) 2/ZS |PZ
Protection of the Population 28p + 14s|z, zk 5 doc. Ing. Hromada, Ph.D. (100 % p) 2/ZS |PZ
+ 28¢c
Security Futurology 28p + 14s |z, zk 5 Ing. Jan Valouch, Ph.D, (100 % p) 2/ZS | ZT
Crisis Management | 28p + 28¢ |z, zk 5 doc. Ing. Hromada, Ph.D. (100 % p) 2/ZS |PZ
Technologies
Security Engineering | 24p + 12s |z, zk 5 doc. Ing. Hromada, Ph.D. (100 % p) 2/LS |PZ
Management
Business Basics 24p + 12s | klz 2 Ing. Petr Novak, Ph.D. (100 % p) 2/LS |-
Fundamentals of Emergency | 12s z 1 MUDr. Burget (100 % s) 2/LS |-
Health Aid
Diploma Thesis 25¢ z 24 doc. RNDr. Vojtéch Ktesalek, CSc. (100 % c) |2/LS |-
Povinné volitelné predméty
nejsou | | | [
Volitelné piredméty
nejsou | | | | [

Soucasti SZZ a jejich obsah |

State Final Exam consists of a defense of a diploma thesis and a state examination, consisting of two compulsory areas and one
compulsory elective area.

Compulsory areas

Technical means of security systems (Fire protection, Special Security Technologies, Electronic Security and Access Systems,
Camera systems, Design of integrated systems).




Security Engineering Management (Security of Public Events, Protection of the Population, Security Futurology, Security
Engineering Management).
Note: This area differs in the areas of the specialties Security Management and Security Technologies.

Compulsory elective areas (students choose one of the areas listed below)

Information Systems Protection (Security of Information Systems, Information Support for Security Systems, Security of
Information Systems).

Commercial Security Technologies (Safety and Health at Work, Security System and Public Administration, Crisis Management
Technologies).

The selected integrative questions will be verified within the defined thematic areas and specified subjects of the profiling base.

Students are notified in advance of subject areas that are updated every year by the Board of Study Programs.

Dalsi studijni povinnosti |

Nejsou definovany

Navrh témat kvalifikac¢nich praci a témata obhajenych praci |

Navrhy témat kvalifika¢nich praci:
A Centralized Control System Based on TCP/IP
The Re-analysis and Implementation of Security Measures for an e-shop Systém
Motion Detection Methods for the Protection of the Building
A Psychological Analysis of Expressions of Violence
Assessing the Suitability of Using Low-cost Cameras in the Commercial Security Industry

Kompletni seznam dosud obhdjenych praci (vCetné plného znéni a posudkll) je knahlédnuti na adrese
http://digilib.k.utb.cz/handle/10563/153

Navrh témat rigoréznich praci a témata obhajenych praci |

nejsou

Soucasti SRZ a jejich obsah

nejsou



http://digilib.k.utb.cz/handle/10563/153

B-1la — Studijni pliny a navrh témat praci (bakalarské a magisterské studijni programy)

Oznaceni studijniho planu Security Technologies, Systems and Management
specializace Security Technologies — prezen¢ni forma v jazyce anglickém

Povinné predméty

Nazev predmétu rozsah zpusob | podet | vyulujici dop. | profil.
ovér. kred. ro¢./ | zaklad
sem.
Fire Protection 28p + 14s | klz 3 doc. Ing. Martin Hromada, Ph.D. (100 % p) |1/ZS |PZ
Computer Network Operation | 28p + 28¢ |z, zk 4 doc. Ing. Jifi Vojtések, Ph.D. (100 % p) 1/ZS | ZT
Theory of Security 28p +14s |z, zk 4 doc. Ing. Ludék Lukas, CSc. (100 % p) 1/ZS | ZT
Communication Systems 28p + 28c |z, zk 4 prof. Ing. Karel VIéek, CSc. (100 % p) 1/ZS | ZT
Forensic Sciences 28p + 28s |z, zk 4 doc. RNDr. Vojtéch K¥esalek, CSc. (100 % p) | 1/ZS | ZT
Security of Public Events 28p + 28c |z, zk 5 doc. Ing. Hromada, Ph.D. (100 % p) 1/ZS |PZ
Computer Viruses and Security | 14p + 28c | klz 4 prof. Mgr. Roman Jasek, Ph.D. (100 % p) 1/ZS | ZT
Technical English | 28s klz 3 Mgr. Tereza Outéticka (100 % s) 1/ZS |-
Information Support  for | 14p + 28c |z, zk 3 doc. Ing. Lubomir Vasek, CSc. (100 % p) LS | ZT
Security Systems
Technology  of  Industrial | 28p + 28¢ |z, zk 4 Ing. Petr Neumann, Ph.D. (100 % p) LS |-
Information Systems
Security ~ Technologies  for | 28p + 28c |z, zk 3 doc. Ing. Jifi Gajdosik, CSc. (100 % p) LS |-
Protection  of  Information
Systems
Building Technologies 28p + 28c |z, zk 4 Ing. Martin Zalesak, CSc. (100 % p) 1/LS |-
Electronic Security and Access | 28p + 28¢ |z, zk 4 Ing. Rudolf Drga, Ph.D. (100 % p) 1/LS |PZ
Systems
Criminology 28p + 14s | klz 3 PhDr. Mgr. Bc. Stanislav Zelinka (100 % p) |1/LS |-
Special Security Technologies | 28p + 28c | z, zk 4 doc. RNDr. Vojtéch Kiesalek, CSc. (100 % p) | 1/LS |PZ
Technical English I 28s z, Zk 4 Mgr. Tereza Outéficka (100 % s) LS |-
Professional Placement 120h z 5 doc. RNDr. Vojtéch Ktesalek, CSc. (100 % p) | 1/ZS |-
aLS
Design of Electronical Circuits | 28p + 14c | klz 3 doc. Mgr. Milan Adamek, Ph.D. (100 % p) 2/ZS |-
Security of Information | 28p + 28¢ |z, zk 5 prof. Mgr. Roman Jasek, Ph.D. (100 % p) 2/1ZS | ZT
Systems
Camera Systems 28p + 28c | kiz 4 doc. Mgr. Milan Adamek, Ph.D. (100 % p) 2/1ZS |PZ
Design of Integrated Systems | 28p + 28¢ |z, zk 5 Ing. Rudolf Drga, Ph.D. (100 % p) 2/1ZS |PZ
Protection of the Population 28p + 14s |z, zk 5 doc. Ing. Hromada, Ph.D. (100 % p) 2/ZS |PZ
+ 28c
Electromagnetic Compatibility |28p + 14c¢ |z, zk 3 doc. RNDr. Vojtéch Ktesalek, CSc. (100 % p) | 2/ZS |-
Facility Management 28p + 28c | klz 3 prof. Ing. Dagmar Janacova, CSc. (100 % p) 2/ZS | -
Security Engineering | 24p + 12s |z, zk 5 doc. Ing. Hromada, Ph.D. (100 % p) 2/LS |PZ
Management
Business Basics 24p + 12s | kiz 2 Ing. Petr Novak, Ph.D. (100 % p) 2/LS |-
Fundamentals of Emergency | 12s z 1 MUDr. Burget. (100 % s) 2/LS |-
Health Aid
Diploma Thesis 25¢ z 24 doc. RNDr. Vojtéch Ktesalek, CSc. (100 % c) |2/LS |-
Povinné volitelné piredméty - skupina 1
nejsou | | | | [ |
Volitelné piredméty
nejsou | | | | [ |

Soucasti SZZ a jejich obsah |

State Final Exam consists of a defense of a diploma thesis and a state examination, consisting of two compulsory areas and one
compulsory elective area.

Compulsory areas

Technical means of security systems (Fire Protection , Electronic Security and Access Systems, Camera Systems, Design of
Integrated Systems, Electromagnetic Compatibility, Forensic Sciences).

Security Engineering Management (Security of Public Events, Protection of the Population, Security Engineering Management).
Note: This area differs in the areas of the specialties Security Management and Security Technologies.

Compulsory elective areas (students choose one of the areas listed below)
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Information Systems Protection (Security of Information Systems, Computer Viruses and Security, Security Technologies for
Protection of Information Systems, Elektromagnetickd kompatibilita).

Commercial Security Technologies (Protection of the Population, Special Security Technologies, Security of Public Events).

The selected integrative questions will be verified within the defined thematic areas and specified subjects of the profiling base.

Students are notified in advance of subject areas that are updated every year by the Board of Study Programs.

DalSi studijni povinnosti

Nejsou definovany

Navrh témat kvalifika¢nich praci a témata obhajenych praci

Navrhy témat kvalifika¢nich praci:
A Centralized Control System Based on TCP/IP
The Re-analysis and Implementation of Security Measures for an e-shop Systém
Motion Detection Methods for the Protection of the Building
A Psychological Analysis of Expressions of Violence
Assessing the Suitability of Using Low-cost Cameras in the Commercial Security Industry

Kompletni seznam dosud obhajenych praci (véetné plného znéni a posudkl) je knahlédnuti na adrese
http://digilib.k.utb.cz/handle/10563/153

Néavrh témat rigoréznich praci a témata obhajenych praci

nejsou

Soudasti SRZ a jejich obsah

nejsou



http://digilib.k.utb.cz/handle/10563/153

Charakteristika studijniho predmétu — piehled Obsah 7adosti
Vysoka §kola Univerzita Tomase Bati ve Zliné
Soucast vysoké skoly Fakulta aplikované informatiky
Nazev studijniho programu Bezpecnostni technologie, systémy a management
Specializace ,,Bezpetnostni technologie“ a ,,Bezpetnostni inZzenyrstvi*
Abecedni seznam
Nizev predmetu Roénik/ _ i Sp.ecializacev :
semestr | Bezpecnostni technologie | Bezpe¢nostni management
Building Technologies 1/LS Predmet specializace
Business Basics 2/LS Predmet spol. zakladu Predmet spol. zakladu
Camera Systems 2/7ZS Predmet spol. zakladu Predmet spol. zakladu
Communication Systems 1/ZS Predmet spol. zakladu Predmet spol. zakladu
Computer Network Operation 1/ZS Predmeét spol. zakladu Predmet spol. zakladu
Computer Viruses and Security 1/ZS Predmet specializace
Criminology 1/LS Predmet spol. zakladu Predmet spol. zakladu
Crisis Management Technologiesologies 2/1ZS Predmeét specializace
Design of Electronical Circuits 2/ZS Predmét specializace
Design of Integrated Systems 21ZS Predmet spol. zakladu Predmet spol. zakladu
Diploma Thesis 2/LS Predmet spol. zakladu Predmet spol. zakladu
Electromagnetic Compatibility 2/ZS Predmet specializace
Electronic Security and Access Systems 1/LS Predmet spol. zakladu Predmet spol. zakladu
Facility management 2/ZS Predmet specializace
Fire Protection 1/ZS Predmet specializace
Forensic Sciences 1/ZS Predmet spol. zakladu Predmet spol. zakladu
Fundamentals of Emergency Health Aid 2/LS Piedmét spol. zakladu |  Predmét spol. zakladu
Information Support for Security Systems 1/LS Predmét spol. zakladu |  Predmét spol. zdkladu
Professional Placement prib. Predmet spol. zakladu Predmet spol. zakladu
Project Management 1/ZS Predmet specializace
Protection of the Population 2/7S Predmet spol. zakladu Predmeét spol. zakladu
Safety and Health at Work 1/ZS Predmeét specializace
Security Engineering Management 2/LS Predmet spol. zakladu Predmeét spol. zakladu
Security Futurology 2/ZS Predmet specializace
Security of Information Systems 2/ZS Predmet spol. zakladu Predmet spol. zakladu
Security of Public Events 1/ZS Predmet spol. zakladu Predmeét spol. zakladu
Security System and Public Administration 1/LS Predmet specializace
Security Technologies for Protection of Information Predmét specializace
Systems 1/LS
Soft Skills 2/ZS Predmet specializace
Special Security Technologies 1/LS Predmeét spol. zakladu Predmet spol. zakladu
Technical English | 1/ZS Predmeét spol. zakladu Predmet spol. zdkladu
Technical English 11 1/LS Predmet spol. zakladu Predmet spol. zakladu
Technology of Industrial Information Systems 1/LS Predmét spol. zakladu |  Predmét spol. zdkladu
The Ergonomics and Psychology of Security 1/LS Predmét specializace
Theory of Security 1/ZS Predmet spol. zakladu Predmeét spol. zakladu




B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Building Technologies

Typ piredmétu Povinny ,,PZ* pro specializaci: doporuéeny roénik / semestr | 1/L
Bezpecnostni technologie

Rozsah studijniho piedmétu 28p + 28¢ | hod. | kreditii |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska

vysledkii

Forma zpiisobu ovéreni studijnich | Pisemna i Gstni forma

vysledki a dalsi poZadavky na|1.Zapocet

studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.
3. Pisemna ¢ast zkousky.

4. Ustni &ast zkousky.

Garant predmétu Ing. Martin Zélesak, CSc.

Zapojeni garanta do vyuky | Metodicky, pfednasi i vede cviceni
predmétu

Vyucujici Ing. Martin Zalesak, CSc., prednasky (100 %)

Struéna anotace predmétu |

Cilem ptedmétu je ziskani poznatkll a znalosti z oblasti moderniho pfistupu k zabezpefeni provozu budov a jeho
optimalizace. Pfedmét je zaméfen na integrované systémy budov. Pozornost bude vénovana vSem systémulm,
subsystémum a zafizenim fesicim pozadované funkcni parametry budov se zietelem na jejich integraci, fizeni a spravu.
Posluchadi si védomosti ziskané v ramci vyuky predmétu prakticky ovéfi a osvoji v navazujicim predmétu Projektovani
integrovanych systému budov.
Témata:

1. Vnitini a vnéjsi prostiedi budov, parametry, méfeni a hodnoceni

2. Vlhky vzduch

3. Zaklady akustiky a svételné techniky

4. Pftenos tepla

5. Hydraulika systému techniky prostedi a vymeéniky tepla

6. Pozadavky na vnitini prostiedi

7. Vlastnosti a parametry budov

8. Vlastnosti a parametry budov

9. Energetické systémy v budovach a jejich prvky
10. Vytapéci systémy
11. Vétraci a klimatiza¢ni systémy
12. Vétraci a klimatizacni systémy
13. Obnovitelné a alternativni zdroje energie
14. Komunikace a Integrace systému

Studijni literatura a studijni pomicky

Povinna literatura:

OZISIK, M. N. Heat Transfer. Mc Graw-Hill.1985 ISBN 0-07-047982-8

ASHRAE HANDBOOK . Dil 1 — 4 . American Society of Heating, Refrigeration and Air-Conditioning Engineers, Inc.
1791 Tutlie Circle, N.E., Atlanta, GA 30 329. ISBN 1-931862-73-7. ISSN 1549-2370

Doporucena literatura:

CASINI, M. Smart buildings: advanced materials and nanotechnology to improve energy-efficiency and environmental
performance. Amsterdam: Elsevier, [2016]. Woodhead Publishing series in civil and structural engineering. ISBN 978-0-
08-100972-7.

SINOPOLL, J. Advanced technology for smart buildings. Boston: Artech House, 2016. ISBN 978-1608078653

COFFIN, J. M.: Direct Digital Control for Building HVAC Systems. Kluwer Academic Publishers, 2003. ISBN 0-412-
14531-6

NEWMAN, M. H. Direct Digital Control of Building Systém. John Wiley and Sons, Inc. ISBN 0-471-51696-1

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyuéujicim pomoci e-mailu a LMS Moodle.




B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Business Basics
Typ piredmétu Povinny pro specializace: doporuéeny roénik / semestr | 2/L
Bezpecnostni technologie
Bezpe€nostni management
Rozsah studijniho pfedmétu 24p + 125 | hod. | 42 krediti |2
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpusob ovéreni studijnich | Klasifikovany zapocet Forma vyuky ptrednaska
vysledkii

Forma zpiisobu ovéreni studijnich | Pisemna i Gstni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% tcast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zékladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspé$ného zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucujicim.
Garant predmétu Ing. Petr Novék, Ph.D.
Zapojeni garanta do vyuky | Garant, prednasi.
piredmétu
Vyucujici Ing. Petr Novék, Ph.D., pfednasky (100 %),

Ing. Kozubikova, Ph.D., cvi¢eni (100 %)

Stru¢na anotace predmétu |

Cilem piedmétu je seznamit studenty s podnikatelskym prostfedim nejen v Ceské republice. Studenti ziskaji zakladni
znalosti z oblasti podnikani, zakladani vlastnich podnikatelskych subjektd a fizeni takto vzniklych subjektd. Budou se
orientovat v problematice tvorby podnikatelského planu, pravnim minimu pro zaloZeni a vznik firmy, a to jak fyzické
0soby, tak pravnické osoby. Budou dale znat zakladni ekonomické vazby a fungovani firem. Studenti budou schopni
vytvofit si vlastni podnikani, zaloZit vlastni podnikatelsky subjekt a spoéitat jeho ekonomickou efektivnost.

Obsah predmétu

Uvod do podnikéni, podnikatelské prostiedi
Pravni aspekty podnikani a pravni formy podnikani v CR
Zivnostenské pravo

Zivotni cyklus podniku, vznik a zanik podniku
Zalozeni fyzické a pravnické osoby.

Zaklady ekonomiky podniku.

Rizeni nakladt, vynost a vysledku hospodateni
Majetkova a kapitalova struktura podniku

9. Zaklady financi a finanéniho fizeni v podniku

10. Danové aspekty v podnikani

11. Tvorba podnikatelského planu

12. Bankovni soustava a pojistovny v Ceské republice

N~ wWNE

Studijni literatura a studijni pomicky

Povinna literatura

JOHN, V. How to run a business without risk: the truth revealed about business risk : ten interviews with experienced
entrepreneurs and advisors. London: Meriglobe Business Academy, 2017, 247 s. ISBN 978-1-911511-14-4.

ABRAMS, R. Successful business plan secrets & strategies: America's best-selling business plan guide!. Palo Alto:
PlanningShop, 2014. ISBN 978-1-933895-46-8.

Doporucena literatura

OSTERWALDER, A. aY. PIGNEUR. Business Model Generation: A Handbook For Visionaries, Game Changers, And
Challengers. Hoboken, NJ: John Wiley, c2010, 278 s. ISBN 978-0-470-87641-1.

CLARK, T.aM. LACEY. Business Model You: A One-Page Method For Reinventing Your Career. Hoboken: John Wiley,
c2012, 257 s. ISBN 978-1-118-15631-5.

OSTERWALDER, A. Value Proposition Design. Hoboken: Wiley, 2014, xxv, 290 s. ISBN 978-1-118-96805-5.
MAURYA, A. Running Lean: Iterate From Plan A To A Plan That Works. Second edition. Beijing: O'Reilly, [2012],
xxviii, 207. The lean series. ISBN 978-1-4493-0517-8.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zptiisobu kontaktu s vyucujicim

Vyucujici maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti konzultovat
podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyucujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Camera Systems

Typ piredmétu Povinny ,,PZ* pro specializace: doporuéeny roénik / semestr | 2/Z
Bezpecnostni technologie
Bezpe€nostni management

Rozsah studijniho pfedmétu 28p+28c | hod. | kreditii |4
Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | klasifikovany zapocet Forma vyuky prednaska,
vysledkii cviéeni

Forma zpiisobu ovéreni studijnich | Pisemnad i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% tcast na cvicenich).
studenta 2. Teoretické a praktické zvladnuti probiranych témat.

3. Samostatné vypracovani viech laboratornich protokold v prubéhu semestru.

4. Prokazani tspésného zvladnuti probirané tématiky pifi pisemné i ustni Casti
klasifikovaného zapoctu.

Garant predmétu doc. Mgr. Milan Addmek, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vede prednasky

piredmétu

Vyucujici doc. Mgr. Milan Adamek, Ph.D., ptednasky (100 %)

Ing. Rudolf Drga, Ph.D., cviceni (50 %)
Ing. Stanislav Kovaf, Ph.D., cviéeni (50 %)

Strucna anotace predmétu |

Cilem pifedmétu je poskytnout studentim znalosti z oblasti kamerovych systémii, véetné legislativnich podminek pro jejich
provozovani. Jsou probrany nejen principy kamer, ale i jednotlivych komponent kamerovych systémi. Po absolvovani
pfedmétu je student seznamen S principy zdznamu obrazu a s konstrukci kamery.
Témata:
1. Uvod do problematiky kamerovych systém
2. Legislativni pozadavky kladené na provoz kamerovych systémi a zdiznam obrazu
3. Hlavni komponenty kamery; optickd soustava, digitalni signalovy procesor, komunikacni rozhrani,
prislusenstvi kamer
4. Analogové a digitalni kamery
5. Videoprostfedi; principy snimani obrazu, irovné rozpoznavani objektu, vnitini a vnéjsi kalibrace kamery,
expozice
6. Zpracovani obrazu; principy zpracovani obrazu, aplikace pro zpracovani obrazu, bezpecnostni video-
analytické funkce, metada a jejich vyznam, big data.
7. Kamerovy systém; analogovy a digitalni systém, struktura kamerového systému
8. Servery v kamerovych systémech; DVR, NVR, aplikacni vykon, diskova pole, propustnost.
9. Zobrazovaci zafizeni kamerovych systémt; monitory, videostény, pracovisté operatora.
10. Softwarové nastroje kamerovych systémt; webové rozhrani kamery, virtualizacni nastroje, softwarové
rozhrani NVR
11. Video management software
12. Integrita dat a obrazu; identifikace dat, autentizace dat, ochrana dat proti manipulaci
13. Projektovani kamerovych systému; softwarové nastroje pro navrh kamerovych systémi
14. Provoz kamerovych systémil; bezpe€nost systému, integrita systému, detekce selhani

Studijni literatura a studijni pomicky

Povinna literatura:

HOLST, G. CMOS/CCD Sensors and Camera Systems. 2011. ISBN-13: 978-0819486530

YUNQIAN, M. Intelligent Video Surveillance: Systems and Technology. ISBN-13: 978-1439813287

Doporucdena literatura:

KREUGLE, H. CCTV Surveillance: Video Practices and Technology. USA: Butterworth-Heinemann 2007. ISBN 978-
0750677684.

NORMAN, T. Integrated Security Systems Design. Elsevier. 2007. ISBN -13: 978-0750679091.

ELKINSON, D. The Camera Assistant's Manual. Focal Press. 2013. ISBN-13: 978-0240818689

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucyjici na FAI maji trvale vypsany a zvefejnény konzultace minimalné€ 2h/tyden v ramci kterych maji moznosti
konzultovat podrobngji probiranou latku. Dale mohou studenti komunikovat s vyucujicim pomoci e-mailu a LMS Moodle.
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https://www.amazon.com/dp/0750679093/ref=rdr_ext_tmb

B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Communication Systems

Typ piredmétu Povinny ,,ZT* pro specializace: doporuéeny roénik / semestr | 1/Z
Bezpecnostni technologie
Bezpe€nostni management

Rozsah studijniho pfedmétu 28p + 28¢ | hod. | kreditii |4
Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednaska,
vysledkii cviéeni

Forma zpiisobu ovéreni studijnich | Pisemna i Gstni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% tcast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zékladni problematiky a jednotlivych témat.

3. Zéapocet - zpracovani samostatného tkolu + pisemny test.

4. Zkouska - pisemna forma, prokazani znalosti latky z probiranych tematickych

okruht.
Garant predmétu prof. Ing. Karel Vicek, CSc.
Zapojeni garanta do vyuky | Metodicky, prednasi
piredmétu
Vyucujici prof. Ing. Karel Vicek, CSc., pfednasky (100 %)

doc. Ing. Ludék Lukas, CSc., cvi¢eni (50 %)
Ing. Jan Valouch, Ph.D, cvi¢eni (50 %)

Strucna anotace predmétu |

Cilem pfedmétu je ziskani zakladnich poznatkl o vefejnych a nevetejnych sitich elektronickych komunikaci, zejména o
jejich typech, vyuziti, topologii a fizeni. Student ziska znalosti o technickych pozadavcich na pevné a radiové komunikaéni
sit¢ a znalosti o soucasnych komunikacnich systémech a zafizenich.

Témata:

1. Uvod do studia, elektromagnetické pole, modulace a prenos signaliL.

2. Sité elektronickych komunikaci, typy.

3. Legislativni pozadavky na sité elektronickych komunikaci.

4.  Pevné sité, metalické, optické, topologie, ustiedny.

5.  Sifeni radiovych vin.

6.  Vyuziti radiového spektra.

7. Antény, typy, parametry, konstrukce, princip ¢innosti.

8. Radiové pfenosové systémy.

9. Radiova zafizeni.

10. Specialni komunikaéni systémy.

11. GSM systémy.

12. Systémy zemského digitalniho televizniho vysilani.

13. Pozadavky na telekomunikac¢ni a radiova zafizeni.

14. Elektromagneticka kompatibilita radiovych a telekomunikacnich zafizeni.

Studijni literatura a studijni pomicky

Povinna literatura:

BAZZI, A., ed.. Radio Communications. London: IntechOpen Limited, April, 2010, ISBN: 978-953-307-091-9.
DIODATO, N., ed.. Radio Communications. London: IntechOpen Limited, September, 2010, ISBN: ISBN: 978-953-307-
135-0.

Doporucena literatura:

BALANIS, C. A. Antenna theory: analysis and design. 3rd ed. Hoboken: Wiley-Interscience, 2005. ISBN 978-0-471-
66782-7.

CLAYTON, P. Introduction to electromagnetic compatibility. USA: Wiley. 2006. ISBN-13: 978-0-471-75500-5.
GUSTRAU, F. RF and microwave engineering: fundamentals of wireless communications. Chichester: Wiley, 2012. ISBN
978-1-119-95171-1.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobngji probiranou latku. Dale mohou studenti komunikovat s vyu¢ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Computer Network Operation

Typ piredmétu Povinny ,,ZT* pro specializace: doporuéeny roénik / semestr | 1/Z
Bezpecnostni technologie
Bezpe€nostni management

Rozsah studijniho pfedmétu 28p + 28¢ | hod. | kreditii |4
Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednasky,
vysledkii cviéeni

Forma zpiisobu ovéreni studijnich | Pisemna forma zkouSeni

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% tcast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Prokazani tspésného zvladnuti probirané tématiky pii zavérecném testu v LMS
Moodle — minimalné 60%.

Garant predmétu doc. Ing. Jiii Vojtések, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vede prednasky

predmétu

Vyucujici doc. Ing. Jifi Vojtések, Ph.D., prednasky (100 %)

Ing. Miroslav Matysek, Ph.D., cviceni (50 %)
Ing. Jiti Korbel, Ph.D., cviéeni (50 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je seznamit posluchacde s problematikou a obsluhou pocita¢ovych siti z pohledu spravce sité. Postupné je
na prednaskach probirana problematika pfipojeni jednotlivych PC a malych siti do Internetu, DNS systému a konfigurace
DNS serverii, DHCP systému, elektronické posty, VLAN, VPN, firewalt, pfekladu adres a smérovani v sitich. Na zavér
jsou posluchaci seznameni s problematikou zaloznich zdrojt. Teoretické znalosti jsou ovéfovany v laboratofich na CAN
Ethernet s programovym vybavenim Linux a Microsoft Windows. Dale jsou teoretické znalosti ovéfovany v Internetu a
na smérovacich a pfepinacich firmy Cisco.

Témata:

Pristupové metody FDM, TDM a CDM.

Ptipojeni PC do Internetu: Agregace, QoS a FUP. ISDN, DSL, CATV, 230 V a FWA.

Pripojeni PC do Internetu: CATV, 230 V a FWA.

Pripojeni PC do Internetu: 2. az 5. generace mobilnich siti a WiMax.

DNS: adresace, vyfizovani dotazii a DNS servery.

DNS: Unixova sluzba BIND a zakladni konfigurace DNS serveru.

DDNS, DHCP a elektronicka posta.

NAT a PAT.

VLAN a VPN.

Firewally a UPS.

Zéklady smérovani v IP sitich: koncepce Internetu, pfimé a neptimé doru¢ovani, mechanismus a princip CIDR,
smérovaci tabulky.

Zaklady smérovani v IP sitich: pravidla a zédkladni algoritmus smérovani, ICMP protokol, aktualizace
smérovacich informaci a smérovani v raném a souc¢asném Internetu.

13. IGP smérovaci protokoly link state a distance vector.

14. Autonomni systémy a EGP smérovaci protokoly path vector

P POO~NOUUTR,WNPE
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Studijni literatura a studijni pomiicky

Povinna literatura:

TANENBAUM, A. S. a D. WETHERALL. Computer networks. 5th ed. Boston: Pearson Prentice Hall, c2011, xxii, 933
p. ISBN 0132126958.

SOSINSKY, B. Networking Bible. 1st ed. WILEY, 2009, 912 p. ISBN 978-0-470-43131-3.

Doporucena literatura:

DONAHUE, G. A. Network warrior. 2nd ed. O'Reilly Media, 2011, 788 p. ISBN 978-1-449-38786-0.

KUROSE, J. F. a K. W. ROSS. Computer networking: a top-down approach. Seventh edition. Boston: Pearson, [2017].
ISBN 978-0133594140.

LAMMLE, T. CCNA: routing and switching : study guide. Indianapolis, Indiana: SYBEX, [2013]. ISBN 978-1118749616.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim

Vyucyjici na FAI maji trvale vypsany a zvefejnény konzultace minimalné€ 2h/tyden v ramci kterych maji moznosti
konzultovat podrobné&ji probiranou latku. Dale mohou studenti komunikovat s vyu¢ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nazev studijniho predmétu Computer Viruses and Security

Typ predmétu Povinny ,,PZ* pro specializaci: doporuéeny ro¢nik / semestr | 1/Z
Bezpecnostni technologie

Rozsah studijniho pfedmétu 14p +28¢c lhod. | krediti |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky Prednasky,

vysledkii cviéeni

Forma zpiisobu ovéreni studijnich | Pisemnad i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% tcast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&sné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspé$ného zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucujicim.

Garant piredmétu prof. Mgr. Roman Jasek, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vede prednasky

predmétu

Vyucujici prof. Mgr. Roman Jasek, Ph.D., pfednasky (100 %)
Ing. David Malanik, Ph.D,, cvi€¢eni (100 %)

Strucna anotace predmétu |

Cilem ptedmétu je uvedeni do problematiky pocitacové bezpecnosti. Poslucha¢ by mél po absolvovani rozumét principtim
¢innosti pocitacovych virl a jejich klasifikace, obrannym strategiim virt, tvorbé a automatickému generovani vird,
problematice spamu, phishingu a hackingu.

Témata:

1. Umélé inteligence a umély zivot, sebereplikujici se struktury (hra zivota, Fredkinovy sebereplikujici se struktury).
Umély zivot a virtudlni univerza (Tierra, biomorfové, SBEAT, SBART, EDEN, SWIMBOOT). Umély Zivot a
komplexni systémy.

2. Sebereplikujici se struktury, konecné automaty a Turingovy stroje. Definice viru, spolecné a rozdilné rysy s virem
biologickym. Klasifikace Skodlivého kédu (viry, adware, spyware, Cervi,...) a jeho $ifeni kodu. HOAX.

3. Skodlivy kéd a jeho zavislost na béhovém prostiedi.

4. Metody infekce. Infekce souborti (com, exe, API, MBR, DBR), techniky infekce (pfepisujici viry, pfipojujici se
viry, dutinové viry, utajeny bod). Infekce paméti, vyuzivani pieruseni, swapovaci viry.

5. Zékladni obranné strategie vird. Skenovani v paméti, trasovani, ochrana proti ladéni, obrnéné viry, retroviry,
obrana proti heuristické analyze, emulaci a disassemblovani, pouziti nedokumentovanych funkeci.

6. Tvorba a generovani virt. Kod viru, zakdédované viry (dekryptory, nelinearni dekodovani, W95/fono,

W95/Mad2736), oligomorfni viry, polymorfni viry, metamorfni viry. Generatory virt.

Opakovani zakladl pocitacovych siti. Odposlouchavani sité. Bezpecnost webovych serverd. Skenovani porti.

Pocitacové sit¢ a Gitoky na n€. Priizkum sité, autonomni systémy, sluzby sité. Bezdratové sit¢ a utoky. Firewall.

Google Hacking. Buffer overflow - pfeteceni zasobniku. Bezpe¢nost uétit MS Windows.

0. Spam a antispam. Spam, definice a historie. Nastroje pro boj se spamem. Antispamové strategie a nastroje pro
Windows a Linux. Bayesovsky klasifikator a SpamAssassin. PoStovni klient a filtry.

11. Phishing. Phishing jako podkategorie spamu. Fale$nd identita, pfesmérovani a faleSna identita. Phishing a

Malware. Cracking. Ochrany programu. Anti - debugovaci a anti - disasemblovaci programy. Ochrana programd.

12. Hacking I. Sbér informaci, skenovani a ptehled scanovacich programd, sitové sluzby a jejich prizkum. Operaéni
systémy a utok na né. Mac OSX, Windows a Linux.
13. Utoky na kod, Gitoky na web. Prevence incidentu. Implementace bezpeénostni politiky a procedur. Patraci postupy

a pocitacové vysetfovani. Trasovani dat a sitovy dozor.

14. Webové utoky, nastroje hackerti. Pocitacové viry, antiviry a uméla inteligence.

B oo~

Studijni literatura a studijni pomicky

Povinna literatura:

STALLINGS, W., L. BROWN, M. D. BAUER a M. HOWARD. Computer security: principles and practice. 2nd ed.
Boston: Pearson, ¢2012, xxii, 788 s. ISBN 9780132775069.

SZOR, P. The art of computer virus research and defense. Upper Saddle River, NJ: Addison-Wesley, 2005. ISBN 978-
0321304544,

Doporucena literatura:

ALLSOPP, W. Advanced Penetration Testing: Hacking the World's Most Secure Networks. USA: Wiley, 2017. ISBN 978-
1119367680.
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STALLINGS, William. Effective cybersecurity: a guide to using best practices and standards. Indianapolis, IN: Pearson

Education, 2018. ISBN 978-0134772806.
LUDWIG, Mark. The Giant Black Book of Computer Viruses. American Eagle Books, 2017. ISBN 978-1948117555.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (sousti‘edéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyuéujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Criminology

Typ piredmétu Bezpecénostni technologie doporuéeny roénik / semestr | 1/L
Bezpe€nostni management

Rozsah studijniho piedmétu 28p + 14s | hod. | kreditii 13

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky Prednasky,

vysledkii seminare

Forma zpiisobu ovéreni studijnich | Pisemna i Gstni forma

vysledki a dalSi pozadavky na | 1. Povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zékladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspé$ného zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucujicim.
Garant predmétu PhDr., Mgr. Stanislav Zelinka
Zapojeni garanta do vyuky | Metodicky, vede prednasky a seminaf
predmétu
Vyucujici PhDr., Mgr. Stanislav Zelinka, pfednasky (100 %)

Struéna anotace predmétu |

Cilem pfedmétu je seznamit studenty se zakladnimi a vybranymi kapitolami kriminologie — empirickd védni disciplina,
jejimz tkolem je pfispivat k i€inng&;jsi regulaci kriminality. Hlavnim tikolem kriminologické védy je poznani pfi¢in, stavu,
struktury a dynamiky trestné (kriminalni) ¢innosti; analyza téchto jevt, véetné vyjadieni adekvatni spole¢enské reakce.

Témata:
1. Vymezeni kriminologické védy a jeji postaveni ve spole¢nosti.
2. Vztah kriminologie a trestni politiky.
3. Metody a druhy kriminologického vyzkumu.
4. Vyvoj nazorl na pficiny kriminality.
5. Teorie osobnosti pachatele trestného Cinu.
6. Kriminalni kariéra.
7. Viktimologie, osobnost obéti trestného ¢inu.
8. Stav, struktura a dynamika kriminality.
9. Socialni kontrola kriminality.
10. Prehled vybranych trestnych ¢inli véetné pficin jejich realizace.
11. Pocitaova kriminalita.
12. Ekonomicka kriminalita.
13. Organizovana kriminalita, kriminalita cizinct a etnickych minorit; zadani témat seminarni prace.
14. Prezentace zadanych zapoCtovych praci, zadani témat k pisemné zkousce.

Studijni literatura a studijni pomicky

Povinna literatura:

SUTTON. M. Fencing/Receiving Stolen Goods. In Bruinsma, G. and Weisburd, D. (eds) Encyclopedia of Criminology
and Criminal Justice. New York. Springer.

VITO, G. F. MAAHS, J. R. a R. M. HOLMES, R. M. Criminology: Theory, Research, and Policy (second edition)
Sudbury. Jones and Bartlett. 2017

Doporucena literatura:

MAGUIRE, M., R. MORGAN a R. REINER, ed. The Oxford handbook of criminology. 5th ed. Oxford: Oxford University
Press, c2012. ISBN 978-0-19-959027-8.

PIFFERI, M. Reinventing Punishment: A Comparative History of Criminology in the Nineteenth and Twentieth Centuries.
Oxford University Press, 2016, 305 pp., ISBN: 9780198743217.

WALBY, S., J. TOWERS a B. FRANCIS. Is Violent Crime Increasing or Decreasing? a New Methodology to Measure
Repeat Attacks Making Visible the Significance of Gender and Domestic Relations. The British Journal of Criminology,
Volume 56, Issue 6, 1 November 2016, Pages 1203-1234, https://doi.org/10.1093/bjc/azv131.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyuéujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobné&ji probiranou latku. Dale mohou studenti komunikovat s vyucujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Crisis Management Technologies

Typ piredmétu Povinny ,,PZ* pro specializaci doporuéeny roénik / semestr | 2/Z
Bezpe€nostni management

Rozsah studijniho piedmétu 28p + 28¢c | hod. | kreditii |5

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednaska,

vysledkii cviéeni

Forma zpiisobu ovéreni studijnich | Pisemna i Gstni forma

vysledki a dalSi pozadavky na | 1. Povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Zéapocet - zpracovani samostatného tkolu + pisemny test.

4. Zkouska - pisemna forma, prokazani znalosti latky z probiranych tematickych

okruhti.
Garant predmétu doc. Ing. Martin Hromada Ph.D.
Zapojeni garanta do vyuky | Metodicky, pfednasi, vede cviceni
predmétu
Vyucujici doc. Ing. Martin Hromada Ph.D., ptednasky (100 %)

Struéna anotace predmétu |

Cilem pfedmétu je ziskani poznatkd a znalosti z oblasti krizového fizeni ve vztahu k mimotfadnym udalostem a ochrané
kritické infrastruktury. Teoretické znalosti zaméfené na legislativni aspekty krizového fizeni, feSeni mimotadnych situaci
a ochranu kritické infrastruktury jsou doplnény praktickymi pfistupy s vyuzitim vybrané informacni podpory.
Témata:
1. Uvod do krizového Fizeni a mimoitadnych udalosti
2. Pravni predpisy a dalsi souvisejici dokumenty, zakladni pojmy, krizové situace, typové plany, krizové stavy
3. Krizova opatieni a informacni systémy vyuzitelné pro krizové fizeni
4. Organy krizového fizeni
5. Kiriticka infrastruktura
6. Analyza rizik
7. Havarijni planovani a prevence zadvaznych havarii
8. Krizové plany
9. Plan krizové pripravenosti
10. Hospodaftska opatieni pro krizové stavy
11. Vzajemné vazby mezi krizovymi, havarijnimi a ostatnimi plany
12. Krizové §taby na urovni kraje, ORP a obce
13. Cviceni organi krizového fizeni a slozek 1ZS
14. Informa¢ni podpora krizového Fizeni

Studijni literatura a studijni pomiicky

Povinna literatura:

ISO 31000. Risk Management-Guidelines; 1SO: Geneva, Switzerland, 2018.

LABAKA, L., J. HERNANTES a J. M.SARRIEGI. A Framework To Improve The Resilience Of Critical
Infrastructures.Int. J. Disaster Resil. Built Environ. 2015,6, 409-423.

Doporucena literatura:

MAZZEI, A., & RAVAZZANI, S. 2015. Internal Crisis Communication Strategies To Protect Trust Relationships: A study
of Italian companies. International Journal of Business Communication, 52: 319-337.

BUNDY, J., & PFARRER, M. D. 2015. A Burden Of Responsibility: The Role Of Social Approval At The Onset Of A
Crisis. Academy of Management Review, 40: 345-369.

AMY V. LEE, JOHN VARGO AND ERICA SEVILLE, Developing a Tool to Measure and Compare Organizations’
Resilience, Natural Hazards Review, 14, 1, (29), (2013).

CLIODHNA MACKENZIE, Ethics, Corporate Social Responsibility, Sustainability and HRD, Human Resource
Development, 10.1007/978-1-137-36010-6_14, (250-267), (2015).

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyuéujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Design of Electronical Circuits

Typ piredmétu Povinny pro specializaci doporuéeny roénik / semestr | 2/Z
Bezpecnostni technologie

Rozsah studijniho piedmétu 28p+14c | hod. | kreditii 13

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky Prednaska,

vysledkii cviéeni

Forma zpiisobu ovéreni studijnich | Pisemnad i ustni forma

vysledki a dalSi pozadavky na | 1. Povinna a aktivni ucast na cvic¢enich (80% ucast).

studenta 2. Teoretické a praktické zvladnuti zékladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspé$ného zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucujicim.
Garant prredmétu doc. Mgr. Milan Adamek, Ph.D.
Zapojeni garanta do vyuky | Metodicky, pfednasi
predmétu
Vyucujici doc. Mgr. Milan Adamek, Ph.D., pfednasky (100 %)

Ing. Martin Pospisilik, Ph.D., cvi¢eni (100 %)

Struéna anotace predmétu |

Cilem predmétu je ziskdni poznatkti a znalosti tykajicich se zakladnich principt aplikovanych v praxi pfi navrhu
elektronickych obvodii.
Témata:
1. Opakovani analyzy elektrickych obvodu: zakladni obvodové prvky (odpor, indukénost, kapacita), obvodové
rovnice, zdroje napéti a proudu, Thévenintiv a Nortontv teorém.
2. Modelové stavy elektrickych obvodi: pfechodny déj, harmonicky ustaleny stav, periodicky ustaleny stav.
3. Makromodely a elektronické bloky: dvojpdl, dvojbran, pfenos obvodu, voltampérové charakteristiky, zpétna
vazba, typy zpétnych vazeb a podminky stability.
Reélné obvodové prvky a jejich mikromodely: rezistor, kondenzator, induktor, transformator.
Polovodicové soucastky.
Aplikace béznych typti tranzistort.
Zakladni topologie tranzistorovych zesilovact, nizkofrekvencni zesilovace.
Vysokofrekvencéni zesilovace, zesilovace pro komunikacni systémy.
. Syntéza elektrickych obvodi dle pfenosové funkce.
0. Navrh elektrickych filtra.
1. Nap4jeni elektronickych obvodi: stabilizatory napéti a proudu, princip spinanych zdroji a jejich zakladni
topologie.
12. Regeneracni obvody, oscilatory.
13. SW podpora navrhu elektronickych obvodt: SPICE, Multisim, Eagle, vyuziti algoritmti umélé inteligence.
14. Zaklady navrhu plo$nych spoju.

RBoOoo~N O~

Studijni literatura a studijni pomicky

Povinna literatura:

STANLEY, W. Stanley Electronic Communications: Principles and Systems. ISBN-13: 978-1418000035

TIETZE, U., Ch. SCHENK a E. GAMM. Electronic Circuits: Handbook for Design and Application. Springer. 2008.
ISBN 978-3540004295.

Doporucena literatura:

BINDAL, A. Electronics for Embedded Systems. Springer International Publishing AG. 2017. 298 s. ISBN
9783319394374

HOROWITZ, P. a W. HILL. The art of electronics. Cambridge University Press. 2015. 1220 s. ISBN: 978-0521809269.

FRENZEL. Principles Of Electronic Communication Systems 3Ed. Mcgraw Higher Ed. ISBN: 9780070667556.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyu€ujicim pomoci e-mailu a LMS Moodle.
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https://www.bookshop.cz/search-author.php?searchText=Bindal,%20Ahmet
https://www.bookshop.cz/search-author.php?searchText=Bindal,%20Ahmet
https://www.flipkart.com/author/frenzel

B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nazev studijniho predmétu Design of Integrated Systems

Typ predmétu Povinny ,,PZ* pro specializace: doporudeny ro¢nik / semestr | 2/Z
Bezpecnostni technologie
Bezpefnostni management

Rozsah studijniho piedmétu 28p + 28¢ | hod. | kreditii |5
Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednasky,
vysledkii cviceni.

Forma zpiisobu ovéreni studijnich | 1. Povinna a aktivni u¢ast na jednotlivych cviceni (80% tucast na cviceni).
vysledkii a dalSi pozadavky na |2. Teoretické a praktické zvladnuti zakladni problematiky a jednotlivych témat.

studenta 3. Zapocet - zpracovani samostatného odborného tkolu + pisemny test.
4. Zkouska - ustni forma, prokdzani znalosti latky z probiranych tematickych
okruht.

Garant prredmétu Ing. Rudolf Drga, Ph.D.

Zapojeni garanta do vyuky | Metodicky, vede prednasky

predmétu

Vyucujici Ing. Rudolf Drga, Ph.D., pfednasky (100 %)

Ing. Jan Valouch, Ph.D., cviéeni (100 %)

Struéna anotace predmétu |

Cilem ptedmétu je ziskani zakladnich poznatkil o vyuziti integrovanych poplachovych systémi, zejména o zpisobu jejich
navrhu. Student ziska znalosti o technickych pozadavcich na integrované poplachové systémy a o zakladnich zptisobech
integrace.
Témata:

1. Uvod do problematiky integrovanych systém

2. Vseobecné pozadavky na kombinované a integrované poplachové systémy (CSN CLC/TS50398)

3. Konfigurace integrovanych systémd.

4. Systémova integrace

5. Systémy nevyrobni automatizace

6. Rozhrani subsystému.

7. Hardwarova integrace poplachovych systému

8. Softwarova integrace poplachovych systémd.

9. Zasady projektovani integrovanych poplachovych systémt.

10. Aplikace IS v komer¢nich a rezidenénich objektech.

11. Zasady navrhu a projektovani EPS.

12. Elektromagnetickd kompatibilita poplachovych systémi

13. Systémové elektroinstalace

14. Monitorovaci programy v poplachovych systémech

Studijni literatura a studijni pomiicky

Povinna literatura:

KRUEGLE, H. CCTV Surveillance: Analog and Digital Video Practices and Technology. Holand, Amsterdam: Elsevier
Butterworth Heinemann, 2007, 656p. ISBN 9780750677684

NORMAN, T. Integrated security Systems Design. USA, Burlington: Butterworth-Heinemann, Elsevier, 2010, 458 p.
ISBN 978-0-7506-7909-1.

Doporucena literatura:

GARCIA, M. L. The Design and Evaluation of Physical Protection Systems. 2. ed. USA, BurlingtonPraha: Butterworth-
Heinemann, 2008, 351 p. ISBN 978-0-7506-8352-4.

KLEIDERMACHER, D. a M. KLEIDERMACHER. Embedded Systems Security: Practical Methods for Safe and Secure
Software and Systems Development. Newnes, 2012, 416p. IBN 0123868866

KRUEGLE, H. CCTV Surveillance: Analog and Digital Video Practices and Technology. Holand, Amsterdam: Elsevier
Butterworth Heinemann, 2007, 656p. ISBN 9780750677684

ANDERSON, R. Security Engineering: A Guide to Building Dependable Distributed Systems, 2nd Edition.USA,
Indianapolis: Wiley Publishing. 2008, 1088p. ISBN: 9780470068526

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyuéujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nazev studijniho predmétu Diploma Thesis
Typ predmétu Povinny pro specializace: doporudeny ro¢nik / semestr | 2/L
Bezpecnostni technologie
Bezpefnostni management
Rozsah studijniho pfedmétu 25s | hod. | krediti | 24
Prerekvizity, korekvizity, | Pfevzeti oficialniho zadani Diplomova prace.
ekvivalence
Zpisob ovéreni studijnich | Zapocet, obhajoba Forma vyuky Seminat
vysledkii

Forma zpiisobu ovéreni studijnich | 1. Povinna a aktivni Gi¢ast na vSech nize uvedenych blocich vyuky.
vysledkii a dalSi pozadavky na | 2. Individualni prace studenta pod vedenim vedouciho Diplomové prace.

studenta 3. Odevzdani zpracované Diplomové prace.

Garant prredmétu doc. RNDr. Vojtéch Kiesalek, CSc.

Zapojeni garanta do vyuky | Metodicky, vede seminate

predmétu

Vyucujici doc. RNDr. Vojtéch Kiesalek, CSc. seminat (100%)

Struéna anotace predmétu |

V ramci Diplomové prace je feSeno samostatné zadani konkrétni problematiky z okruhu bezpecnostnich technologii,
systému a managementu. Vystupem prace studenta je zavérecnd Diplomova prace obhajovana pied komisi pro Statni
zavérecné zkousky.
Soucasti pfedmétu je vedle individualni prace studentll i organizovana vyuka v rozsahu celkem 14 hod/semestr
V nasledujicim ¢lenéni na 3 vyukové bloky:
1. blok: 6 hodin — 7. tyden semestru — prezentace studentt, piedstavujici stav feSeni DP za tcasti vedoucich DP
2. blok: 2 hodiny — 9. tyden semestru — schvaleni osnovy DP, odborné i formalni naleZitosti pisemné DP, informace
o moznostech pomoci fakulty pii hledani zaméstnani
3. blok: 6 hodin — 11. az 12. tyden semestru — prezentace studentt za Gcasti vedoucich DP, piedstavujici tém&t
hotovou Diplomovou préaci.

Studijni literatura a studijni pomicky |

Odborna literatura bude ur¢ena podle naplné Diplomove prace jejim vedoucim.
CSN ISO 690 (01 0197) Bibliografické citace.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobné&ji probiranou latku. Dale mohou studenti komunikovat s vyu¢ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Electromagnetic Compatibility

Typ piredmétu Povinny ,,PZ* pro specializaci: doporuéeny roénik / semestr | 2/Z
Bezpecnostni technologie

Rozsah studijniho piedmétu 28p+14c | hod. | kreditii 13

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednaska,

vysledkii laboratorni

praktika

Forma zpiisobu ovéreni studijnich | Pisemna i Gstni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na laboratornich praktikach (80% tucast).

studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tloh v priib&hu semestru.

4. Prokazani uspé$ného zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucujicim.
Garant predmétu doc. RNDr. Vojtéch Kresalek, CSc.
Zapojeni garanta do vyuky | Metodicky, pfednasi
piredmétu
Vyucujici doc. RNDr. Vojtéch Kresalek, CSc., prednasky (100 %)

Ing. Martin Pospisilik, Ph.D., cvi¢eni (100 %)

Stru¢na anotace predmétu |

Cilem piedmétu je uvést studenty do problematiky elektromagnetické kompatibility jakozto technického oboru, ktery
zasahuje prakticky do vSech odvétvi primyslu vyuzivajicich elektrickou energii. Vyrobky uvadéné na trh musi ze zakona
spliiovat uréité pozadavky a pravé jednim z nich je pozadavek na zajisténi elektromagnetické kompatibility daného
vyrobku. V ramci predmétu se studenti seznami s technickymi aspekty problematiky, platnymi zakonnymi pozadavky a
zpusobem prace v Laboratofi elektromagnetické kompatibility.

Témata:

Problematika EMC v primyslové praxi, aktualni vyzvy a hrozby.

Minimum teorie elektromagnetického pole nutné pro oblast problematiky elektromagnetické kompatibility.
Ruseni. Fyzikalni principy jeho vzniku, matematicky popis, analytické nastroje.

Fyzikalni principy vazeb, které umoziuji Sifeni ruSeni v elektronickych obvodech.

Elektromagneticka kompatibilita z pohledu prava, souvisejici technicka normalizace.

Mg¢fici technika pro oblast elektromagnetickych interferenci.

Meéfeni ruseni §ifeného po vedeni.

Me¢éfeni rusivého vyzatovani elektromagnetickym polem.

Elektrostaticky vyboj, jeho dusledky. Ochrana pted elektrostatickym vybojem. ZkouSka odolnosti vici
elektrostatickému vyboji.

10. Testovani odolnosti zafizeni proti ruseni Sifenému po vedeni.

11. Testovani odolnosti zatizeni proti ruseni vnéjsim elektromagnetickym polem.

12. Mgéfeni vyzafovacich diagramu antén v anechoické komote.

13. Stinéni, méfeni stinici G¢innosti, konstrukéni zasady pii navrhovani zatfizeni s ohledem na EMC.

14. Unik informace prostfednictvim elektromagnetického pole, moZnosti jeho eliminace.

©CoOoNoRA~WDNE

Studijni literatura a studijni pomiicky

Povinna literatura:

CLAYTON, P. Introduction to electromagnetic compatibility. USA: Wiley. 2006. ISBN-13: 978-0-471-75500-5.

YUPING Duan, HONGTAO Guan: Microwave Absorbing Materials, PAN STANFORD PUBLISHING 2017

Doporucena literatura:

MASSACHUSETTS INSTITUTE OF TECHNOLOGY. Electromagnetic Energy: From Motors to Lasers, Lecture Notes. Dostupné z:
https://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-007-electromagnetic-energy-from-motors-to-lasers-spring-
2011/lecture-notes/

WILLIAMS, Tim. EMC for product designers. 4th ed. Oxford: Newnes, 2007.

CHEN L. F., ONG C. K., NEO C.P., VARADAN V.V., VARADAN V.K.: Microwave Electronics - Measurement and Materials
Characterization, John Wiley & Sons, Ltd, 2004

LAVERGHETTA T.: Microwave Materials and Fabrication Techniques, 3nd Edition, Artech House 2002. ISBN 1-58053-064-8.
SENGUPTAD. L., LIEPA V. V.: Applied Electromagnetics and Electromagnetic Compatibility, John Wiley & Sons, INC., 2006

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyuéujicim pomoci e-mailu a LMS Moodle.
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https://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-007-electromagnetic-energy-from-motors-to-lasers-spring-2011/lecture-notes/
https://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-007-electromagnetic-energy-from-motors-to-lasers-spring-2011/lecture-notes/

B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Electronic Security and Access Systems

Typ piredmétu Povinny ,,PZ* pro specializace doporuéeny roénik / semestr | 1/L
Bezpecnostni technologie
Bezpe€nostni management

Rozsah studijniho pfedmétu 28p + 28¢ | hod. | kreditii |4
Prerekvizity, korekvizity, | Pokro¢ilé bezpeénostni technologie

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednaska,
vysledkii cviéeni

Forma zpiisobu ovéreni studijnich | Pisemna forma

vysledkii a dalSi pozadavky na | 1. Povinnd ucast na pocitacovych cvicenich (80% tcast) v 1 az 4 tydnu.

studenta 2. Zmeéfeni 8 laboratornich tloh a odevzdani protokoli k méfenim, celkem za 30
bodu

3. Pisemna zkouska, max. 70 boda

4. Ziskani minimalné 50 bodt ze 100 bodi.

Garant prredmétu Ing. Rudolf Drga, Ph.D.

Zapojeni garanta do vyuky | Pfednaska, cviceni

predmétu

Vyucujici Ing. Rudolf Drga, Ph.D., pfednasky (100 %)

Ing. Stanislav Gona, Ph.D., cviceni (100 %)

Struéna anotace predmétu |

Cilem tohoto pfedmétu je poskytnout studenttim znalosti tykajici se pristupovych systémi a zabezpecovacich tustfeden,
jejich programovani, dalkové spravy a integrace pomoci SW nadstaveb.
Témata:
1. Pristupové systémy - uvod, ptistupovy systém Winpak, fadice, ctecky karet, klavesnice, SW architektura
2. Sbérnice pouzivané v zabezpecovacich a pfistupovych systémech
3. Podpora videa v systému Winpak
4. Programovani Winpaku
5. Mikropo¢itacovy systém HCS08
6. Karty RFID, zakladni principy, pouzivané standardy
7. Karty RFID, norma ISO 14443A, teseni antikolizi
8. Karty RFID, pouzivané protokoly, autentizace, karty MiFare
9. Karty RFID, ISO 14443B
10. Karty RFID, Méteni RFID
11. Elektronické zabezpecovaci ustiedny Galaxy, instalace
12. Elektronické zabezpecovaci ustiedny Galaxy, programovani
13. Elektronické zabezpecovaci ustiedny Galaxy, dalkova sprava
14. Integrace PZTS pomoci SW nadstaveb

Studijni literatura a studijni pomicky

Povinna literatura:

FINKEZELLER K. RFID handbook. Willey, 2010. ISBN 978-0-470-69506-7.

HONEYWELL. Winpack 4.4 - user guide. 744 stran. 2016.

Doporucena literatura:

GERARD H. Intruder Alarms. 3rd Ed. Elsevier, 2007. 368 pg. ISBN 0750681675.

RANKL W. a W. EFFING. Smard Card Handbook. 4th Ed. 2010. 1088 pg. ISBN 0-978-0-470-74367-6.
KHAIRALLAH M. Physical Security Systems Handbook: The Design and Implementation of Electronic Security Systems.
1st Edition. 2006. Elsevier. 296p. ISBN 978-0-750-67850-6.

Informace ke kombinované nebo distan¢éni formé

Rozsah konzultaci (soustifedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné€ 2h/tyden v rdmci kterych maji moznosti
konzultovat podrobné&ji probiranou latku. Dale mohou studenti komunikovat s vyu¢ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Facility management

Typ piredmétu Povinny pro specializaci: doporuéeny roénik / semestr | 2/Z
Bezpecnostni technologie

Rozsah studijniho piedmétu 28p + 28¢ | hod. | kreditii 13

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky cviceni

vysledkii

Forma zpisobu ovéieni studijnich | Pisemna i Gstni forma

vysledki a dalSi pozadavky na | 1. Povinna a aktivni ucast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Uspésna a samostatna tvorba databazové aplikace na elektronickou spravu v
pribéhu semestru.

4. Prokazani uspé$ného zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucujicim.
Garant predmétu prof. Ing. Dagmar Janacova, CSc.
Zapojeni garanta do vyuky | Metodicky, vede prednasky
piredmétu
Vyucujici prof. Ing. Dagmar Janacova, CSc., pfednasky (100 %)

Ing. Martin Zalesak, CSc., cviceni (100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je fizeni provozu budov — facility management. Pfedmét je zaméfen na optimalizaci provozu v budovach
z hlediska organizace fizeni povozu, Gdrzby, oprav, planu investic a fizeni skladu nahradnich dilii z hlediska outsourcingu
i insourcingu sluzeb. Dale jsou probirany analytické metody vyhodnocovani efektivnosti provozu a definovany postupy
vyvoje optimalizaénich projektti, véetné jejich technicko - ekonomického hodnoceni. Vyuka reaguje tak i na soucasné
pozadavky na energeticky management a energetickou optimalizaci provozu véetné vyuziti obnovitelnych a altrernativnich
zdroji energie.
Témata:

1. Obsah a forma facility management: Property management — sprava prostor, Asset management — sprava
majektku, Podpiirné procesy — zajistovani sluzeb.
Building management a jeho prvky: - Rutinni fizeni provozu, - Odstrafiovani zavad.
Planovité oSetfovani zatizeni, - Budova, technické systémy a jejich technické a ekonomické parametry.
Optimalizace Gdrzby a obnovy zafizeni.
Sprava a fizeni procesl (od udrzby po inventuru).
Vyhodnocovani a analyzy - hodnoceni cili a kvality (KPI).
Optimaliza¢ni metody Fizeni provozu
Projekty, investi¢ni akce: - Nové projekty a jejich vyvoj.
Studie proveditelnosti.
10. Technicko ekonomické hodnoceni projektii
11. Pocitacova podpora FM - Datové struktury.
12. — 14. - Principy komplexniho zparacovani informaci v oboru FM - Ptiklady

©oOoNoOGTAWDN

Studijni literatura a studijni pomiicky

Povinna literatura:

BARKER, I. A practical guide to facilities management. Dunbeath: Whittles, 2013, 1 online zdroj. ISBN 9781849951159. Dostupné
z: http://app.knovel.com/hotlink/toc/id:kpP1FM0006/practical_introduction_to_facilities management

MICHEL. T. The Facility Management Pie Scope and Responsibility. Managing The Built Environment. 2014.

Doporucena literatura:

ROPER, O. K., PAYANT, R., P. The Facility Management Handbook, AMACOM, New York, 4th edition, 688 p.,2014, ISBN13
9780814432150

ARMSTRONG, J., SAVILLE, A. Managing your Building Services - CIBSE Knowledge Series: KS2. CIBSE, 2005, ISBN 978-1-
903287-55-2

Dostupné z: https://app.knovel.com/hotlink/toc/id:kpMBSCIBS5/managing-your-building/managing-your-building

BUTCHER, K., J. (2008). CIBSE Guide M - Maintenance Engineering and Management - A Guide for Designers, Maintainers, Building
Owners and Operators, and Facilities Managers. CIBSE., 2008. ISBN 978-1-903287-93-4

Dostupné z: https://app.knovel.com/hotlink/toc/id:kpCIBSEGMO/cibse-guide-m-maintenance/cibse-guide-m-maintenance

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyu€ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Fire Protection
Typ piredmétu Povinny ,,PZ* pro specializace: doporuéeny roénik / semestr | 1/Z
Bezpecnostni technologie
Bezpe€nostni management
Rozsah studijniho pfedmétu 28p + 14s | hod. | kreditii 13
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpusob ovéreni studijnich | Klasifikovany zapocet Forma vyuky Pfednasky,
vysledkii seminare

Forma zpiisobu ovéreni studijnich | Pisemna i Gstni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% tcast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zakladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspé$ného zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucujicim.
Garant predmétu doc. Ing. Martin Hromada, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vede prednasky a seminaie.
piredmétu
Vyucujici doc. Ing. Martin Hromada, Ph.D., pfednasky (100 %)

Struéna anotace predmétu |

Cilem piedmétu je ziskani znalosti z oblasti pozarni ochrany. V ivodu se student dozvi potiebné pravni a technické
predpisy, fyzikalni a chemické principy procesu hofeni a vybuchu a pfedpisy pro nakladani s nebezpeénymi latkami. Dale
si student rozsi¥i znalosti analyzy rizik se zaméfenim na udalosti zahrnujici poZar, vybuch nebo nebezpeéné latky.
Podrobné jsou probrana pozarni bezpe¢nostni zatizeni (elektrickd pozarni signalizace, stabilni hasici zafizeni a zafizeni
pro odvod tepla a koufe) a jejich vazby na bezpe€nostni systémy. ZavéreCna ¢ast pfedmétu je vénovana pozarné
technickym vlastnostem stavebnich konstrukci a stavebnich hmot a zaji$téni vyrobnich a nevyrobnich objekti z hlediska
pozarni bezpecnosti.
Témata:

1. Uvod do problematiky pozarni ochrany - pravni a technické predpisy.

2. Chemie hofeni - proces hoteni, charakteristika hotlavin, typy plament, proces samovzniceni, vlastnosti produktt
hofeni. Hasebni latky - rozd¢€leni, ucinek.
Hofteni, faze pozaru, Sifeni pozaru v objektu, chovani zplodin hofeni.
Vybusniny - charakteristika a rozdéleni, jevy doprovazejici vybuch, u¢inky vybuchu na okoli, pravni piedpisy
pro nakladani a uskladnéni vybusnin.
5. Prevence proti vybuchu - skladovani latek, vliv prostfedi, omezeni moznosti vybuchu.
6. Nakladani s nebezpecnymi chemickymi latkami podle zakona o ochrané vefejného zdravi.
7
8

P w

Analyza rizik v souvislosti s pozarem, vybuchem a nebezp. latkami. P¥. dfiv&jsich udalosti z CR a ze zahraniéi.
PoZarng bezpeénostni zatizeni - vyznam, rozd¢leni.

9. Elektricka pozarni signalizace.

10. Stabilni hasici zafizeni.

11. Zatizeni pro odvod tepla a koufe.

12. Vazby EPS na bezpecnostni systémy.

13. Pozarné technické vlastnosti stavebnich konstrukei a stavebnich hmot.

14. Zajistovani budov z hlediska pozarni bezpecnosti - vyrobni a nevyrobni objekty.

Studijni literatura a studijni pomiicky

Povinna literatura:

COOPER, P. W. a S. R. KUROWSKI. Introduction to the technology of explosives. New York: Wiley-VCH, 1996. ISBN
9780471186359.

STOLLARD, P. aJ. ABRAHAMS. Fire from first principles: a design guide to building fire safety. 3rd ed. New York: E
& FN Spon, 1999. ISBN 978-0419242703.

Doporucena literatura:

BAKER, J. The Relationship Between Fire Damage And Fire Safety Management, MPhil. Lounghborough
University, 2013.

STURM, P., C. FORSTER, B. KOHL a M. BACHER. Impact of quick incident detection on safety in terms of ventilation
response. Proceedings of the 2nd Symposium on Tunnels and ITS, Bergen, Norway, 18-20 September (2013).
avaliable: http://www.its-norway.no/ikbViewer/Content/881733/14%20Sturm_Graz TU.pdf

ALEXANDER, A., S. E. CHRIS a V. HARALD. Selecting the best performing fire weather indices for Austrian
ecoregions. Theor. Appl. Climatol., 114 (2013), pp. 393-406, 10.1007/s00704-013-0839-7.
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Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyuéujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu

Abecedni seznam

Nizev studijniho predmétu

Forensic Sciences

Typ piredmétu Povinny ,,PZ* pro specializaci: doporuéeny roénik / semestr | 1/Z
Bezpecnostni technologie

Rozsah studijniho piedmétu 28p+28s | hod. | kreditii |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska,

vysledkii laboratorni

cviceni

Forma zpiisobu ovéreni studijnich
vysledkii a dalSi pozadavky na
studenta

Samostatné zpracovani individualniho zadani, jeho vyhodnoceni a kontrola
vyucujicim — podminka pro udé€leni zdpoctu z pfedmétu. Studentiim béhem prvnich
laboratornich cviceni je zadano konkrétni téma, které samostatné zpracuji ve formé

referatu. Zpracovana témata prezentuji v poslednich dvou laboratornich cvicenich
pred ostatnimi studenty a probéhne diskuze o pfedneseném tématu a jeho vztahu
k jinym v&deckym oblastem s dirazem na prakticka sou¢asna feseni i trendy v dané
problematice. Student by mél ukéazat §ir$i technickou gramotnost, schopnost
analyzy sméru vyvoje a schopnost prezentace ziskanych poznatki.

U studenta se predpokladaji zakladni znalosti vysokoskolské matematiky, fyziky,
zatazenych v predchazejicich semestrech studia. Pro ziskani zapoctu je nutnosti
odevzdani protokoli z laboratornich cvi¢eni s moznosti 20% omluvené netcasti.
Druhou nutnou podminkou je vypracovani referatu na zadané téma. Samostatné
zpracovani individudlniho zadani, jeho vyhodnoceni a kontrola vyucujicim
— podminka pro udé€leni zapoctu z predmétu.

Garant predmétu doc. RNDr. Vojtéch Kresalek, CSc.

Zapojeni garanta do vyuky | Metodicky, vede prednasky
predmétu
Vyucujici doc. RNDr. Vojtéch Ktesalek, CSc., pfednasky (100 %)

Ing. Michaela Mikulicova, cviceni (100%)

Struéna anotace predmétu |

Pifedmét predstavuje Givod do optickych metod ve forenznich védach. Cilem ptedmétu je ziskani poznatkii a znalosti
z oblasti analyzy pigmentt, barev, inkoustq, lakt, papirt, polymernich latek, textilu, pidy, vlaken apod. za ielem uréeni
pravosti listinnych dokumentti, cenin, bankovek a uméleckych dél. Nebudeme se naopak zabyvat medicinsko-
biochemickymi oblastmi forenznich véd. Obsahove predmét souvisi piedevsim s kriminologii.
Témata:
1. Forenzni védy, jejich déleni a Gcel
2. Optika disperznich prvki a vlastnosti fotodetektori
3. Spektroskopie a jeji vztah ke sloZeni a struktufe latek
4. Spektroskopie UV VIS
5. Luminiscence a jeji aplikace
6. Infracervena spektroskopie
7. Ramanova spektroskopie- principy
8. Uziti ramanovy spektroskopie ve forenznich védach
9. Terahertzova spektroskopie a zobrazovani
MikrovInna spektroskopie, EPR, NMR
. Opticka mikroskopie
. Mikroskopie elektronovych svazki a atomovych sil
Zaklady chemometrie
14. Statistické metody ve forenznich védach

Studijni literatura a studijni pomicky ’

Povinna literatura:

SIEGEL J. A.(Editor) a P. J. SAUKKO(Editor). Encyclopedia of Forensic Sciences, Second Edition , Academic Press
2013

STUART B. H. Forensic Analytical Techniques, Wiley 2013

HOLLAS J. M. Modern Spectroscopy, 4th edition, Wiley 2010

CHALMERS, J., M., EDWARDS, H., G. a M. D. HARGREAVES Infrared and Raman spectroscopy in forensic science.
1st pub. Chichester, West Sussex, UK, Wiley 2012

PEIPONEN K. E., ZEITLER A., KUWATA-GONOKAMI M. (eds.): Terahertz Spectroscopy and Imaging Springer 2013
WHEELER B. P. a L. J. WILSON. Practical Forensic Microscopy, Wiley-Blackwell 2008
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Doporucena literatura:

HAWKES P.W. aJ. C. H. SPENCE. Science of Microscopy : Volume | and Volume II. 1st ed. New York Springer 2007
YABLON D. G.: Scanning probe microscopy for industrial applications: nanomechanical characterization. Wiley 2014
MILLER J. aJ. C. MILLER. Statistics and Chemometrics for Analytical Chemistry (6th Edition), Wiley 2005

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (sousti‘edéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat  podrobnéji  probiranou latku. Dale mohou studenti komunikovat s vyu€ujicim pomoci
e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Fundamentals of Emergency Health Aid
Typ piredmétu Povinny pro specializace: doporuéeny roénik / semestr | 2/L
Bezpecnostni technologie
Bezpe€nostni management
Rozsah studijniho pfedmétu 3p+4c | hod. | krediti |1
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | zdpocet Forma vyuky Prednaska,
vysledkii cviéeni

Forma zptsobu ovéfeni studijnich | Povinna a aktivni ucast na vyuce.
vysledkii a dalSi pozadavky na

studenta

Garant predmétu MUDr. Niko Burget

Zapojeni garanta do vyuky | Metodicky, vede prednasky a cviceni
predmétu

Vyucujici MUDr. Niko Burget, ptednasky (100 %)

Struéna anotace predmétu |

Cilem ptedmétu je ziskani poznatkd a znalosti z oblasti zakladt prvni pomoci. V teoretické Casti se prednasi zasady
poskytovani prvni pomoci, legislativa, ptivolani RZP, zaklady resuscitace, diagnostika zastavy ob¢hu a dechu, zhodnoceni
poruchy védomi, pravidla provadéni nepiimé srde¢ni masaze, véetné ovladani AED, umélého dychani, diagnostika a
terapie tepenného krvaceni, transport a polohovani ranénych. Ve specidlni Casti se probirda aplikace prvni pomoci
Vv konkrétnich pfipadech — infarkt myokardu, cévni mozkova piihoda, popaleniny, omrzliny, poleptani, Grazy elektrickym
proudem, zlomeniny, Sokové stavy, diabetes mellitus a epilepsie. V praktické ¢asti vyuky se studenti nau¢i zhodnotit obéh,
dychani a stav védomi postizeného, praktické provadéni nepiimé srdeéni masaze a umé¢lého dychdni na figurinach,
ovladani externich defibrilatorti a obvazovou techniku.

Studijni literatura a studijni pomiicky

Nedefinuje se.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustfedéni) | 7 | hodin

Informace o zpusobu kontaktu s vyucujicim

Vyucujici maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti konzultovat
podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyu¢ujicim pomoci e-mailu.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Information Support for Security Systems

Typ piredmétu Povinny ,,ZT* pro specializace doporuéeny roénik / semestr | 1/L
Bezpecnostni technologie
Bezpe€nostni management

Rozsah studijniho pfedmétu 14p + 28¢c lhod. | krediti 13
Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska,
vysledkii cviéeni

Forma zpiisobu ovéreni studijnich | Pisemnad i ustni forma
vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% ucast na cviceni).

studenta 2. Usp&$né a samostatné vypracovani viech zadanych tloh v priibéhu semestru.
Garant predmétu doc. Ing. Lubomir Vasek, CSc.

Zapojeni garanta do vyuky | Metodicky, pfednasi

predmétu

Vyucujici doc. Ing. Lubomir Vasek, CSc., pfednasky (100 %)

Ing. David Saur, Ph.D., cvigeni (100 %)

Struéna anotace predmétu |

Cilem predmétu je ziskani poznatki a znalosti z oblasti informacni podpory bezpecnostnich systémd, zalozené na vyuziti
geografickych informacnich systému, pfedpovédi pocasi a nastroji pro analyzu rizik. Teoretické znalosti zaméfené na
principy a metody vyuzivané pii zpracovani geografickych dat, meteorologickych dat a idaji a postupd pii analyze rizik,
jsou doplnény praktickymi poznatky, které studenti ziskaji ve cvieni pfi feSeni vybranych tloh pfimo s vyuzitim
konkrétnich softwarovych aplikaci.

Témata:
1. Teorie k aplikacim v bezpeénostnim managementu (Uvod k informaéni podpoie bezpe¢nostnich systémi).

2. Uvod do GIS, zakladni terminologie a definice GIS, souvisejici obory, aplika¢ni obory

3. Data uzivana v GIS, jejich klasifikace. Zdroje geografickych dat, jejich upravy a zptisoby jejich uchovani
4. Zékladni typy uloh fesenych s pomoci GIS

5. Geografické objekty, zakladni topologické pojmy

6. Soufadné systémy a zakladni transformace geografickych dat

7. Vektorova a rastrova reprezentace geografickych dat, odpovidajici datové modely

8. Zakladni analyzy provadéné v GIS, jejich rozdéleni a metody pro jejich realizaci

9. Uvod do meteorologie a klimatologie a jejich uloha v informatické podpoie bezpe¢nostnich systémi
10. Me¢fici ptistroje v meteorologii a zpracovani dat.

11. Ptfedpovédni systémy v meteorologii

12. Analyza rizik v praxi — program SFERA.

13. Metoda multikriteridlniho hodnoceni

14. Analyticky hierarchicky proces (AHP)

Studijni literatura a studijni pomiicky

Povinna literatura:

BURROUGH, PETER A. Principles of Geographical Information Systems, Oxford University Press; 3 edition (June 23, 2015), ISBN
0198742843

BERMHARDSEN, T. Geographic Information Systems. Arendal : Viak IT, 1992. ISBN 8299192838.

Doporucena literatura:

JONES, P., W. Personal Information Management. Seatle : University of Washington Press, 2007. ISBN 978-0295987378
HUISMAN O. and BY R. A. (eds.): Principles of geographic information systems : an introductory textbook. Enschede: The
International Institute  for  Geo-Information  Science and  Earth  Observation, ITC, 20009, dostupné  z:
https://webapps.itc.utwente.nl/librarywww/papers _2009/general/principlesgis.pdf

ARMSTRONG, L., K. BUTLER, J. SETTELMAIER, T. VANCE a O. WILHELMI. Mapping And Modeling Weather And Climate
With GIS. Redlands: Esri Press, 2015, xiv, 319. ISBN 978-1-58948-376-7.

HOUZE, R. A. Cloud dynamics [online]. Second edition. New York: Academic Press, 1993. ISBN 0-12-356881-1.

HAIMES, Y. Y. Risk modeling, assessment, and management. Fourth edition. Hoboken: Wiley, [2016], xx, 690. Wiley series in systems
engineering and management. ISBN 978-1-119-01798-1.

LAW, M. a A. COLLINS. Getting to know ArcGIS Pro. Redlands: Esri Press, [2016], X, 467. ISBN 978-1-589484573.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji studenti moznost
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyu¢ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nazev studijniho predmétu Professional Placement
Typ predmétu Povinny pro specializace: doporudeny ro¢nik / semestr | prub.
Bezpecnostni technologie
Bezpefnostni management
Rozsah studijniho pfedmétu 120h lhod. | krediti |5
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Zapocet Forma vyuky praxe
vysledkii

Forma zpiisobu ovéreni studijnich | Zavérecny protokol o priibé¢hu praxe.
vysledkii a dalSi pozadavky na

studenta

Garant prredmétu doc. RNDr. Vojtéch Kiesalek, CSc.
Zapojeni garanta do vyuky | Metodicky, organiza¢né
predmétu

Vyucujici

Struéna anotace predmétu |

Cilem pfedmétu je ziskani prehledu o fungovani redlné firmy a ziskani praktickych zkuSenosti konkrétni praci
V primyslové firmé. Praxe muze byt studentem realizovana kdykoliv v pribéhu magisterského studia. Student si mtze
zajistit misto praxe samostatné nebo je mu zprostfedkovana oddélenim pro spolupraci s primyslem. Podminkou je, Ze
musi byt realizovana ve firmé, jejiz odborné portfolio souvisi s obsahem studovaného oboru a je schvalovana garantem
oboru. O vykonani praxe student zpracovava protokol, ve kterém popiSe a zhodnoti pribéh vykonani této studijni
povinnosti. Soucasti tohoto protokolu je 1 zprava poskytovatele praxe. Zavedeni ,,Odborné praxe® vychazi z pozadavku
firem na konkurenceschopnost a uplatnitelnost absolventt magisterského studia.

Studijni literatura a studijni pomicky

Prakticka ¢innost bez studijni literatury.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Pro kombinovanou formu studia neni tento pfedmét zafazen do studijniho planu.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Project Management

Typ piredmétu Povinny pro specializaci: doporuéeny roénik / semestr | 1/Z
Bezpe€nostni management

Rozsah studijniho pFedmétu 42¢ | hod. | krediti |4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | klasifikovany zapocet Forma vyuky cviceni

vysledkii

Forma zpisobu ovéFeni studijnich | 1. Ucast na cvi¢enich minimalné 70 %.

vysledki a dalSi pozadavky na |2. Zpracovani dvou prezentaci v PowerPointu v rozsahu nejméné 10 snimkd na

studenta zadané téma z probirané tématiky fizeni projektii.

3. Zpusob zakonleni: ovéfeni znalosti pisemnym testem a Gstni formou (vedena
diskuse na vybrané problémy z testové ¢asti) a doplnéna dalsi otazka v zavislosti
na obsahu a urovni védomosti studenta a jeho znalosti problematiky ve

cvicenich.
Garant predmétu doc. Ing. Jiti Gajdosik, CSc.
Zapojeni garanta do vyuky | Vede cviceni (100%)
piredmétu
Vyucujici doc. Ing. Jiti Gajdosik, CSc., cviceni (100 %)

Stru¢na anotace predmétu |

Cilem pfedmeétu je ziskani znalosti z problematiky fizeni projektt s orientaci na informac¢ni projekty. Student ziska znalosti
a nauci se vyuzivat zakladni néstroje managementu aplikované na oblast fizeni projektt. Soucésti pfedmétu je
problematika komunikace s vyuzitim informacnich technologii a prezentace.
Témata:

1. Projektové fizeni a informacni technologie

2. Procesni skupiny fizeni projektt

3. Integrované fizeni projektu

4. Rizeni rozsahu projektu

5. Rizeni asu projektu

6. Ptiprava a realizace projekta

7. Financovani a kontrahovani investi¢nich projekti

8. Finan¢ni analyza a hodnoceni projekti

9. Management rizika projektt

10. Pravdépodobnostni pristupy v investi¢nim rozhodovani

11. Tvorba a fizeni portfolia projektt

12. Postaudity investi¢nich projekta

13. Podnikatelsky zadmér

14. Prezentace pfipadové studie.

Studijni literatura a studijni pomiicky

Povinna literatura:

Project Management Institute. A Guide to the Project Management Body of Knowledge. (PMBOk Guide). IV. Vydani,
2008.

LARSON, E. W.a F. GRAY. Project Management: The Managerial Process (Mcgraw-hill Series Operations and Decision
Sciences) 7th Edition. McGraw Hill Professional. 2003, 574 p. ISBN 9780072493924.

Doporucena literatura:

HILLIER, F. S. a G. J. LIEBERMAN. Introduction to Operations Research. 2014, Boston: McGraw-Hill.

Microsoft. Microsoft Solver Foundation 3.1. Microsoft Developer Network: MSDN Library [online]. 2016.03.15 [cit.
2016-03-29]. Dostupné z: https://msdn.microsoft.com/en-us/library/ff524509

WESTLAND, J. The Project Management Life Cycle: A Complete Step-By-Step Methodology for Initiating, Planning,
Executing & Closing a Project Successfully. 2007, La Habra, California: Method 123.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim

Vyucyjici na FAI maji trvale vypsany a zvefejnény konzultace minimalné€ 2h/tyden v ramci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyuéujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Protection of the Population
Typ predmétu Povinny ,,PZ* pro specializace: doporudeny ro¢nik / semestr | 2/Z
Bezpecnostni technologie
Bezpe€nostni management
Rozsah studijniho pfedmétu 28p + 14s +28c | hod. | krediti |5
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednaska,
vysledkii seminar,
cviceni

Forma zpiisobu ovéreni studijnich | Pisemna i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinna a aktivni Ucast na jednotlivych cviCenich a seminafich (80% tcast na
studenta cvic¢enich a seminafich).

2. Teoretické a praktické zvladdnuti zakladni problematiky a jednotlivych témat.

3. Zapocet - zpracovani samostatného tkolu + pisemny test.

4. Zkouska - pisemna forma, prokazani znalosti latky z probiranych tematickych

okruhii.
Garant predmétu doc. Ing. Ludék Lukas, CSc.
Zapojeni garanta do vyuky | Metodicky, pfednasi, vede seminare, vede cviceni
predmétu
Vyucujici doc. Ing. Lud&k Lukas, CSc., pfednasky (100 %)

Strucna anotace predmétu |

Cilem pfedmétu je ziskani poznatkd a znalosti z pfedmétné oblasti a to i ve vztahu k tikolim ochrany obyvatelstva.
Teoretické znalosti zaméfené na legislativni aspekty ochrany obyvatelstva, jsou doplnény praktickymi piistupy s vyuzitim
vybrané informac¢ni podpory.
Témata:
1.  Uvod do problematiky ochrany obyvatelstva
2. Pravni predpisy a dalsi souvisejici dokumenty
3. Integrovany zachranny systém
4. Ukoly organti vefejné spravy
5. Prava a povinnosti pravnickych a fyzickych osob
6. Radiacni ochrana
7. Ochrana pied povodnémi
8. Nebezpecné latky
9. Varovani a informovani obyvatelstva
10. Ukryti a individualni ochrana
11. Evakuace
12. Nouzové preziti
13. Dekontaminace
14. PlInéni tkolli ochrany obyvatelstva vybranymi subjekty

Studijni literatura a studijni pomicky

Povinna literatura:

VAN DER LEI, T. E.,, G. BEKEBREDE a I. NIKOLIC, I. Critical infrastructures: A review from a complex
adaptivesystems perspective. Int. J. Crit. Infrastruct.2010,6, 380-401.

CAl, B.; XIE, M.; LIU, Y,; LIU, Y.; FENG, Q. Availability-based engineering resilience metric and its corresponding
evaluation methodology. Reliab. Eng. Syst. Saf. 2018,172, 216-224.

Doporucena literatura:

The science for population protection. Lazné Bohdane¢: MV - generalni feditelstvi Hasi¢ského zachranného sboru CR,
Institut ochrany obyvatelstva, 2008-. ISSN 1803-568X.

CLEMENTS, W., B. a J. CASANI. Disasters and Public Health: Planning and Response. 2nd Edition. Oxford:
Butterworth-Heinemann, 2016. ISBN 978-0128019801.

HADDOW, G., BULLOCK, J. a D. COPPOLA. Introduction to Emergency Management. 6th Edition. Oxford:
Butterworth-Heinemann. ISBN 978-0128030646.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zptiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v rdmci kterych maji moznosti
konzultovat podrobné&ji probiranou latku. Dale mohou studenti komunikovat s vyu¢ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Safety and Health at Work

Typ predmétu Povinny ,,PZ* pro specializaci: doporuéeny ro¢nik / semestr | 1/Z
Bezpe€nostni management

Rozsah studijniho piedmétu 28p + 28¢ | hod. | kreditii |5

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich vysledka | Zapocet, zkouska Forma vyuky Prednasky,

cviceni

Forma zpusobu ovéfeni studijnich | 1. Zapocet: ucast na cvicenich minimalné 70 % (10x). Zpracovani dvou prezentaci

vysledki a dalsi poZadavky na v PowerPointu v rozsahu nejméné 10 snimkii na zadané téma z probirané

studenta tématiky BOZP, tyto prezentace v ramci cvic¢eni piednést a vést na dané téma

kvalifikovanou diskusi.

2. Zkouska: sklada se z Casti pisemné a ustni. Pisemna ¢ast zkousky predstavuje
test z problematiky, pokryvajici cely studijni pfedmeét. V tUstni ¢asti zkousky
bude vedena diskuse na vybrané problémy z testové casti a doplnéna dalsi otazka
v zavislosti na obsahu a irovni védomosti studenta a jeho znalosti problematiky
ve cvicenich.

Garant piredmétu doc. Ing. Jifi Gajdosik, CSc.

Zapojeni garanta do  vyuky | Vede prednasky (100%)

predmétu

Vyucujici doc. Ing. Jifi Gajdosik, CSc., prednasky (100 %)

Ing. Lucia Duricova, cvi¢eni (100 %)

Struéna anotace predmétu |

Cilem predmétu je ziskani zakladnich znalosti z oblasti bezpecnosti a ochrany zdravi pii praci, zptisobu fizeni BOZP v
podniku, feSeni otazek BOZP ve specifickych podminkach, postupl pfi poruseni povinnosti. Studenti se seznami s narodni
i mezinarodni legislativou, normami, zadkony a vyhlaskami platicimi pro oblast BOZP a jejich uplatiiovanim v podnicich.
Soucasti predmétu je problematika statniho dozoru, jeho uplatiiovanim a vymahanim.

Témata:

Uvod do BOZP

Legislativni zakotveni BOZP, Zakonik prace

BOZP podle normy OHSAS

BOZP a hygiena prace - normy pro pracoviste

BOZP a teseni Urazi. Prestupky proti BOZP a jejich feSeni
BOZP a statni dozor

BOZP na trovni podniku

BOZP pri praci na stavenisti

. BOZP a doprava

10. BOZP a prace ve vyskach a hloubkach

11. Rizeni BOZP, odpovédnost za fizeni a koordinaci

12. BOZP - vyhlaska 50

13. BOZP a prace ve specifickych podminkach. (les, zvitata)
14. BOZP a Pozarni ochrana.

©WoOoNoOA~LNE

Studijni literatura a studijni pomicky |

Povinna literatura:

1SO 45001:2018 Occupational health and safety management systems — Requirements with guidance for use.

Guidelines on Occupational Safety and Health Management Systems". International Labour Organisation. 1 January 2009. ISBN 92-2-

111634-4.

Doporucena literatura:

ROBSON, Lynda S., Judith A. CLARKE, Kimberley CULLEN, et al. The Effectiveness of Occupational Health and Safety

Management System Interventions: A Systematic Review. Safety Science [online]. 2007, 45(3), 329-353 [cit. 2018-11-01]. DOI:

10.1016/].ss¢1.2006.07.003. ISSN 09257535. Dostupné z: http:/linkinghub.elsevier.com/retrieve/pii/S0925753506000701

OSHA [2002]. Job Hazard Analysis. Washington, DC: U.S. Department of Labor, Occupational Safety and Health Administration.

Publication No. 3071 (Revised). https:// www.osha.gov/Publications/osha3071.pdf

NIOSH  [2008].  Prevention  Through  Design: Introduction. By Howard J. J Safety Res  39:113.
| http://www.cdc.gov/niosh/topics/ptd/pdfs/Howard.pdf

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné¢ 2h/tyden v ramci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyu¢ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Security Engineering Management

Typ predmétu Povinny ,,PZ* pro specializace doporudeny ro¢nik / semestr | 2/L
Bezpecnostni technologie
Bezpe€nostni management

Rozsah studijniho pfedmétu 24p + 12s lhod. | krediti |5
Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednaska,
vysledkii seminar

Forma zpiisobu ovéreni studijnich | Pisemna i Gstni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni Gi€ast na jednotlivych seminafich (80% ticast na seminatich).
studenta 2. Teoretické a praktické zvladnuti zékladni problematiky a jednotlivych témat.

3. Zéapocet - zpracovani samostatného tkolu + pisemny test.

4. Zkouska - pisemna forma, prokazani znalosti latky z probiranych tematickych

okruht.
Garant predmétu doc. Ing. Martin Hromada Ph.D.
Zapojeni garanta do vyuky | Metodicky, pfednasi, vede seminare
piredmétu
Vyucujici doc. Ing. Martin Hromada Ph.D., pfednasky (100 %)

Struéna anotace predmétu |

Cilem tohoto pfedmétu je studentim objasnit znalosti z oblasti obecného managementu a managementu bezpecnostniho
inZzenyrstvi. Smyslem je na zaklad¢é znalosti z oblasti analyzy a fizeni rizik pfipravit odpovidajici strategie, vedouci
k zajisténi pozadované miry bezpe¢nosti a konkurenceschopnosti. V ramci pfedmétu budou objasnény nejnoveéjsi
bezpecnostni koncepty a jejich vazba management organizace.

Témata:

Teoretické zaklady managementu

Management organizace vs management bezpe¢nostniho inzenyrstvi, management rizika.
Principy managementu rizik dle 1ISO 31000

Systém managementu kvality, FMEA analyza pro praxi

Systém jakosti a environmentalniho managementu (ISO 9000 a 14000)

Procesni fizeni spole¢nosti

Planovaci dokumentace v bezpe¢nostnim inzenyrstvi

Systém managementu bezpe¢nosti a ochrany zdravi pfi praci podle OHSAS 18001
Administrativni a personalni bezpe¢nost organizace

10 Tvorba systému informacni bezpeénosti organizace (ISO 27000)

11. Management kontinuity ¢innosti organizace (ISO 25999)

12. Management v kontextu komplexniho systému fizeni bezpecnosti

©CoOoNoOR~WNE

Studijni literatura a studijni pomiicky ‘

Povinna literatura:

ISACA COBIT 5 for Risk. 1. vyd. Rolling Meadows: ISACA, 2013. 216 s. ISBN 978-1-60420-457-5.

ROSS J. A., Security Engineering, A Guide to Building Dependable Distributed Systems Second Edition, Wiley
Publishing, Inc. 2008, ISBN: 978-0-470-06852-6

Doporuéena literatura:

BLANCHARD, B., S. Systém Engineering Management, Third Edition, Wiley Publishing, Inc., 2004, USA, ISBN 0-471-
29176-5

C. HERLEY, Unfalsifiability of Security Claims, Microsoft Research, Proceedings of the National Academy of Sciences,
April 2016.

WOLF J., F. WIECZOREK, F. SCHILLER, G. HANSCH, N. WIEDERMANN a M. HUTLE. Adaptive Modelling for
Security Analysis of Networked Control Systems. In: ICS-CSR 2016.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustifedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné€ 2h/tyden v rdmci kterych maji moznosti
konzultovat podrobné&ji probiranou latku. Dale mohou studenti komunikovat s vyucujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Security Futurology

Typ piredmétu Povinny ,,PZ* pro specializaci: doporuéeny roénik / semestr | 2/Z
Bezpe€nostni management

Rozsah studijniho piedmétu 28p + 14s | hod. | kreditii |5

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednaska,

vysledkii seminar

Forma zptsobu ovéfeni studijnich | 1. Povinna a aktivni GiCast na jednotlivych seminafich (80% tcast na seminafich).
vysledki a dalSi pozadavky na |2. Teoretické zvladnuti zakladni problematiky a jednotlivych témat.

studenta 3. Zapocet — zavérecna pisemna prace.
4. Zkouska - ustni forma, prokdzani znalosti latky z probiranych tematickych
okruhti.

Garant piedmétu Ing. Jan Valouch, Ph.D.

Zapojeni garanta do vyuky | Prednasi, vede seminafe.

predmétu

Vyucujici Ing. Jan Valouch, Ph.D., pfednasky (100 %)

Struéna anotace predmétu |

Cilem tohoto pfedmétu je poskytnout studentim znalosti z oblasti futurologie a to predev§im z hlediska moznosti
budouciho vyvoje bezpecnostni situace v narodnim, evropském a mezindrodnim méfitku. Pfedmét se zabyva rovnéz
problematikou tvorby védeckych progndz, ptredvidanim problémi celosvétové bezpe€nosti lidstva a mezinarodniho
terorismu. Uvedené oblasti dopliuji predikce technologického a demografického vyvoje ve vztahu k bezpecnosti.
Témata:

Teorie futurologie

Teorie prognostiky

Prognostické metody

Typologie predikci

Tvorba futurologickych vizi

Teorie bezpe€nosti a bezpecnostni studia

Mezinarodni bezpecnostni vztahy

Bezpecnostni progndzy a projekty

Vyzkum bezpeénostnich konflikti

10. Geopolitika a strategie

11. Globalni terorismus

12. Predikce demografického vyvoje

13. Predikce technologického vyvoje

14. Bezpecnostni modely

©CoNoOA~LNE

Studijni literatura a studijni pomicky

Povinna literatura:
A Glossary of Terms commonly used in Futures Studies. Roma: Forward Thinking Platform, 2014, September 2014. 29
p. Available from: < https://www.gfar.net>.

BLAND, J. a S. WESTLAKE. Don 't Stop Thinking About Tomorrow. London: Nesta, 2013. p. 24.

VALOUCH, J. a H. URBANCOKOVA. Methodology of Future Security Studies - The Proposal of New Prognostic
Method for the Creation of Security Forecasts. In: The Tenth International Conference on Emerging Security Information,
Systems and Technologies (SECURWARE) 2016. Nice, France, 2016. pp. 69-71. ISBN: 978-1-61208-493-0. 3 p.
Doporucena literatura:

SLOCUN, N. Participatory Methods Toolkit. A Practitioners Manual. Brusels: King Baudouin Foundation, 2003, 167 p.
ISBN 90-5130-447-1.

DOYLE, R. Determinism. The Information Philosopher (solving philosophical problems with the new information
philosophy). World futures studies federation. [online]. c. 2016. [cit. 2016-04-30]. Dostupné z <
http://www.informationphilosopher.com/>.

A Glossary of Terms commonly used in Futures Studies. Roma: Forward Thinking Platform, 2014, September 2014. 29
p. Available from: < https://www.gfar.net>.

BRZEZINSKI Z. The Grand Chesshoard: American Primacy and Its Geostrategic Imperatives. Publisher: Basic. Oct.
29th, 1997. 240 p. ISBN 0-465-02725-3

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim
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Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyuéujicim pomoci e-mailu a LMS Moodle.

B-111 — Charakteristika studijniho predmétu Abecedni seznam
Nazev studijniho piredmétu Security of Information Systems
Typ predmétu Povinny ,,PZ* pro specializace: doporudeny ro¢nik / semestr | 2/Z
Bezpecnostni inZenyrstvi
Bezpecnostni technologie
Rozsah studijniho piedmétu 28p + 28¢ | hod. | kreditii |5
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska
vysledki cvieni
Forma zpuisobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:
vysledki a dalsi poZadavky na| -  aktivni G¢ast ve vyuce (pfednasky/cviceni) v rozsahu min. 80%
studenta - Vypracovani semestralni prace a jeji uspésné obhajeni formou kolokvia

- uspésné absolvovani dil¢iho znalostniho testu v pribéhu semestru
Pro spésné absolvovani zkousky je pozadovano:

- splnéni pozadavkl zapoctu

- prokazani praktickych odbornych znalosti pted Gstni zkouskou

- obhajeni znalosti formou tstniho pohovoru

Garant predmétu prof. Mgr. Roman Jasek, Ph.D.

Zapojeni garanta do vyuky | Vedeni pfednasek, kontrola urovné zpracovanych semestralnich projektii a ovéfeni
predmétu znalosti formou ustni zkousky.

Vyucujici prof. Mgr. Roman Jasek, Ph.D. pfednasky (100 %)

Ing. Petr Zacek cviceni (100 %)

Strucna anotace predmétu |

Cilem pfedmétu je seznamit studenty s klicovymi oblastmi pro fizeni rizik spojenych s bezpecnosti informacnich systému
a predstavit technologie a postupy spojené s praktickou realizaci bezpe¢nostni politiky organizace.
Témata:
1. Bezpecnost informacnich technologii a informaénich systémi.
Legislativni ramec informacni bezpe¢nosti.
Integrovany systém fizeni (fizeni jakosti - QMS, systém fizeni vztahu k okoli EMS)
Rizeni informatiky a bezpe¢nosti informaci v organizaci (IT Governance, IT Service Management, Information
Security Governance)
5. Metodiky ITIL a COBIT.
6. Normy spojené s fizenim bezpecnosti informaci (ISO 27000, ISO 27001)
7. Symetricka a asymetricka kryptografie (SSL, TLS). Technologie elektronického podpisu v kyberprostoru.
8
9

Hwn

Digitalni serverové certifikaty, kvalifikované certifikaty a kvalifikované systémové certifikaty.
. HaSovaci funkce, princip, druhy, vyuziti.
10. Technologie a bezpe¢nost diskovych poli.
11. Rizeni dostupnosti, zilohovani a archivace dat.
12. Penetra¢ni testy a bezpecnost cloudovych sluzeb.
13. Sprava identit a fizeni pfistupu (technologie OpenID, SSO).
14. Ptipadové studie.

Studijni literatura a studijni pomicky ’

Povinna literatura:

KRAYEM, S. a R. JASEK. Security of Information Systems [online]. Zlin: Tomas Bata University in Zlin, 2015 [cit. 2018-
07-01]. ISBN 978 - 80 - 7454 - 565 - 8. Dostupné z: https://digilib.k.utb.cz/handle/10563/18617

SOMMERVILLE, I. Software Engineering. Tenth edition. Boston: Pearson, [2016]. ISBN 978-0133943030.
Doporucena literatura:

STALLINGS, William, Lawrie BROWN, Michael D BAUER a Michael HOWARD. Computer Security: Principles and
Practice. 2nd ed. Boston: Pearson, 2012, xxii, 788 s. ISBN 9780132775069.

SINGER, P. Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford: Oxford University Press, c2014, viii,
306 s. ISBN 9780199918119.

STALLINGS, William. Effective Cybersecurity: a Guide to Using Best Practices and Standards. Indianapolis, IN: Pearson
Education, 2018. ISBN 978-0134772806.

LUDWIG, Mark. The Giant Black Book of Computer Viruses. American Eagle Books, 2017. ISBN 978-1948117555.
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Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpusobu kontaktu s vyucujicim

Vyucujici ma pevné stanoveny své konzultacni hodiny. Pro dal$i komunikaci je mozno vyuzit mail, v pfipadée specifické
potieby je mozné dohodnout individualni mimofadné konzultace i v jinych terminech.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Security of Public Events

Typ piredmétu Povinny ,,PZ* pro specializace: doporuéeny roénik / semestr | 1/Z
Bezpecnostni technologie
Bezpe€nostni management

Rozsah studijniho pfedmétu 28p + 28¢ | hod. | kreditii |5
Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednaska,
vysledkii cviéeni

Forma zpiisobu ovéreni studijnich | Pisemnad i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni Gi€ast na jednotlivych seminafich (80% ticast na seminatich).
studenta 2. Teoretické a praktické zvladnuti zékladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspésného zvladnuti probirané tématiky pomoci pisemného testu a
ustni zkousky.

Garant predmétu doc. Ing. Lud¢k Lukas, Ph.D. (100 % p)
Zapojeni garanta do vyuky | Metodicky, vede prednasky

piredmétu

Vyucujici doc. Ing. Ludék Lukas, CSc., prednasky (100 %)

Ing. Dora Lapkova, Ph.D., cviceni (100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je studentim objasnit problematiku zajisStovani bezpe¢nosti vefejnych akci. V ramci obsahu budou
popsany specifika vefejnych akci spolu s jejich délenim. Studenti se dale seznami s legislativou a s povinnostmi
poradatell. Zabezpeceni vetejnych akci bude brano z pohledu personalniho, technického i ekonomického. Podrobné;ji
budou rozebrany sportovni, kulturni a spolecenské akce. Pfredmét navazuje na Fyzickou ostrahu, Bezpe¢nostni inzenyrstvi
a Krizové planovani a fizeni.
Témata:

1. Uvod do studia predmétu

2. Vefejné akce — charakter, specifika

3. Verejné akce — déleni

4. Venkovni vetejné akce

5. Verejné akce uvniti objektu

6. Legislativa

7. Povinnosti pofadateli

8. Analyzy rizik
9. Moznosti zabezpeceni — personalni
10. Moznosti zabezpeceni — technické prostiedky
11. Ekonomické fizeni zabezpeceni
12. Sportovni vefejné akce
13. Kulturni vefejné akce
14. Spolecenské vetejné akce

Studijni literatura a studijni pomiicky

Povinna literatura:

KALVACH Z. Basics of Soft Targets Protection, Soft Targets. Protection Institute, z.u. Praque, June 2016,

VASILIS, K., LARCHER, M., SOLOMQOS, G., Review on Soft Target/Public Space Protection Guidance, JRC Science
for Policy Report, European Commission, 2nd edition, 2018, EUR 29116 EN avaliable on-line:
http://publications.jrc.ec.europa.eu/repository/bitstream/JRC110885/soft_target-public_space_protection_guidance.pdf
Doporuéena literatura:

AGEL, M. J. a J. L HESTERMAN. Soft Targets And Crisis Management: What Emergency Planners And Security
Professionals Need To Know. Boca Raton: CRC Press, Taylor & Francis Group, [2017]. ISBN 978-1-4987-5632-7.
PURPURA, P. Philip. Security and Loss Prevention: An Introduction. 7nd Edition. Butterworth-Heinemann, 2018. ISBN
978-0128117958

HESTERMAN, J. Soft Target Hardening: Protecting People from Attack. 2nd Edition. London: Routledge, 2018. ISBN
978-1138391109.

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zptiisobu kontaktu s vyucujicim

Vyucuyjici na FAI maji trvale vypsany a zvefejnény konzultace minimaln€ 2h/tyden, v ramci kterych maji studenti moznost
konzultovat podrobné&ji probiranou latku. Dale mohou studenti komunikovat s vyu¢ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Security System and Public Administration

Typ piredmétu Povinny ,,PZ* pro specializaci: doporuéeny roénik / semestr | 1/L
Bezpe€nostni management

Rozsah studijniho pi‘edmétu 28p + 28c | hod. | krediti | 4

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska

vysledkii cviéeni

Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:

vysledkii a daldi poZzadavky ma | -  aktivni uCast ve vyuce (pfednasky/cviéeni) v rozsahu min. 80%

studenta - zpracovani prezentace na zvolené téma

- Vvypracovani semestralni prace a jeji uspé$né obhajeni formou kolokvia
Pro spésné absolvovani zkousky je pozadovano:

- splnéni pozadavkl zapoctu

- prokazani praktickych odbornych znalosti pfed ustni zkouskou

- obhajeni znalosti formou Ustni zkousky

Garant piredmétu doc. Ing. Ludék Lukas, CSc.

Zapojeni garanta do vyuky | Vedeni prednasek, kontrola urovné zpracovanych semestralnich praci a ovéfeni
predmétu znalosti formou ustni zkousky.

Vyucujici doc. Ing. Lud&k Lukas, CSc., pfednasky (100 %)

Ing. Lukas Pavlik, cvi¢eni (100 %)

Strucna anotace predmétu |

Cilem pfedmétu je ziskani poznatkil a znalosti z oblasti zajisténi bezpeénosti na mezinarodni a narodni tirovni a roli vefejné
spravy v této oblasti. Soucasné také rozbor systému, plisobnost a zasady fungovani vefejné spravy. Na zavér seznameni
studenti s problematikou informatizace vefejné spravy.
Témata:
1. Uvod do studia piedmétu
2. Mezinarodni pravo jako zéklad bezpecnosti
3. Mezinarodni vztahy
4. Teorie vyvoje mezinarodniho bezpe¢nostniho prostredi
5. Systém mezinarodni bezpecnosti (hlavni bezpecnostni aktéii)
6. Role mezinarodnich bezpecnostnich organizaci (OSN)
7. Bezpecnostni politika EU a NATO
8. Podstata a soudobé pojeti vefejné spravy
9. Statni sprava
10. Struktura a ptisobnost samospravy
11. Zakladni zasady Cinnosti spravnich organd (spravni fad)
12. Trendy rozvoje vefejné spravy
13. Informatizace vefejné spravy
14. Informacni systémy vetejné spravy

Studijni literatura a studijni pomicky ‘

Povinna literatura:

HOUGH P., S. MALIK, A. MORAN a B. PILBEAM. International Security Studies: Theory and Practice. Routledge,
2015. ISBN 9780415734370.

COLLINS Al. Contemporary Security Studies. Oxford: Oxford University Press, 2015. ISBN 978-0198708315
Doporuéena literatura:

WILLIAMS, P. Security Studies: An Introduction. 2nd ed. London: Routledge, c2013. ISBN 978-0-415-78281-4.
SHAFRITZ, J. M. Introducing Public Administration. New York : Routledge, 2017. ISBN 978-1138666344.

HOLZER, M. a R. W. SCHWESTER. Public Administration: An Introduction. 1st Edition. New York: Routledge, 2011.
ISBN 978-0765621207.

Informace ke kombinované nebo distanc¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici ma pevné stanoveny své konzultacni hodiny. Pro dal$i komunikaci je mozno vyuzit mail, v piipadé specifické
potieby je mozné dohodnout individualni mimofadné konzultace i v jinych terminech.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Security Technologies for Protection of Information Systems

Typ piredmétu Povinny ,,PZ* pro specializaci: doporudeny ro¢nik / semestr | 1/L
Bezpecnostni technologie

Rozsah studijniho piedmétu 28p + 28¢ | hod. | kreditii 13

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednasky,

vysledkii cviéeni

Forma zptsobu ovéfeni studijnich | 1. Zapocet: Gicast na cvi¢enich minimalné 70 % (10x). Zpracovani dvou prezentaci

vysledku a dalsi pozadavky na v PowerPointu v rozsahu nejméné 10 snimkii na zadané téma z probirané

studenta tématiky BTOIS, tyto prezentace v ramci cviceni pfednést a vést na dané téma

kvalifikovanou diskusi.

2. Zkouska: sklada se z Casti pisemné a ustni. Pisemna ¢ast zkousky predstavuje
test z problematiky, pokryvajici cely studijni pfedmeét. V ustni ¢asti zkousky
bude vedena diskuse na vybrané problémy, z testové ¢asti a doplnéna dalsi
otazka v zavislosti na obsahu a trovni védomosti studenta a jeho znalosti
problematiky ve cviéenich.

Garant piredmétu doc. Ing. Jifi Gajdosik, CSc.

Zapojeni garanta do vyuky | Vede prednasky a cviceni

predmétu

Vyucujici doc. Ing. Jifi Gajdosik, CSc., prednasky (100%)

Struéna anotace predmétu |

Cilem pfedmétu je ziskani piehledu o bezpe¢nostnich technologiich aplikovanych v informa¢nich systémech a to jak z
hlediska mistnich lokalnich siti malych informacnich systému, tak i v podminkach rozsahlych systému. Seznameni se s
technologii pro bezpecny vzdaleny pristup, vytvafeni virtudlnich siti a jejich bezpecnost. Bezpecné sité IPSec VPN,
tunelovani GRE. Zabezpecovani zafizeni, architektura AAA, ochrana IOS. IDS a IPS zafizeni.

Témata:

Uvod. Moderni hrozby v informaénich systémech

Bezpecnost informaénich systémi, bezpecnost prvka IS.

Bezpecnost v sitich, v operaénich systémech.

Autentizace, autorizace a uétovani.

Systémy IDS a IPS. Implementace prevence pruniku.

Firewally a fizeni provozu.

Implementace bezpecnostnich technologii v LAN, WAN

Implementace virtualnich privatnich siti.

9. Implementace bezpecnostnich technologii na bazi kryptobezpec¢nosti

10. Bezpecnost provozu a sprava pocitacovych siti.

11. Provoz a sprava aplikaci.

12. Monitorovani sitovych prvki a zatéze pocitacovych systémui. Hodnoceni bezpeénosti v sitich

13. Implementace technologie tunelovani GRE, IP SEC

14. Bezpecnost cloudu

ONoogrwWNE

Studijni literatura a studijni pomiicky |

Povinna literatura:

STALLINGS, W. a L. V. BROWN. Computer security : principles and practice. Boston, MA: Pearson, 2015. ISBN 978-
1-292-06617-2.

PFLEEGER et all. Security in Computing, NJ: Prentice Hall, 2015, ISBN 978-0-13-408504-3.

Doporucena literatura:

BECHERER A., A. STAMOS a N. WILCOX. Cloud Computing Security. Presentation, BlackHat, USA 2009.
HERNAN S., S. LAMBERT S., T. OSTWALD a A. SHOSTACK. Uncover Security Design Flaws Using The STRIDE
Approach, 2007.

LEHTINEN, R., D. RUSSELL, G. T GANGEMI a D. RUSSELL. Computer security basics. 2nd ed. Sebastopol, CA:
O'Reilly & Associates, c2006. ISBN 978-0596006693.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobng&ji probiranou latku. Dale mohou studenti komunikovat s vyucujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika Studijniho pf'edmétu Abecedni seznam

Nazev studijniho predmétu Soft Skills

Typ predmétu Povinny pro specializaci doporudeny ro¢nik / semestr | 2/Z
Bezpe€nostni management

Rozsah studijniho pfedmétu 28p + 14s | hod. | kreditii |4

Prerekvizity, korekvizity, | Psychologie a marketingové komunikace

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky Prednasky,

vysledkii seminare

Forma zptusobu ovéfeni studijnich | Pisemna i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% tcast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspésné¢ho zvladnuti probirané tématiky pfi ustnim pohovoru s

vyucujicim.
Garant predmétu doc. Ing. Martin Hromada, Ph.D.
Zapojeni garanta do vyuky | Metodicky, vede prednasky a cviceni
piredmétu
Vyucujici doc. Ing. Martin Hromada, Ph.D., pfednasky (100 %)

PhDr., Mgr. Stanislav Zelinka, prednasky (100 %)

Stru¢na anotace predmétu |

Cilem pfedmétu je navazani a rozvinuti zakladnich tezi psychologie a marketingovych komunikaci; studenti budou
seznameni s mékkymi dovednostmi — schopnostmi lidi komunikovat, spole¢né pracovat, organizovat, jednat, fesSit
konflikty ¢i rozhodovat. M¢kké dovednosti 1ze vnimat jako interpersonalni dovednosti, které jsou nedilnou soucasti
pozadavku firmy na pracovni misto.
Témata:
1. Personalistika, fizeni lidskych zdroju.
2. Komunika¢ni dovednosti a schopnosti — verbalni, nonverbalni, pisemné, Gstni, individualni a tymové.
3. Organizac¢ni schopnosti a dovednosti.
4. Schopnost navazovat a udrzovat kontakty.
5. Vyjednavani a feseni konfliktt.
6. Strategické a koncepcni mysleni.
7. Kreativni mySleni.
8. Asertivita, asertivni jednani.
9. Schopnost sebereflexe.
10. Tymova spoluprace.
11. Odolnost vici stresu.
12. Empatie, samostatnost, piedvidavost.
13. Kompetentnost, kvalifikace; zadani zavére¢né seminarni prace.
14. Prezentace zadanych témat — klasifikace.

Studijni literatura a studijni pomiicky

Povinna literatura:

AHLEMANN, F., F. EL ARBI, M. G. KAISER a A. HECK. 2013. “A Process Framework for Theoretically Grounded
Prescriptive Research in the Project Management Field.” International Journal of Project Management 31: 43—
56.10.1016/j.ijproman.2012.03.008

WIKLE, T. D.aT. D. FAGIN, Hard and Soft Skills in Preparing GIS Professionals: Comparing Perceptions of Employers
and Educators, Transactions In GIS, Volume 19, Issue 5, Online ISSN:1467-9671

Doporucena literatura:

ALBERANI, A., The impact of Soft Skills on the paths and careers of employees. Speech at “Soft Skills and their role in
employability — New perspectives in teaching, assessment and certification”, workshop in Bertinoro, FC, Italy.

CARE, E., ANDERSON, K. a H. KIM. Visualizing the breadth of skills movement across education systems. Center for
Universal Education at Brookings.

CINQUE, M. Lost in translation. Soft skills development in European countries. Tuning Journal for Higher Education,
3(2), 389-427.

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zptiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné€ 2h/tyden v rdmci kterych maji moznosti
konzultovat podrobné&ji probiranou latku. Déle mohou studenti komunikovat s vyu¢ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Special Security Technologies

Typ piredmétu Povinny ,,PZ* pro specializace doporuéeny roénik / semestr | 1/L
Bezpecnostni technologie
Bezpe€nostni management

Rozsah studijniho pfedmétu 28p + 28¢ | hod. | kreditii |4
Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednaska,
vysledkii cviéeni

Forma zpiisobu ovéreni studijnich | Pisemna forma

vysledkii a dalSi pozadavky na | 1. Povinna ucast na numerickych cvicenich (80% tucast) v 1 az 5 tydnu.

studenta 2. Napsani testu z numerickych cvic¢eni, max. za 12 boda

3. Zméfeni 6 laboratornich uloh a odevzdéani protokolt k méfenim, celkem za 18
bodu

4. Pisemna zkousSka, max. za 70 bodu

5. Ziskani minimaln¢ 50 bodii ze 100 bodt.

Garant piredmétu doc. RNDr. Vojtéch Kiesalek, CSc.

Zapojeni garanta do vyuky | Metodicky, pfednasi

predmétu

Vyucujici doc. RNDr. Vojtéch Kiesalek, CSc., prednasky (100 %)

Ing. Stanislav Gona, Ph.D., cvic¢eni (100 %)

Strucna anotace predmétu |

Cilem tohoto pfedmétu je poskytnout studentiim znalosti tykajici se pokro¢ilych bezpe¢nostnich technologii pro zajisténi

objektové bezpecnosti a zamezeni tniku informaci pomoci odposlechovych zafizeni

Témata:
1. Uvod. Standardni a pokrogilé bezpe&nostni technologie pro zajisténi objektové bezpecnosti a

metody pro detekci a zamezeni tiniku informaci pomoci odposlechovych zatizeni

Kmitoctové spektrum (ve vztahu k radiovému odposlechu)

Modulace vysokofrekvencnich a mikrovinnych signalt

Vysokofrekvenéni vedeni, antény a Sifeni radiovych signald

Radiové pfijimace, architektura, zakladni parametry

Odposlechova zatizeni (linkovy odposlech, bezdratové mikrofony, laserovy odposlech)

Technika proti odposlechu (Sirokopasmové detektory, prehledové piijimace, spektralni analyzatory,

detekce nelinearnich piechodi)

8. Zameéfovani radiovych zdroju ruseni, vyhledavani skrytych odposlechovych prosttedka a kamer

9. Ruseni kmitoctového spektra (zamérné, nechténé (EMC), piirodni zdroje ruSeni). Ruseni mobilnich komunikaci.

10. Standardni detektory pohybu a jejich instalace v poplachovych systémech

11. Nadstandardni a pokrocilé detektory pohybu

12. Biometrické identifika¢ni metody, zakladni pojmy a principy, zakladni biometrické metody (otisk prstu a
rozpoznani tvaie)

13. Dalsi biometrické systémy

14. Ostatni bezpecnostni technologie pouzivané v poplachovych systémech

Noar~wDd

Studijni literatura a studijni pomiicky

Zakladni literatura

TITTERTON D. H. Military Laser Technology and Systems, Artech House 2015

DRIGGERS R. G., FRIEDMAN M. H. a J. NICHOLS. Introduction to Infrared and Electro-Optical Systems, Artech
House 2012

Doporucena literatura

RASTOGI P. ed. Digital Optical Measurement Techniques and Applications, Artech House 2015

KAPLAN E. D., HEGARTY Ch. J. eds. Uderstanding GPS — Principles and Applications, Artech House 2006
PELLEGRINO P. M., HOLTHOFF E. L. a M. E. FARRELL. Laser-Based Optical Detection of Explosives, CRC Press
2015

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustfedéni) | | hodin

Informace o zptiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v rdmci kterych maji moznosti
konzultovat podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyuéujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Technical English |

Typ piredmétu Povinny pro specializace: doporuéeny roénik / semestr | 1/Z
Bezpecnostni technologie
Bezpe€nostni management

Rozsah studijniho pfedmétu 28s lhod. | krediti 13
Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky seminaf
vysledkii

Forma zpiisobu ovéreni studijnich | Pisemna forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% tcast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zékladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspésného zvladnuti probirané tématiky pfi pribézném a zavérecném

testu.
Garant piredmétu Mgr. Tereza Outéticka
Zapojeni garanta do vyuky
predmétu
Vyucujici Mgr. Tereza Outéticka, seminate (100 %)

Struéna anotace predmétu |

Cilem pfedmétu je naucit studenty pracovat s odbornou literaturou, tj. ziskat, zpracovat, vyhodnotit a pisemné i ustné
prezentovat technické informace v angli¢tiné. Dale se zamétuje na rozvoj komunikac¢nich schopnosti studentli v obecné
technické oblasti, v oblasti zvoleného studijniho oboru a v profesnich situacich, napt. vstupni pohovor.

Témata seminafi:
1. Popis funkei

2. Popis pouzitych technologii

3. Materialové technologie

4. Vlastnosti produktt

5. Kuvalita

6. Komponenty

7. Kompletace

8. Design, pribézny test

9. Slovesa a fraze pro popis designu
10. Popis vad

11. Fraze pro popis jistoty a nejistoty
12. Popis grafa

13. Kariéra, CV

14. Pracovni pohovor

Studijni literatura a studijni pomicky ’

Povinna literatura:

IBBOTSON, M. Cambridge English for Engineering. Cambridge, 2008.

English Grammar in Use (4th edition).

Doporucena literatura:

BRIEGER, N. Technical English : vocabulary and grammar. 1st pub. Oxford : Summertown Publishing, 2002.
GLENDINNING, E. H., L. LANSFORD, a A. POHL, Technology for engineering and applied sciences. 2013.
SOPRANZI, S.R. Flash on English for Mechanics, Electronics and Technical Assistance - 2nd edition. ELI Publishing,
2012.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (sousti‘edéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden, v ramci kterych maji moznost konzultovat
podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyu€ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nazev studijniho predmétu Technical English 11

Typ predmétu Povinny pro specializace: doporudeny ro¢nik / semestr | 1/L
Bezpecnostni technologie
Bezpe€nostni management

Rozsah studijniho pFedmétu 28s hod. | krediti |4
Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky seminaf
vysledkii

Forma zpiisobu ovéreni studijnich | Pisemnd a ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% tcast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Uspé&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspésného zvladnuti probirané tématiky pfi pribézném a zavérecném
testu, ustni zkouska.

Garant prredmétu Mgr. Tereza Outéticka

Zapojeni garanta do vyuky

predmétu

Vyucdujici Mgr. Tereza Outctickd, seminaie (100 %)

Strucna anotace predmétu |

Cilem predmétu PAAO?2 je ptipravit studenty magisterského studia na jejich budouci profese po jazykové strance. Tento
pfedmét je zameéfen predevsim na praktickou aplikaci vSech znalosti a dovednosti, které studenti ziskali v predchozich
jazykovych kurzech. Student je veden k soustavné praci s autentickymi anglickymi odbornymi texty ze svého oboru. Duraz
je také kladen na schopnost pisemné a stné prezentovat technické informace v anglicting.

Predmét se zaméfuje na to, aby student ziskal poznatky a praktické znalosti z nasledujicich okruhd:

Technické pozadavky, navrh feseni

Bezpecnostni prvky

Popis automatizovanych systému

Cteni jako aktivni proces, vyuziti znalosti problému, pfedvidani obsahu z nadpisu, struktury textu, extenzivni a
intenzivni Cteni, ¢teni pro ziskani informaci.

5. Strategie skimming (zb&ézné ¢teni).

6. Scanning (vyhledani konkrétni informace v textu).

7

8
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Intenzivni ¢teni, prace s jazykem (slovni zasoba, gramatika, struktura véty). Pribézny test

. Pfenos informaci (doplnéni a popis diagramu, tabulky, grafu).
9. Shrnuti informaci, jejich reprodukce.
10. Dovednosti potiebné pro seminafe a pfednasky v angli¢ting (poslech, vedeni poznamek atd.).
11. Hrani roli, scénafe, simulace z oblasti technologie.
12. Ustni prezentace v technologii - analyza obecenstva, obsah, struktura, jazykové prostiedky.
13. Ustni prezentace v technologii - neverbalni komunikace, visualni pomiicky.
14. Popis vykonu a vhodnosti feseni.

Studijni literatura a studijni pomiicky ’

Povinna literatura:

IBBOTSON, M. Cambridge English for Engineering. Cambridge, 2008.

English Grammar in Use (4th edition).

Doporucena literatura:

BRIEGER, N. Technical English : vocabulary and grammar. 1st pub. Oxford : Summertown Publishing, 2002.
GLENDINNING, E. H., L. LANSFORD, a A. POHL, Technology for engineering and applied sciences. 2013.
SOPRANZI, S.R. Flash on English for Mechanics, Electronics and Technical Assistance - 2nd edition. ELI Publishing,
2012.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zptisobu kontaktu s vyucujicim

Vyucujici maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden, v ramci kterych maji moznost konzultovat
podrobnéji probiranou latku. Dale mohou studenti komunikovat s vyu€ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nizev studijniho predmétu Technology of Industrial Information Systems

Typ piredmétu Povinny pro specializace: doporuéeny roénik / semestr | 1/L
Bezpecnostni technologie
Bezpe€nostni management

Rozsah studijniho pfedmétu 28p + 28¢ | hod. | kreditii |4
Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky Prednasky,
vysledkii cviéeni

Forma zpiisobu ovéreni studijnich | Pisemnad i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% tcast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Samostatné experimenty na redlnych soupravach pro zpracovani a pfenos signalt,
testovani pfenosovych médii. Vypracovani technickych zprav o experimentech.

4. Prokazéani uspé$ného zvladnuti probirané tématiky pfi diskuzi hodnoceni
technické zpravy s vyuéujicim. Ustni zkouska na zékladé pisemné piipravy v ramci

zkousky
Garant piredmétu Ing. Petr Neumann, Ph.D.
Zapojeni garanta do vyuky | Metodicky, pfednasi, vede cviceni
predmétu
Vyucujici Ing. Petr Neumann, Ph.D., pfednasky, cviceni (100 %)

Strucna anotace predmétu |

Cilem pifedmétu je poskytnout studentiim piehled principti, zakladnich charakteristik a aplika¢nich oblasti technologickych
objektl v ramci prumyslovych informacnich systémi. Studenti ziskaji mimo jiné znalosti o principech zpracovani signalti
signalovymi procesory, o principech navigacnich systému, telemetrickych systémi, prenosech dat v prostiedi
primyslovych informaénich systémui a o smyslu i realizaci archivace kli¢ovych dat primyslového procesu (traceability).
V nezbytné mife jsou zopakovany a zdiraznény pfislusné zakladni metody zpracovani realnych signalii pro sbér dat a
jejich ptenos readlnymi Sumovymi kanaly.
Tematické okruhy:
1. Uvod, zakladni pojmy
Prenosové cesty, kanaly, entropie, informace
Signaly, rozdéleni, Casovy a kmitoctovy pribéh, nastroje
Upravy a zpracovani signalii — vzorkovani, kvantovani, modulace
Druhy a vlastnosti jednotlivych typti modulaci signalu
Ko6dovani kanalu, Shannonova véta
Problematika dalkového méfeni
Primyslové sbérnice, typické vlastnosti, ptiklady
Opticky prenos signalt
Satelitni pfenos signalt
GPS, principy, aplikace
Signalové procesory, typické vlastnosti, aplikace
Aplika¢né specifické informacni systémy v technologické oblasti
14. Vyuziti 1D a 2D koda ve vyrobé, konzistentni archivace — traceability

©oNUk WD
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Studijni literatura a studijni pomiicky

Povinna literatura:

PROAKIS, J.G. Digital Communications. McGraw-Hill, 1995.

LYNN,P.A.,FUERST,W. Introductory digital signal processing. John Wiley and Sons, 1989.

Doporucena literatura:

SMITH, S\W. The Scientist and Engineer's Guide to Digital Signal Processing. 2nd Edition. California Technical
Publishing San Diego, California, 1999. ISBN 0-9660176-6-8 electronic

RODDY D. Satellite Communications. 4th Edition. The McGraw-Hill Companies, Inc. 2006. ISBN 0-07-146298-8.
ZURAWSKI, R. Industrial Communication Technology Handbook. 2nd Edition. CRC Press. 2017. ISBN 9781351831376.

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustredéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici pravidelné¢ vypisuje a zvefejiiuje pro studenty konzultace v trvani minimalné¢ 2h/tyden. V ramci téchto
konzultaci maji studenti moznost se podrobné&ji seznamit s probiranou latkou, pfipadné prodiskutovat nejasnosti. Dale
mohou studenti komunikovat s vyu¢ujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nazev studijniho predmétu The Ergonomics and Psychology of Security

Typ predmétu Povinny pro specializaci: doporudeny ro¢nik / semestr | 1/L
Bezpe€nostni management

Rozsah studijniho pfedmétu 14p + 14c | hod. | krediti |2

Prerekvizity, korekvizity, | nejsou

ekvivalence

Zpisob ovéreni studijnich | Klasifikovany zapocet Forma vyuky Prednasky,

vysledkii seminare

Forma zpiisobu ovéreni studijnich | Pisemnad i ustni forma

vysledkii a dalSi pozadavky na | 1. Povinnd a aktivni ti€ast na jednotlivych cvicenich (80% ucast na cviceni).
studenta 2. Teoretické a praktické zvladnuti zdkladni problematiky a jednotlivych témat.

3. Usp&iné a samostatné vypracovani viech zadanych tiloh v priib&hu semestru.

4. Prokazani uspé$ného zvladnuti probirané tématiky pii ustnim pohovoru s

vyucujicim.
Garant piedmétu PhDr., Mgr. Stanislav Zelinka
Zapojeni garanta do vyuky | Metodicky, vede prednasky a cviceni
predmétu
Vyucujici PhDr., Mgr. Stanislav Zelinka, prednasky (100 %)

Strucna anotace predmétu |

Cilem pfedmétu je seznamit studenty se zdkladnimi tématy ergonomie, ktera tvoti zakladni materii poznatkt v oblasti
optimalizace lidské ¢innosti; zabyva studiem interakci pfevazn€ v pracovnich systémech a vymezeni jejich vzajemnych
vazeb a ucinkl. V oblasti psychologie prace a jeji bezpecnosti budou vysvétleny otdzky zatezovych a traumatickych
situaci, zptisoby jejich feSeni a zdsady komunikace v zatézovych situacich.
Témata:

1. Vymezeni ergonomie véetné rozdéleni zakladnich a specialnich oblasti.

2. Kiriteria a parametry ergonomického hodnoceni pracovnich systémd.

3. Vykonova kapacita ¢lovéka.

4. Psychicka a senzoricka kapacita ¢lovéka..

5. Stres, stresory, nadmérna pracovni zatéz.

6. Smeénova a nocni race.

7. Prevence nadmérné pracovni zatéze.

8. Profesionalné podminéna onemocnéni.

9. Pracovni polohy — prace v sed¢, ve stoje, prace s pocitacem.

10. Rehabilitacni ergonomie.

11. Psychologie prace a bezpec¢nosti.

12. Zatézové a traumatické situace.

13. Socialni komunikace; zadani témat seminarni prace.

14. Prezentace zadanych seminarnich praci.

Studijni literatura a studijni pomiicky

Povinna literatura:

STANTON, N., A.: Handbook Of Human Factors And Ergonomics Methods. Boca Raton: CRC Press, c2005. ISBN isbhn0415287006.
AMICK 11l BC, ROBERTSON MM, DERANGO K, BAZZANI L, MOORE A, ROONEY T. et al. Effect Of Office Ergonomics
Intervention On Reducing Musculoskeletal Symptoms. Spine. 2003;28(24):2706-11

Doporucena literatura:

REALYVASQUEZ, Arturo, Aidé Aracely MALDONADO-MACIAS a Karina Cecilia ARREDONDO. Advanced Macroergonomics
And Sociotechnical Approaches For Optimal Organizational Performance. Hershey, PA: Business Science Reference, [2018].
BRENDA K. WIEDERHOLD. The Role of Psychology in Enhancing Cybersecurity. Cyberpsychology, Behavior, and Social
Networking, 17(3), pp. 131-132. 2014

ELIJ. FINKEL. JEFFRY A. SIMPSON. PAUL W. EASTWICK. The Psychology of Close Relationships: Fourteen Core Principles.
2017. Annual Review of Psychology. P 383-411. avaliable: https://www.annualreviews.org/doi/abs/10.1146/annurev-psych-010416-
044038

Informace ke kombinované nebo distan¢ni formé

Rozsah konzultaci (soustiedéni) | | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici na FAI maji trvale vypsany a zvefejnény konzultace minimalné 2h/tyden v ramci kterych maji moznosti
konzultovat podrobng&ji probiranou latku. Dale mohou studenti komunikovat s vyucujicim pomoci e-mailu a LMS Moodle.
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B-111 — Charakteristika studijniho predmétu Abecedni seznam

Nazev studijniho piredmétu Theory of Security
Typ piredmétu Povinny ,,ZT* pro specializace: doporuéeny ro¢nik / semestr | 1/Z
Bezpecnostni technologie
Bezpe€nostni management
Rozsah studijniho pfedmétu 28p + 14s | hod. | kreditii |4
Prerekvizity, korekvizity, | nejsou
ekvivalence
Zpisob ovéreni studijnich | Zapocet, zkouska Forma vyuky prednaska
vysledkii cviéeni
Forma zptsobu ovéreni studijnich | Pro udéleni zapoctu je pozadovano:
vysledki a dalsi poZadavky na| -  aktivni G¢ast ve vyuce (pfednasky/cviceni) v rozsahu min. 80%
studenta - zpracovani prezentace na zvolené téma

- Vvypracovani semestralni prace a jeji uspé$né obhajeni formou kolokvia
Pro spésné absolvovani zkousky je pozadovano:

- splnéni pozadavkl zapoctu

- prokazani praktickych odbornych znalosti pfed ustni zkouskou

- obhajeni znalosti formou Ustni zkousky

Garant prredmétu doc. Ing. Ludék Lukas, CSc.

Zapojeni garanta do vyuky | Vedeni prednasek, kontrola Grovné zpracovanych semestralnich praci a ovéfeni
predmétu znalosti formou ustni zkousky.

Vyucujici doc. Ing. Ludek Lukas, CSc., pfednasky (100 %)

Ing. David Saur, Ph.D., seminafe (100%)

Struéna anotace predmétu |

Cilem studijniho pfedmétu je studentiim objasnit zakladni poznatky z oblasti teorie bezpecnosti. Na zakladé objektivni
existence hrozeb budou objasnény postulaty teorie bezpecnosti, zakladni typy naruseni bezpecnosti i zptisoby jejiho
zajisténi. Zdiraznén bude jak politologicky pfistup shora dolti, tak pragmaticky zdola nahoru. Studentim bude objasnén
$irsi teoreticky zaklad pro pochopeni podstaty bezpecnosti a jejiho zajisténi.
Témata:

1. Uvod do studia pfedmétu (soucasny stav, zakladni pojmy, co je teorie bezpe&nosti)

2. Historie bezpeénosti

3. Zdroje teorie bezpe¢nosti

4. Postulaty teorie bezpecnosti

5. Bezpecénostni prostiedi (sektory, analytické roviny, dimenze)

6. Bezpecnostni situace, zpisoby popisu

7. Hrozby, vyvoj hrozeb, podstata hrozeb (formy, ¢lenéni, jak hrozby vznikaji)

8. Teorie chaosu, evoluce, bezpecnost

9. Naruseni bezpecnosti, ijma, negativni dopad

10. Prevence a represe (modely zajisténi bezpecnosti)

11. Jazykové konsekvence bezpe¢nosti (sekuritizace, safety, security)

12. Druhy bezpecnosti (ochrana, vladnuti, strategie)

13. Bezpecnost a pravo

14. Bezpecnostni politika, bezpe€nostni strategie, bezpecnostni systém

Studijni literatura a studijni pomicky |

Povinna literatura:

SMITH, C. L. a D. J. BROOKS. Security Science: The Theory And Practice Of Security. Waltham, MA: Butterworth-
Heinemann, 2013. ISBN 978-0-12-394436-8.

HOUGH P., S. MALIK, A. MORAN a B. PILBEAM. International Security Studies: Theory and Practice. Routledge,
2015. ISBN 9780415734370.

Doporucena literatura:

PURPURA, P. P. Security: An Introduction. Boca Raton: CRC Press, c2011. ISBN 978-1-4200-9283-7.

PURPURA, P. P. Security and Loss Prevention: An Introduction. 7nd Edition. Butterworth-Heinemann, 2018. ISBN 978-
0128117958.

GILBERT, C. a B. JOURNE. Safety Cultures, Safety Models: Taking Stock and Moving Forward. 1nd edition. Cham:
Springer, 2018. ISBN 978-3-319-95129-4.

Informace ke kombinované nebo distanéni formé

Rozsah konzultaci (soustfedéni) | 14 | hodin

Informace o zpiisobu kontaktu s vyucujicim

Vyucujici ma pevné stanoveny své konzultacni hodiny. Pro dal$i komunikaci je mozno vyuzit mail, v piipade specifické
potieby je mozné dohodnout individudlni mimofadné konzultace i v jinych terminech.
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D-l — Zamér rozvoje a dalsi udaje ke studijnimu programu Obsah z4dosti

Zamér rozvoje studijniho programu a jeho oduvodnéni

Magistersky studijni program Bezpec¢nostni technologie, systémy a management je akreditovan od roku 2005, prvni
studenti byli pfijiméani do tohoto studijniho programu v akademickém roce 2005/2006. Za vice jak desetiletou
existenci studijni plany studijniho programu prosly fadou uprav, byla vyrazné posilena personalni struktura a doslo
k vybudovani vyukovych laboratofi.

Predkladana nova verze SP byla upravena vzhledem k novym technologiim a modernim metodam tak, aby naplné
predméti odrazely pozadavky praxe s piiméfenym podilem cviceni a laboratofi. Program vhodné dopliuje skladbu
studijnich programi Fakulty aplikované informatiky a zaroven plné reaguje na soucasné a budouci pozadavky
aplikacni sféry v oblastech bezpecnostnich technologii, krizového fizeni a bezpe¢nostniho managementu.

Fakulta aplikované informatiky investi¢né prubézné zabezpecuje a zkvalitiuje infrastrukturni zdzemi spojené se
vzdélavanim v daném SP. Zafizeni a pfistrojové vybaveni jsou vyuzivana pro propojeni vyuky, zpracovani
zavérecnych praci a jejich dalsi tviiréi Cinnosti souvisejici se ziskdnim odbornych znalosti a také k jejich propojeni
s vyvojovou a VaV ¢innosti.

Personalni rozvoj fakulty pro zabezpeceni vSech Cinnosti, souvisejicich s realizaci vyuky v novém i dalSich SP
fakulty probiha kontinualné jak z hlediska fluktuace pracovnikd, tak i nastupu novych akademickych pracovniki
anebo jejich odchodd.

Fakulta aplikované informatiky bude dale rozvijet propojeni mezi vzdélavacimi a tviréimi ¢innostmi a praxi
prostiednictvim projektd zaméfenych na vyvoj a VaV.

Pocet prijimanych uchazeci ke studiu ve studijnim programu

U studijniho oboru Bezpec¢nostni technologie, systémy a management uskute¢fiovaném v anglickém jazyce jsou
ptijimany jednotky studentli ro¢né. Cilem je navysit tento pocet tak, aby v jednom ro¢niku studovalo maximalné
24 studentu, tj. 1 studijni skupina.

Piedpoklidand uplatnitelnost absolventii na trhu prace

V ramci tohoto studijniho programu jsou vychovavani odbornici pro technické, manazerské, projekeni a jiné funkce
v soukromych bezpecnostnich sluzbach zabyvajicich se ochranou majetku a osob s diirazem na aplikace modernich
bezpecnostnich a informacénich technologii. Mezioborové studium s pievahou technickych predmétt dava
absolventiim moznost uplatnit se v oblastech mechanického a elektronického zabezpeéeni objekti, dale v oblastech
informacné-technologickych a pravné-bezpecnostnich. Vzhledem k zahrnuti problematiky krizového fizeni je
uplatnéni absolventd mozné i ve statni spravé. Jejich uplatnitelnost na trhu prace bude podpotena také dal$imi
znalostmi a dovednostmi jako je napf. zpracovani signald a dobrou znalosti anglického jazyka.
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Univerzita Tomase Bati ve Zlin¢, Fakulta aplikované informatiky
SP: Bezpecnostni technologie, systémy a management

Sebehodnotici zprava pro akreditaci studijnich programi

Priloha E

Obsah

L INSEITUCE L. 91
Piisobnost organti VYSOKE SKOLY............cccooiiiiiiiiiiiii e s 91
STANAAIAY 1.1-1.2 .ottt bbbt a bbb e b 91
Vnitini systém zajiSCovani Kvality .............cccooiiiiiiii 91
Standard 1.3: Vymezeni pravomoci a odpovédnost za kvalitu ..........cccoeerviniininininiienenen 91
Standard 1.4: Procesy vzniku a uprav studijnich programul .............ccovvrveriniininnnninie e 91
Standard 1.5: Principy a systém uznavani zahrani¢niho vzdélavani pro pfijeti ke studiu............. 92
Standard 1.6: Vedeni kvalifikacnich a rigordznich praci ..........cccceevieiiiiiiiiiiie e 92
Standard 1.7: Procesy zpétné vazby pii hodnoceni kvality .........c.ccooeiiiieiininicicie e 92

Standard 1.8: Sledovani GispéSnosti uchazect o studium, student a uplatnitelnosti absolventt .. 93

VZdElAvaci a tVArCT CINMMOSE ..ot 93
Standard 1.9: Mezinarodni rozmér a aplikace soudobého stavu poznani..............cceeeeeeervneenennnns 93
Standard 1.10: Spoluprace s praxi pfi uskutectiovani studijnich programai ............ccocvvvrveiinnes 94
Standard 1.11: Spoluprace s praxi pii tvorb¢ studijnich programul ..........ccceveveerieerieenennieniiennne 94
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l. Instituce

Piisobnost organt vysoké Skoly

Standardy 1.1-1.2

Organizaci, vnitini uspofadani a zasady fizeni Univerzity Tomase Bati ve Zlin¢ (dale jen UTB ve Zlin¢)
upravuje ,,Statut UTB ve Zlin&*“ ze dne 28. biezna 2018, V Cele univerzity je rektor, ktery fidi ¢innost
univerzity, jedna a rozhoduje ve vécech univerzity. Rektora jmenuje a odvolava na navrh Akademického
senatu Univerzity Tomase Bati ve Zliné prezident republiky.

Samospravnymi orgdny univerzity jsou Akademicky senat UTB, rektor UTB, Védecka rada UTB, Rada
pro vnitini hodnoceni UTB a Disciplinarni komise UTB. Dalsimi organy UTB jsou Spravni rada UTB
a kvestor UTB.

Vnitini systém zajiStovani kvality
Standard 1.3: Vymezeni pravomoci a odpovédnost za kvalitu

UTB ve Zlin¢ ma na vSech urovnich fizeni vysoké skoly vymezeny pravomoci a odpovédnost za kvalitu
vzdélavaci Cinnosti, védecké a vyzkumné, vyvojové a inovacni, umelecké nebo dalsi tviiréi ¢innosti
(dale jen ,,tvlrci ¢innost™) a s nimi souvisejicich ¢innosti tak, aby tvofily funk¢ni celek. Tyto pravomoci
a odpovédnost jsou vymezeny v ,,Pravidlech systému zajistovani kvality vzdélavaci, tvarci a s nimi
souvisejicich ¢innosti a vnitiniho hodnoceni kvality vzdélavaci, tviréi a s nimi souvisejicich ¢innosti
UTB" ze dne 28. ¢ervna 20172

Pro tcely zajistovani kvality ma pak jmenovanu ¢trnacti¢lennou Radu pro vnitini hodnoceni UTB ve
Zling, ktera se fidi Jednacim fadem Rady pro vnitini hodnoceni UTB (Smérnice rektora €. 18/2017) ze
dne 15. kvétna 20175,

Standard 1.4: Procesy vzniku a tuprav studijnich programi

UTB ve Zliné disponuje vnitinim pfedpisem, ktery podrobné vymezuje veskeré procesy vzniku,
schvalovani a zmén navrht studijnich programi pied jejich piedlozenim k akreditaci Narodnimu
akreditaénimu tifadu pro vysoké Skolstvi. Dané procesy jsou popsany v ,,Radu pro tvorbu, schvalovani,

w

uskute¢fiovani a zmény studijnich programt Univerzity Toméase Bati ve Z1in&" ze dne 28. biezna 2018%,

1 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/
2 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/
3 Dostupné z: https://www.utb.cz/en/university/about-the-university/structure/bodies/internal-evaluation-board/
4 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/
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Standard 1.5: Principy a systém uznavani zahrani¢niho vzdélavani pro prijeti ke
studiu

UTB ve Zlin¢ ma vytvotena pravidla a stanoveny principy uznavani zahrani¢niho vzdélavani pro pfijeti
ke studiu, v€etné popsaného procesu posuzovani splnéni podminky piedchoziho vzdelani. Systém a
principy jsou systematizovany ve smérnici rektora SR/13/2017 ,,Uznani zahrani¢niho stfedoskolského
a vysokoSkolského vzd&lani a kvalifikace" ze dne 12. 4. 2017°.

Standard 1.6: Vedeni kvalifika¢nich a rigoréznich praci

UTB ve Zlin¢ ma pfijata dostate¢né G¢inna opatfeni zajistujici troven kvality kvalifika¢nich praci a
systematicky dba na kvalitu obhdjenych kvalifika¢nich praci a obhajenych rigordznich praci. V ramci
svych pravidel stanovuje pozadavky na zptisob vedeni téchto praci a kvalifika¢ni pozadavky na osoby,
které vedou kvalifika¢ni prace nebo rigordzni prace, a stanovuje nejvyssi pocet kvalifikacnich praci
nebo rigordznich praci, které miize vést jedna osoba.

Danou problematiku upravuje ¢l. 16 a 17 ,,Radu pro tvorbu, schvalovani, uskute¢tiovani a zmény
studijnich programi Univerzity Tomase Bati ve Zling" a ¢l. 28 ,,Studijniho a zkusebniho fadu Univerzity

Tomase Bati ve Z1ing"S.

Organizaci, prubéhem a hodnocenim statni zavérecné zkousky (dale jen ,,SZZ*) se na Fakulté
aplikované informatiky zabyva Smérnice dékana SD/01/18 - Pokyny pro organizaci, prubéh a hodnoceni
statnich zévéreénych zkousek na Fakulté aplikované informatiky UTB ve Zlin&". V této smérnici jsou
uvedena pravidla pro sestavovani komisi pro SZZ, prubéh a hodnoceni SZZ a hodnoceni celého studia.

Standard 1.7: Procesy zpétné vazby pri hodnoceni kvality

UTB ve Zlin€ disponuje systémem hodnoceni kvality vzdélavaci, tvlrci a s nimi souvisejicich ¢innosti,
ktery se opira o procesy zpetné vazby, zejména ankety a kvantitativni a kvalitativni prizkumy, pficemz
do téchto procesti jsou v reprezentativni mife zapojeni akademicti pracovnici, studenti, vécné piislusné
profesni komory, oborova sdruzeni nebo organizace zaméstnavatelli nebo dalsi odbornici z praxe, s

piihlédnutim k typtm a pfipadnym profilim studijnich programil. Viz. Zprava o vnitinim hodnocent®.

Na Fakulté aplikované informatiky kazdoro¢né probiha hodnoceni pedagogické, védecké a dalsi ¢innosti
viech akademickych pracovnikil. Reditelé tstavii pravidelnd v jednotlivych semestrech provadi kontrolu
vyuky, pisemné zdznamy o provedené kontrole jsou ulozeny u prodékana pro bakalaiské a magisterské
studium. Hodnoceni vyuky studenty se provadi prostfednictvim informaéniho systému STAG. Pfipominky a
reakce studentl projednavaji feditelé Gstavi s jednotlivymi vyucujicimi. Studentlim je dana zpétna vazba

prostiednictvim reakci na jejich ptipominky v IS STAG.

5 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/

6 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/
7 Dostupné z: https://fai.utb.cz/en/faculty/official-board/internal-regulations/

8 Dostupné z: https://www.utb.cz/univerzita/uredni-deska/ruzne/zprava-o-vnitrnim-hodnoceni-kvality-utb-ve-zline/
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Standard 1.8: Sledovani uspéSnosti uchazeci o studium, studentii a uplatnitelnosti

absolventu

UTB ve Zliné ma stanoveny ukazatele, jejichZ prostiednictvim sleduje miru uspéSnosti v pfijimacim fizeni,
studijni neuspéSnost ve studijnim programu, miru fadného ukonceni studia studijniho programu a

uplatnitelnost absolventd. Viz. Zprava o vnitinim hodnoceni®.

Vedeni Fakulty aplikované informatiky sleduje a analyzuje uspésnost uchazecti o studium, uspésnost pii
studiu a zaméstnanost absolventi prostiednictvim IS STAG a na zékladé udaji z Utadu prace. Pro studenty
tietich a patych roc¢nika prezenéni formy studia potada Workshop se zdstupci firem. Cilem pracovniho setkani
studentl a zastupct firem je predstavit studentim poslednich ro¢nikti bakalatského a magisterského stupné
studia pracovni nabidky a moznosti spoluprace s firmami. V prostorach Fakulty aplikované informatiky je
pravidelné na zacatku letniho semestru organizovan ve spolupraci s |AESTE Veletrh pracovnich prilezitosti.
V poslednich letech se veletrhu ucastni vice jak 25 firem zcelé Ceské republiky. Za tidelem rozvoje
spoluprace fakulty s absolventy vedeni FAI pravidelné jednou za pét let potada Setkdani absolventit Fakulty
aplikované informatiky. Tato setkani je velmi pfinosnd pro ziskdni zpétné vazby a také pro posileni

spoluprace s praxi.

Vzdélavaci a tvarci ¢innost
Standard 1.9: Mezinarodni rozmér a aplikace soudobého stavu poznani

UTB ve Zlin¢ realizuje vzdé€lavaci a tvlr¢i ¢innost, kterd v SirSim kontextu vychazi ze soudobych
poznatkli a ma mezinarodni charakter s ptihlédnutim k typu a ptipadnému profilu studijnich programd.
V tomto ohledu jsou realizovany zahrani¢ni mobility studentd a akademickych pracovnikd.

UTB ve Zlin€ podporuje rozvoj mobilitnich ptilezitosti pro studenty UTB ve Zlin€ se zajmem o vyjezd
na studijni pobyt a pracovni staz do zahranici v rdmci programt spoluprace vysokych skol. Etablovanym
a nejvice vyuzivanym programem je v tomto ohledu Erasmus+, v némz portfolio partnerskych smluv
univerzity zahrnuje naprostou vétSinu programovych zemi, a studentim tak nabizi Sirokou Skalu
mobilitnich pfilezitosti. UTB ve Zlin€ navic podporuje mobility studentd i do mimo programovych zemi
Erasmus+ pomoci finanéniho zabezpeéeni ze zdrojit MSMT. UTB ve Zliné je pak zapojena i do dalsich
programl, véetné CEEPUS, AKTION ¢i Norskych fondt*C.

v

UTB ve Zlin¢ pro vyssi efektivitu mobilit a posileni mezinarodniho rozmeéru studijnich programt
disponuje specialnim webem, ktery slouzi k informovani studenti o moznostech vyjezdt do zahranici a

ktery mimo jiné obsahuje i recenze studentt Ci portfolio partnerskych univerzit s jejich popisem.

UTB ve Zlin€ ma rovnéz transparentni a jasny proces administrace mobilit. Univerzita pfitom peclive
vybira partnerské instituce na zaklad¢ kurikul zahrani¢nich studijnich programti. Uznavani studia nebo
praxe absolvované na zahrani¢ni instituci probihd v souladu se smérnici rektora ¢. 8/2018 Mobility
studenttt UTB ve Zlin& do zahrani&i a zahrani¢nich studentti na UTB.

° Dostupné z: https://www.utb.cz/univerzita/uredni-deska/ruzne/zprava-o-vnitrnim-hodnoceni-kvality-utb-ve-zline/
10 Dostupné z: https://stag.utb.cz/portal/studium/index.html?pc lang=en
11 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/
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Standard 1.10: Spoluprace s praxi pii uskute¢iovani studijnich programi

UTB ve Zlin¢ dlouhodobé rozviji spoluprace s praxi s piihlédnutim k typiim a piipadnym profilim
studijnich programii; jde zejména o praktickou vyuku, zadavani kvalifika¢nich a rigordznich praci,

prizndvani stipendii a zapojovani odbornikii z praxe do vzdéladvaciho procesu.

Studenti Fakulty aplikované¢ informatiky v pribéhu studia absolvuji odborné exkurze do primyslového
prostfedi, soukromych firmem nebo statnich instituci. V rdmci vyuky probihd nékolik odbornych
prednasek, které vedou odbornici z praxe s cilem piiblizit probiranou problematiku studentim. V ramci
vypracovavani kvalifika¢nich praci u nékterych praci plsobi odbornici z praxe Vv roli odborného
konzultanta, vedouci kvalifikaéni prace je vzdy akademicky pracovnik Fakulty aplikované informatiky.

Standard 1.11: Spolupréace s praxi p¥i tvorbé studijnich programii

UTB ve Zliné komunikuje s profesnimi komorami, oborovymi sdruzenimi, organizacemi
zaméstnavateld nebo dal$imi odborniky z praxe a zjistuje jejich ocekavani a pozadavky na absolventy
studijnich programiti. Cleny védeckych rad jednotlivych fakult univerzity jsou vyznamni odbornici
Z praxe, kteti se ucastni odbornych diskuzi a vyjadfuji se v ramci schvalovaciho procesu ke struktuie
studijnich programu a profilu absolventa.

Fakulta aplikované informatiky za G¢elem uzsi spoluprace s praxi jmenovala Primyslovou radu, ktera
mé funkci poradni. Cleny Primyslové rady Fakulty aplikované informatiky jsou zastupci firem, které
se zabyvaji bezpecnostnimi a informacnimi technologiemi, automatizaci a robotizaci primyslové
vyroby. Prostiednictvim Primyslové rady Fakulta aplikované informatiky analyzuje potieby trhu.
Navrzené studijni plany, které byly v minulosti v ramci akreditaéniho procesu piedkladany Akreditaéni
komisi, dnes Narodnimu akredita¢nimu tfadu, ptedklada Fakulta aplikované informatiky ¢lentim
Primyslové rady k ptipominkovani.

Podpiirné zdroje a administrativa

Standard 1.12: Informacni systém

UTB ve Zlin¢ mé& vybudovan funkéni informacni systém a komunikacni prostiedky, které zajist'uji
pfistup k pfesnym a srozumitelnym informacim o studijnich programech, pravidlech studia a
pozadavcich spojenych se studiem.

UTB ve Zlin¢ ma s ohledem na to funk¢ni informaéni systém studijni agendy IS/STAG, ktery pouziva
od roku 2003. Tviircem IS/STAG je ZCU v Plzni a v sou¢asné dobé systém vyuziva 11 VVS v CR.

Informacni systém IS/STAG pokryva funkce od pfijimaciho fizeni az po vydani diplomu, eviduje
studenty prezen¢ni a kombinované formy studia, studenty celozivotniho vzdélavani a G¢astniky U3V.
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Informacni systém studijni agendy IS/STAG poskytuje studentiim (i uchazeciim o studium) ptesné a
srozumitelné informace o studijnich programech strukturovanou formou s uvedenim vsech potiebnych
udaji vcetné vzdélavacich cili. U odpovidajicich studijnich plant maji studenti k dispozici kromé
popisnych udaji také prehlednou vizualizaci rozdélenou na jednotlivé semestry celého studia, s
barevnym rozliSenim povinnych, povinné volitelnych a vybeérovych pfedméti a jejich struény popis
obsahujici nazev predmétu, kreditové ohodnoceni, vyucovaci rozsah a zakonceni predmétu. Proklikem
na sylabus pak studenti ziskaji detailni popisy jednotlivych predmétt veetné cilt (anotace), pozadavki

na studenta, obsahu pfedmétu, vyucovacich a hodnoticich metod, ziskanych zptsobilosti.

Vsichni studenti maji umoznén dalkovy, casové neomezeny pfistup k informacim studijni agendy
IS/STAG prostiednictvim portalového rozhrani.'? Kromé vlastnich zafizeni s vyuzitim kvalitni a
rozsahlé bezdratové infrastruktury vybudované ve vSech univerzitnich objektech, mohou studenti
vyuzivat k pfistupu pocitacové ucebny fakult a studovny v moderni knihovné, kterd nabizi 250
klientskych stanic s dostupnosti od 8 do 20 hodin v pracovnich dnech, od 8 do 14 hodin v sobotu.

Prostfednictvim webovych stranek UTB ve Zlin€é maji studenti a uchaze¢i o studium pfistup k
informacim o pravidlech studia a pozadavcich spojenych se studiem, které jsou soucasti norem UTB ve
Z1in&®, piipadné které jsou sou¢asti norem nékteré z fakult UTB ve Zling.*

Na webovych strankadch UTB ve Zlin¢€ jsou rovnéz k dispozici veskeré relevantni informace tykajici se
informacnich a poradenskych sluzeb souvisejicich se studiem a moznosti uplatnéni absolventl
studijnich programi v praxi. Ty jsou poskytovany jak ,,Job centrem UTB"®, které bylo pro tuto ¢innost
specializované zfizeno, tak jeho portalem s nabidkami pracovnich ptilezitosti, stazi a brigdd.'® V ramci

Job centra UTB také piisobi Akademicka poradna UTB, ktera ma svijj vlastni informa¢ni modul.*’

Standard 1.13: Knihovny a elektronické zdroje

UTB ve Zlin¢ disponuje modernim a rozsahlym systémem elektronickych zdroji uréenych ke
vzdélavaci a tvir¢i ¢innosti, stejné jako odpovidajicimi knihovnimi sluzbami. VSechny sluzby knihoven
a elektronické zdroje pro vyuku jsou s pfihlédnutim k typu a ptipadnému profilu studijniho programu

dostatecné a dostupné studentiim a akademickym pracovnikiim.

Dostupnost knihovniho fondu

Informacni zdroje a informacéni sluzby pro vsechny studijni programy realizované na UTB ve Zliné
zabezpecuje centralné Knihovna UTB (dale jen ,knihovna"). Ta sidli v modernich prostorach
Univerzitniho centra a je nav§tévovana studenty a pedagogy ze vSech fakult, ale i ¢tenafi z fad odborné

vefejnosti, nebot’ se jednd o nejveétsi univerzalni odbornou knihovnu ve Zlinském kraji. Kromé

12 Dostupné z: https://stag.utb.cz/portal/studium/index.html?pc _lang=en

13 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/
14 Dostupné z: https://fai.utb.cz/en/faculty/official-board/internal-regulations/

15 Dostupné z: https://jobcentrum.utb.cz/index.php?lang=en

16 Dostupné z: https://jobcentrum.utb.cz/index.php?option=com career&view=offers&ltemid=105&lang=en

17 Dostupné z: https://jobcentrum.utb.cz/index.php?option=com content&view=article&id=21&Itemid=156&lang=en
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centralniho pracovisté ve Zling, provozuje Knihovna UTB jesté i aredlovou studovnu v Uherském
Hradisti.

K dispozici je vice jak 500 studijnich mist, 230 pocitacli a dostate¢né mnozstvi pfipojnych mist pro
notebooky. Knihovna je vybavena virtudlni technologii WMware s klientskymi stanicemi Zero Client
DZ22-2. Uzivatelé mohou pouzivat pii své praci 3 multifunkéni tiskarny pro kopirovani, tisk a
skenovani. K dispozici je také specidlni knizni skener. Knihovna disponuje také dostatenym poctem
individualnich studoven pro praci v mensich tymech, ale i relaxacnimi prostory.

Knihovna poskytuje krom¢ standardnich vyptjcnich sluzeb (adaje o knihovnim fondu viz nize) fadu
dalsich odbornych sluzeb. Jedna se naptiklad o reSersni sluzbu ¢i meziknihovni vypij¢ni sluzbu, kdy je
mozné ziskat pro uzivatele dokumenty z jinych Ceskych, ale i zahrani¢nich knihoven. Dalsi sluzby se
zabyvaji oblasti informacniho vzdélavani, a to jak zédkladnimi kurzy pro studenty, tak odbornéj$imi
Skolenimi pro akademické pracovniky tykajici se napiiklad podpory védeckovyzkumné Cinnosti,
vyhledavanim v databazich nebo publikacni a citacni etikou.

V knihovnim fondu je vice nez 130 000 knih, pficemz ro¢ni ptirGstek kazdoro¢né ptesahuje 5 000
kniznich jednotek. Stale vice knih je dostupnych v elektronické podobé&. Dilezita je zejména vysoka
aktualnost knihovniho fondu, ktery je neustale doplihovan. Knihovna odebira vice nez 200 periodik v
tisténé podobé. Mimo tisténé Casopisy knihovna zpiistupiiuje cca 50 000 elektronickych periodik.
Vysoce transparentni je proces nakupu novych knih, které jsou doporu¢ovany pedagogy bud’ piimo ve
spolupraci s pracovniky knihovny, nebo prostym vyplnénim pozadované studijni literatury do karet
pfedmétt v studijnim systému STAG. Studenti mohou knihovné podévat ndvrhy na nakup literatury,
ktera jim ve fondu chybi, skrze online formular v katalogu knihovny. Knihovna dale zajistuje i pfistup
k bakalatskym, diplomovym a disertacnim pracim absolventli univerzity, a to v ramci digitalni
knihovny.'® Prace jsou zde zpravidla dostupné volné v plném textu. Kromé toho provozuje knihovna
také repozitai publikadni ¢innosti akademickych pracovnikil univerzity.®

Dostupnost elektronickych zdrojii

Knihovna UTB si dlouhodobé zakladé na Siroké nabidce elektronickych informacnich zdrojii pro ucely
vyuky, ale i podpory védeckovyzkumného procesu. Zdroje jsou nabizeny prostfednictvim $pi¢kovych
technologii, které podporuji komfortni praci a vysoké vyuziti nabizenych databazi. Veskeré informacni

zdroje jsou dostupné skrze moderni centralni portal Xerxes_http://portalk.utb.cz/?lang=eng, ktery je

postaven na bazi znamého discovery systému Summon. Jednotlivé databaze tedy neni potieba
prohledavat separatné. K dispozici je také technologie SFX, ktera zna¢né ulehCuje uzivatelim praci
zejména pii dohledavani plnych textlh dokumenti. Veskeré elektronické zdroje jsou ptistupné 24 hodin
denng, a to i z pocitacli mimo univerzitni sit UTB formou tzv. vzdaleného ptistupu. Jedna se naptiklad

o tyto konkrétni dostupné databaze?:

e citaéni databaze Web of Science a Scopus;

18 Dostupné z: http://digilib.k.utb.cz/?locale-attribute=en

19 Dostupné  z:  https://knihovna.utb.cz/en/research-and-development/support-for-research-and-development/repository-of-
publications-from-tbu/

20 Dostupné z: http://portal.k.utb.cz/databases/alphabetical/?lang=eng
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e multioborové kolekce elektronickych casopist Elsevier ScienceDirect, Wiley Online Library,
SpringerLink;

e multioborové plnotextové databaze Ebsco a ProQuest.

Standard 1.14: Studium studentu se specifickymi potiebami

UTB ve Zlin¢ zajist'uje dostupné sluzby, stipendia a dalsi podptirna opatfeni pro vyrovnani ptilezitosti
studovat na vysoké Skole pro studenty se specifickymi potfebami. Danou problematiku upravuje
smérnice rektora Podpora uchazecii a studentii se specifickymi potrebami na Univerzité Tomdse Bati ve
Zliné &. 12/2015.2 Pro uchazece o studium a studenty se specifickymi potfebami na UTB ve Zliné je k
dispozici nabidka informacnich a poradenskych sluzeb souvisejicich se studiem a s moznosti uplatnéni

absolventt studijnich programti v praxi.

prvé fadé se jedna o Akademickou poradna UTB ve Zliné (déle jen APO), ktera pfedstavuje celouniverzitni
pracovisté pro pomoc studentim UTB ve Zlin¢, studenty se specifickymi potiebami (dale jen SpP),
vyucujicim a zaméstnancim UTB ve Zliné. Hlavnim ukolem je zajistovat, aby studijni obory
akreditované na univerzité byly v nejveétsi mozné mife pristupné i studentim nevidomym a slabozrakym,

neslysicim a nedoslychavym, s pohybovym handicapem, psychickymi a dal§imi obtizemi.

Nad ramec sluzeb APO je uchaze¢im s SpP o studium na UTB ve Zlin¢ poskytovany sluzby tykajici se:
predavani informaci jiz pted pfihlaSenim na dany obor, informovani o moznosti pfitomnosti osobniho
asistenta nebo prepisovatelského servisu v prubéhu pfijimaciho fizeni, navyseni ¢asové dotace nad
stanoveny limit, pouziti vlastniho PC nebo specidlnich psacich potfeb. Déle je pro né zajisténa

bezbariérovost budovy a kompenzaéni pomticky (dle individualni potfeby) a asistencni sluzba.

pripad¢ studia studentti s SpP mohou studenti vyuzivat nasledujicich sluzeb poskytovanych UTB ve
Zling: konzultace s APO, zpracovani funk¢ni diagnostiky od specidlniho pedagoga, spoluprace s tutorem
(ptip. fakultnim koordinatorem) - zohlednéni a doporuceni pro studium konkrétnich predmétu,
zprostiedkovani individualniho kontaktu s vyucujicimi, konzultace ohledné doporuceni pro studenty se
SpP, komunikace se v§emi z(¢astnénymi v prubéhu celého studia. Student ma dale moznost vyuziti
technickych pomiicek k ziskavani informaci - diktafon, PC (moZnost zaptjceni), dotykové obrazovky,
ma k dispozici ué¢ebni podklady v elektronické podobé, které si miize vytisknout a dopisovat si do nich
poznamky. Studentlim s SpP je rovnéz nabizena: moznost alternativniho plnéni aktivit spojenych se
studiem tam, kde je to mozné vzhledem k ziskani dovednosti a znalosti srovnatelnych s intaktni
populaci, moznost studijni asistence pfi manipulaci s pfistroji, stroji, laboratornich pracich, moznost
vyuziti didaktickych a kompenza¢nich pomticek. V neposledni fad¢ je zajiStén individualni ptistup
jednotlivych vyucujicich a upraveny podminky pii sklddani zkousek, napt. del§i Casovy limit, Ustni

zkouseni, asistent zapisovatel.

V soucasné dobé (Cervenec 2017 - cerven 2022) na UTB ve Zlin¢ probiha realizace Strategického
projektu UTB ve Zlin¢ (reg.c. CZ/02.2.69/0.0/0.0/16_015/0002204), jehoz jednim z cild je dalsi
zkvalitnéni studia studentii se SpP prostfednictvim modifikace studijnich materiali k vyuce cizich

21 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/
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jazykt, metodik pro studenty se SpP a metodiky pro intaktni studenty, osvétovych a odbornych
workshopt, dal§iho vzdélavani odborného tymu a mnoha dalSich aktivit.

Standard 1.15: Opati‘eni proti neetickému jednani a k ochrané dusevniho vlastnictvi

UTB ve Zlin¢ ma pfijata dostate¢né ucinna opatieni k ochrané dusevniho vlastnictvi i proti timyslnému
jednani proti dobrym mraviim pfi studiu; zejména proti plagiatorstvi a podvodim pfi studiu. Jedna se o
»Disciplinarni fad pro studenty Univerzity Tomase Bati ve Zling" ze dne 9. tinora 2017, ,,Eticky kodex
UTB ve Zlin& (Piiloha ¢&. 4 k Statutu UTB ve Zling)" a ,,Rad o vysloveni neplatnosti vykonani statni
zkousky nebo jeji soucasti nebo obhajoby disertacni prace a pro fizeni o vysloveni neplatnosti jmenovani

v

docentem na Univerzité Tomase Bati ve Z1ing" ze dne 4. dubna 2017.%

IT Studijni program

Soulad studijniho programu s poslanim vysoké Skoly a mezinarodni rozmér

studijniho programu

Standard 2.1: Soulad studijniho programu s poslanim a strategickymi dokumenty
vysoké Skoly

Studijni program je z hlediska vzdélavaciho zaméieni v souladu s Dlouhodobym zamérem vzdélavaci a
védecke, vyzkumné, vyvojové a inovacni, umélecké a dalsi tvarci ¢innosti Univerzity Tomase Bati ve
Zlin& na obdobi 20162020 (dale jen ,,.Dlouhodoby zamér UTB ve Zliné“)® a jeji soucasti Planem
realizace Strategického zaméru vzdélavaci a tvirci ¢innosti Univerzity TomaSe Bati ve Zlin€ pro rok
2018 a také s Dlouhodobym zamérem vzdélavaci a védecké, vyzkumné, vyvojové a inovacéni a dalsi
tviir¢i ¢innosti Fakulty aplikované informatiky Univerzity ToméSe Bati ve Zlin¢ na obdobi 2016—2020
(dale jen ,,Dlouhodoby zamér FAI“)* a jeji soucasti Planem realizace Strategického zaméru vzdélavaci
a tvur¢i Cinnosti Fakulty aplikované informatiky Univerzity Tomase Bati ve Zlin¢ pro rok 2018.
Zaméfeni a orientace predloZzeného studijniho programu je také v souladu se Statutem Fakulty
aplikované informatiky Univerzity Tomase Bati ve Z1iné?, v némz jsou v ¢lancich 2 a 3 vymezeny védni
discipliny zaméfené na informacni technologie, bezpecnostni technologie, fidici a automatizac¢ni
techniku a robotické systémy. Pfedkladany navrh studijniho programu navazuje na dlouhodobou
védeckou, vyzkumnou a vyvojovou praci akademickych pracovniki Fakulty aplikované informatiky a
v souladu se strategii Univerzity Tomase Bati ve Zlin¢€ efektivné vyuziva ve vyuce specialisty ostatnich
fakult univerzity.

22 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/
23 Dostupné z: https://www.utb.cz/en/university/official-board/miscellaneous/strategic-plan/

24 Dostupné z: https://fai.utb.cz/o-fakulte/uredni-deska/dlouhodoby-zamer-fakulty/

25 Dostupné z: https://fai.utb.cz/en/faculty/official-board/internal-regulations/
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Standard 2.2a: Souvislost s tviiréi ¢innosti vysoké Skoly

Tvurci Cinnost je na Fakult¢ aplikované informatiky Univerzity Tomase Bati ve Zlin¢ systematicky
dlouhodobé rozvijena. Je orientovana do oblasti bezpecnostnich technologii, krizového fizeni,
informacnich technologii, kybernetické bezpecnosti, softwarového inzenyrstvi, automatizacnich technik
a robotickych systémd, fizeni prumyslovych procesti a aplikaci informacnich technologii v fizeni
pramyslové vyroby. Orientace tvir¢i cinnosti akademickych pracovnikli Fakulty aplikované
informatiky je plné v souladu s oblastmi vzdélavani, v ramci nichz bude studijni program uskuteciiovan.
Zapojeni jednotlivych pracovnikii do publikaéni ¢innosti je ziejmé z formulate C-l1 — Persondlni
zabezpeceni a ClI, kde jsou uvedeny tvirci aktivity a feSené projekty vztahujici se k predlozenému

studijnimu programu.

Vyznamna publika¢ni aktivita akademickych pracovnikti fakulty v oblastech vzd€lavani daného
studijniho programu je zfejma také z kvantitativniho vypisu publikaci v letech 2013-2018 z databaze
WOS respektive SCOPUS. V databazi WOS je v dob¢ piipravy akreditaéni zadosti indexovano celkem
613 publika¢nich vystupti, které jsou svym odbornym zaméfenim v souladu s oblastmi vzdélavani daného
studijniho programu. Detailni pfehled nejpocetnéjSich a nejrelevantngjsich WOS kategorii je uveden
v tabulce 1.

V databazi SCOPUS bylo v dobé pfipravy akreditacni zadosti evidovdno vice nez 1000 zdznami
akademickych pracovnikd fakulty. Detailni piehled pocti v nejrelevantnéjSich SCOPUS kategoriich je
uveden v tabulce 2.

Tabulka 1: Pocet publikacnich vystupii akademickych pracovnikii FAI indexovanych v databdzi WOS v letech
2013-2018 (trideno dle WOS oborovych kategorii)

Web of Science Categories Pocet zaznamu Procentulni podil
z celk. poctu 613
Computer Science Artificial Intelligence 207 33,8%
Computer Science Theory Methods 191 31,2%
Engineering Electrical Electronic 151 24,6%
Automation Control Systems 108 17,6%
Physics Applied 66 10,8%
Mathematics Applied 63 10,3%
Telecommunications 61 10,0%
Computer Science Interdisciplinary Applications 53 8,6%
Engineering Multidisciplinary 42 6,9%
Computer Science Information Systems 41 6,7%
Computer Science Software Engineering 35 5,7%
Robotics 31 5,1%
Engineering Industrial 22 3,6%
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Operations Research Management Science 21 3,4%
Economics 20 3,3%
Instruments Instrumentation 17 2,8%
Optics 12 2,0%
Social Sciences Interdisciplinary 12 2,0%
Environmental Sciences 11 1,8%
Materials Science Multidisciplinary 11 1,8%
Remote Sensing 11 1,8%
Transportation Science Technology 11 1,8%
Energy Fuels 10 1,6%
Mathematics Interdisciplinary Applications 10 1,6%
Mechanics 8 1,3%
Computer Science Cybernetics 7 1,1%
Computer Science Hardware Architecture 7 1,1%
Multidisciplinary Sciences 7 1,1%
Mathematics 6 1,0%
Education Scientific Disciplines 5 0,8%
Engineering Chemical 5 0,8%
Engineering Manufacturing 4 0,7%
Engineering Mechanical 4 0,7%
Statistics Probability 4 0,7%
Engineering Environmental 3 0,5%
History Philosophy Of Science 3 0,5%
Management 3 0,5%
Nanoscience Nanotechnology 3 0,5%
Physics Condensed Matter 3 0,5%
Physics Mathematical 3 0,5%
Polymer Science 3 0,5%
Business 2 0,3%
Education Educational Research 2 0,3%
Engineering Biomedical 2 0,3%
Imaging Science Photographic Technology 2 0,3%
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Materials Science Coatings Films 2 0,3%
Materials Science Composites 2 0,3%
Physics Multidisciplinary 2 0,3%
Planning Development 2 0,3%
Public Environmental Occupational Health 2 0,3%
Social Sciences Mathematical Methods 2 0,3%
Thermodynamics 2 0,3%
Construction Building Technology 1 0,2%
Electrochemistry 1 0,2%
Environmental Studies 1 0,2%
Green Sustainable Science Technology 1 0,2%
Logic 1 0,2%
Materials Science Biomaterials 1 0,2%
Materials Science Characterization Testing 1 0,2%
Mathematical Computational Biology 1 0,2%
Transportation 1 0,2%

Tabulka 2: Pocet publikacnich vystupii akademickych pracovnikii FAI indexovanych v databdazi SCOPUS v
letech 2013-2018 (tridéno dle SCOPUS oborovych kategorii)

SCOPUS subject Area Pocet ziznama | | ocentuaini podil

Z celk. poc¢tu 1019
Engineering 607 59,6%
Computer Science 464 45,5%
Mathematics 289 28,4%
Materials Science 154 15,1%
Physics and Astronomy 113 11,1%
Chemistry 102 10,0%
Social Sciences 37 3,6%
Chemical Engineering 27 2,6%
Environmental Science 26 2,6%
Energy 25 2,5%
Decision Sciences 22 2,2%
Business, Management and Accounting 12 1,2%

101



Univerzita Tomase Bati ve Zlin¢, Fakulta aplikované informatiky
SP: Bezpecnostni technologie, systémy a management

Economics, Econometrics and Finance 2 0,2%

PIné v souladu s oblastmi vzdélavani, v ramci nichz bude studijni program uskute¢fiovan, je i grantova
a projektova Cinnost fakulty. Na fakulté byla v uplynulych péti letech fesena fada resortnich grantt a
projektt, které svym zaméfenim Uzce souvisi s oblastmi vzdélavani daného studijniho programu.
Aktudlné je na fakulté feSeno 7 projektti financovanych Ministerstvem priimyslu a obchodu, 1 projekt
financovany Technologickou agenturou CR, 3 projekty financované Ministerstvem vnitra a 1 projekt
Narodniho programu udrZitelnosti financovany Ministerstvem Skolstvi, mladeZe a télovychovy. Fakulta
aplikované informatiky byla uspés$na i v piipravé projektovych zadosti v ramci operac¢niho programu
Véda, vyzkum a vzdélavani. Aktudlné pracovnici FAI fesi 4 projekty OP VVV, z nichZ jeden je urcen
pro rozvoj vyukového prostfedi (Movi — FAI) a druhy je zaméfen na tvorbu a inovaci studijnich
programi. Vedle téchto velkych projektd se pracovnici fakulty aktivn€ zapojuji do feSeni inovacnich
vouchert a drobnych projektti aplikovaného a smluvniho vyzkumu.

Soucasti Fakulty aplikované informatiky je i Regionalni vyzkumné centrum CEBIA-Tech, které bylo
vybudovano v rdmci evropského Operacniho programu VaVpl. Toto Centrum disponuje novymi
laboratofemi vybavenymi modernimi stroji, piistroji a zafizenimi a jeho aktivity jsou mimo jiné
orientovany i do oblasti pfimo souvisejicich se zamétenimi studijniho programu. Toto vyzkumné

centrum vyznamn¢ podporuje tvirci ¢innost fakulty.

Zapojeni akademickych pracovnikd Fakulty aplikované informatiky do tvlir¢ich ¢innosti je ziejmé z
Centralni evidence projekti®® a prib&zné z Vyro¢nich zprav fakulty?” a Vyro¢nich zprav UTB ve Z1in&?.
Pii feSeni projektl, zejména rezortnich jsou v omezené mife zapojovani do tvurci ¢innosti studenti

zpravidla prezen¢ni formy studia.

Standard 2.3: Mezinarodni rozmér studijniho programu

Internacionalizace studijnich programu je jednim z prioritnich cild Fakulty aplikované informatiky
Univerzity Tomase Bati ve Zling. Je v souladu se strategii uréenou Dlouhodobym zamérem UTB ve
Zlin€ na obdobi 2016-2020. Hlavnim cilem internacionalizace studijnich programt je trvalé navySovani
poctu studentti bakalaiskych a magisterskych studijnich programu, ktefi absolvuji béhem svého studia
zahrani¢ni studijni nebo odbornou praktickou staz.

Studenti maji moznost vyjizdét na zahrani¢ni univerzity zejména v ramci programu Erasmus+. Fakulta
aplikované informatiky ma uzavteno 75 bilateralnich smluv se zahrani¢nimi univerzitami z téméf vsech
programovych zemi programu Erasmus+. VSechna zahrani¢ni partnerskd pracovist¢ maji obdobné
odborné zaméfeni jako Fakulta aplikované informatiky. V ramci programu pro tzv. freemovery mohou
studenti FAI vycestovat na studijni pobyt nebo praktickou stdz na jakoukoli univerzitu na svét€. Studenti
mohou vyuzit stdvajici spoluprace FAI s konkrétni zahrani¢ni partnerskou instituci, se kterou ma FAI

26 Dostupné z: https://www.rvvi.cz/
27 Dostupné z: https://fai.utb.cz/o-fakulte/uredni-deska/vyrocni-zpravy-fai/
28 Dostupné z: https://www.utb.cz/en/university/official-board/miscellaneous/annual-reports/
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uzavienu smlouvu o spolupraci, nebo si mohou sami najit zahrani¢ni instituci dle svého studijniho

zaméreni.

Vyjezdy student na vyukové pobyty i pracovni staze podléhaji vyberovému fizeni. Kritérii ve
vyberovém fizeni jsou vazeny studijni primér za celou dosavadni dobu studia a znalost anglického
jazyka v Gstnim i pisemném projevu. Doba trvani studijnich pobyti je zpravidla 4 mésice, coz je doba,
kterd obvykle pokryje dobu trvani semestru na zahrani¢ni Skole a zkouskové obdobi. Snahou je, aby
studenti zahrani¢nim studijnim pobytem plnohodnotné nahradili semestr absolvovany na FAT a nemuseli
prodluzovat studium. Studijni plany na zahrani¢nich Skolach jsou v soucinnosti s garanty obori
sestavovany tak, aby pfedméty studované na zahrani¢nich univerzitach byly v co nejvétsi mife ve shode
s pfedméty studovanymi v ramci téhoz semestru ptislusného studijniho oboru na FAIL Pokud student
neabsolvuje vSechny pfedméty na zahranicni vysoké skole podle studijniho planu pro dany semestr,
musi po svém navratu ze studijniho pobytu v zahranic¢i po dohod¢ s garantem oboru a jednotlivymi
vyucujicimi individualné tyto pfedméty absolvovat a fadné ukoncit na FAIL Pocty vyjizdé&jicich studentt

jsou kazdorocné zvefejiiovany ve vyrocni zpraveé FAL

vvvvvvvv

studenty FAI zvefejiiuje seznam predmétd, které jsou vyucovany v anglictiné. Tento seznam je
pravidelné aktualizovan.

Stavajici studijni obor Bezpecnostni technologie, systémy a management je akreditovan v jazyce
anglickém. Za doby existence tohoto studijniho oboru v jazyce anglickém byli ke studiu piijati studenti
samoplatci, pocet piijatych studentd je relativné nizky. V ramci Zadosti o akreditaci nového studijniho
programu je zadano i o akreditaci studijniho programu v jazyce anglickém se snahou posilovat

mezinarodni rozmér studijniho programu.

vvvvvvvv

vvvvvvvv

Vyjezdy akademickych pracovniki FAI podléhaji internimu vybérovému fizeni. Informace o
vybérovém fizeni pro vyjezdy zamestnancti jsou umistény v interni ¢asti webovych stranek FAI. Vsichni
zaméstnanci jsou o vybérovém fizeni rovnéz informovani e-mailem prostiednictvim jejich pracovnich
e-mailovych adres. Dékan FAI jmenuje vybérovou komisi, ktera posuzuje ptihlasky uchazecu. Pii
vybéru uchazecli je brano v tuvahu, jakym zpisobem se zaméstnanci v minulosti podileli na rozvoji
internacionalizace fakulty (vedeni pracovnich stazi zahranic¢nich studentt, podil na vyuce zahrani¢nich
studentti, aktivni navazovani spoluprace se zahrani¢nimi pracovisti atd.). Vysledky vybérového fizeni
pro mobility zaméstnancii jsou zvefejfiovany na tiedni desce a jsou umistény v interni ¢asti webovych
stranek FAI. Z kazdého vybérového fizeni je vyhotoven zapis, ze kterého je rovnéz ziejmy kli¢ pro
vybér uchazeci. V kazdém akademickém roce vyjizdi na vyukovy pobyt cca 15 akademickych

vvvvv

o poctech mobilit akademickych pracovnikil jsou zvetfejiiovana ve vyrocnich zpravach FAL
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UTB ve Zliné i FAI disponuji mezinarodnim oddélenim, které poskytuje svym studentim i
zaméstnanciim veskery servis a informace tykajici se podminek studia v zahranici a vyukovych pobytd,
vybérového fizeni, viz, ubytovani apod., a to pied, béhem i1 po ukonceni mobility. Rovnéz zahrani¢ni
partnefi maji ptedem k dispozici veskeré informace tykajici se mobilit.

Profil absolventa a obsah studia

Standard 2.4: Soulad ziskanych odbornych znalosti, dovednosti a zpusobilosti s

typem a profilem studijniho programu

Magistersky studijni program Bezpeénostni technologie, systémy a management je akademicky
zaméteny studijni program, ktery klade diraz na multidisciplinarni propojeni znalosti technického,
manazerského a pravniho charakteru. V ramci tohoto studijniho programu jsou vychovavani odbornici
pro technické, manazerské, projekéni a jiné funkce v soukromych bezpecnostnich sluzbach zabyvajicich
se ochranou majetku a osob s diirazem na aplikace modernich informacnich technologii. Mezioborové
studium s prevahou technickych pfedmétd dava absolventim moznost uplatnit se v oblastech
mechanického a elektronického zabezpeceni objektd, dale v oblastech informa¢né-technologickych a
pravné-bezpecnostnich. Vzhledem k zahrnuti problematiky krizového fizeni je uplatnéni absolventi

mozné i ve statni sprave.

Ptedkladany studijni program a v¢etné profilu absolventa je plné v souladu s Dlouhodobym zadmérem
UTB, ktery si vytycil jako jeden z cili implementaci Narodniho kvalifikaéniho ramce tercidrniho
vzdélavani. Podrobnéji je profil absolventa studijniho programu specifikovan v ¢asti B - I zadosti o
akreditaci.

Dle dokumentu vydaného Ministerstvem vnitra s nazvem ,,Pozadavky na studijni programy vysokych
Skol z oblasti vzdélavani ,,Bezpecnostni obory* se zamefenim na ochranu obyvatelstva a krizové fizeni*,
je bezpe€nostni minimum naplnéno uvedenymi predméty studijniho programu Bezpecnostni

technologie, systémy a management, viz Tabulka 3.

Tabulka 3: Soulad magisterského studijniho programu Bezpecnostni technologie, systémy a management
S pozadavky Ministerstva vnitra na bezpecnostni minimum.

Mi . Relevantni predmét (s po¢tem hodin) studijniho
in. vyué.
Predmétovy blok hogi}; programu Bezpec¢nostni technologie, systémy a

management

Technologie krizového tizeni (14h)

Informacni podpora bezpecnostnich systému (12h)
Management bezpecnostniho inzenyrstvi (8h)
Krizové fizeni 60 Teorie bezpecénosti (10h)

Pokroc¢ilé bezpecnostni technologie (8h)

Bezpecnost vefejnych akci (10h)
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Teorie bezpecnosti (10h)

Hospodarska Management bezpeénostniho inzenyrstvi (10h)
Opaﬁengé r\;)ykriZOVé 40 Ochrana obyvatelstva (20h)
Technologie krizového tizeni (12h)
Management bezpec¢nostniho inzenyrstvi (10h)
Obrana statu 40 Elektronické zabezpeCovaci a piistupové systémy (16h)

Bezpecnostni futurologie (16h)

Ochrana obyvatelstva (8h)
Ochrana 20 Bezpecnost vefejnych akci (10h)
obyvatelstva )
Technologie budov (10h)

Informaéni podpora bezpe¢nostnich systémi (12h)

I}rlltegrovany 20 Technologie krizového Fizeni (4h)
zachranny systém
y Ochrana obyvatelstva (8h)

Teorie bezpecnosti (6h)

Vnitf"n%' bezpecnost a | o Elektronické zabezpeCovaci a piistupové systémy (8h)
verejny poradek )

Bezpecnost verfejnych akci (10h)

Zaklady prvni pomoci (5h)
Zdravotnictvi 20 Ochrana obyvatelstva (8h)

Technologie krizového fizeni (12h)

Systém bezpec¢nosti a vetfejna sprava (8h)

Management bezpec¢nostniho inzenyrstvi (6h)

infrastruktura Teorie bezpec¢nosti (8h)
Informacni podpora bezpecnostnich systémi (6h)
Celkem 240

Nasledujici tabulka uvadi zakladni tematické okruhy, které jsou u ptedkladaného studijniho programu
Bezpecnostni technologie, systémy a management v plném nebo ¢astecném souladu s Nafizenim Vlady
¢. 275/2016 Sb., o oblastech vzdélavani ve vysokém Skolstvi.

Tabulka 4: Soulad studijniho programu Bezpecnostni technologie, systémy a management se zdkladnim

tematickymi okruhy pro oblast vzdélavani Bezpecnostni obory (hodnota 5 odpovida 100% souladu s tematickym
okruhem, hodnota 0 vyjadiuje 0% soulad s tematickym okruhem)

Z4kladni tematické okruhy 514131210
Bezpecnostni politika statu X
Metodologie posuzovani rizik X
Hospodatska opatreni pro krizové stavy X
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Bezpecnostni hrozby vojenského a nevojenského charakteru, X

Vedeni operaci vojenského a nevojenského charakteru, X

Rizeni bezpecnosti ve vefejném a soukromém sektoru, X

Krizové fizeni, X

Pravni systém Ceské republiky v oblasti bezpeénosti, X

Ochrana kritické infrastruktury, X

Ochrana obyvatelstva, X

Kybernetické bezpecnost, X

Aplikovana informatika pro bezpecnostni sbory, X

Informacni a komunikacni systémy pro podporu krizového fizeni, X

Ochrana ekonomiky, X

Vnitini bezpe¢nost a vefejny poradek, X

Civilni nouzova ptipravenost EU a NATO, X

Prevence zavaznych havarii, X

Integrovany zachranny systém, X

Pozarni ochrana, X

Preventivné vychovna ¢innost v oblasti obrany a ochrany obyvatelstva, X

Kriminalistika a forenzni discipliny. X

Standard 2.5 Jazykové kompetence

Vyuka cizich jazykli na Univerzit¢ Tomase Bati ve Zlin€ je jednim z prioritnich cilit Dlouhodobého
zaméru univerzity na obdobi 2016-2020. V souladu stimto prioritnim cilem je do vSech nové
pripravovanych akredita¢nich Zadosti studijnich programii implementovana nova koncepce vyuky
jazykl, vramci niz je v bakalaiském stupni studia pocitano s vyukou ciziho jazyka ve Ctyfech
semestrech. Studenti v prezenéni formé studia povinné studuji jazyk anglicky, studenti studujici
vV kombinované formé si mohou vybrat mezi jazykem anglickym, némeckym a ruskym. U studentt
magisterského stupné studia se predpoklada po¢atecni jazykova znalost alespofi na Grovni A2, béhem
studia postupné dosédhnou jazykové trovné B1, B1+ a B2. Podle nastavené konce vyuky jazyki je vyuka
v prezenéni 1 kombinované formé studia realizovana formou povinnych pifedméti zakoncenych

klasifikovanym zapoctem a zkouskou.

Jazykova koncepce v magisterském stupni studia navazuje na jazykovou koncepci bakalaiského stupné
studia. V ramci magisterského stupné studenti v prezenéni i kombinované formé absolvuji formou
povinného predmétu dva semestry odborné anglictiny, ktera je orientovana do problematiky studijniho
programu. Pfedméty jsou zakonceny klasifikovanym zapoétem a zkouSkou. U studijniho programu

Bezpecnostni technologie, systémy a management je odborna anglictina zaméfena do oblasti
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technickych prostiedkdl pro zabezpe€eni objektl, bezpecné spolecnosti, krizového fizeni a ochrany
kritické infrastruktury.

U studijniho programu akreditovaného v ¢eském jazyce studenti prokazuji odborné dovednosti v
anglickém jazyce v ramci predmétu Diplomova préce. U tohoto pfedmétu v prabéhu semestru probihaji
tii kontrolni dny, v rdmci nichz studenti prezentuji aktualni stav feSené problematiky. Jedna z prezentaci
je provadéna v anglickém jazyce. Nékteii studenti vypracovavaji diplomové prace v anglickém jazyce.

Béhem bakalarského i magisterského stupné studia studenti prohlubuji své jazykové znalosti i
v odbornych piedmétech. Rada odbornych piedméti vychazi ze zahraniGni literatury, pievaznd
anglické; ta je studentim doporucovana K ptipravé na zkousku z odborného predmétu. Své jazykové
dovednosti mohou prohlubovat i pfi vypracovavani semestralnich a kvalifika¢nich praci v cizim jazyce.

K vyraznému zvysSeni jazykovych kompetenci studentti piispiva i studium v zahrani¢i. V ramci
programu Erasmus+ a Freemover mohou studenti absolvovat jeden semestr vyuky v zahrani¢i na
partnerské vysoké skole, se kterou ma Fakulta aplikované informatiky uzavienu bilateralni smlouvu.
V dobé ptipravy akreditacni zadosti tohoto studijniho programu méla Fakulta aplikované informatiky
uzavieno vice jak 75 bilateralnich smluv, coz skyta dostatecnou nabidku pro studium v zahranici.

Standard 2.6 Pravidla a podminky utvaieni studijnich plana

Pfi navrhu a uskutectiovani studijnich programu se jednotlivé fakulty Univerzity Tomase Bati ve Zling¢
fidi predevsim vnitinim piedpisem Rad pro tvorbu, schvalovani, uskute¢iiovani a zmény studijnich
programt UTB ve Z1iné?. Tento ptedpis definuje postupy pro navrh studijniho programu, schvalovani
nové zadosti, jeho uskutectiovani a schvalovani zmén pfi jeho uskute¢iiovani. Mimo jiné vymezuje

pravomoci a povinnosti garanta studijniho programu.

Fakulta aplikované informatiky ma v souladu se Studijnim a zkusebnim radem Univerzity Tomase Bati
ve Z1ing* ustanoveny Rady studijnich programt Fakulty aplikované informatiky®!. Jednim z ukol Rad
studijnich programt je navrhovat, projednavat a schvalovat studijni plany studijnich programut a dale
projednavat a schvalovat zmény ve studijnich planech.

Velmi brzy po zfizeni Fakulty aplikované informatiky byl vytvofen poradni organ dékana FAI —
Primyslova rada, na jejiz zasedani byvaji jeji ¢lenové - zastupci vyznamnych firem s oborovym
portfoliem pfibuznym realizovanym studijnim programtim na FAI — Zadani o kritické posouzeni vSech

ptipravovanych i inovovanych studijnich programi z pohledu potfebnosti praxe.

Do studijnich planti akademicky zaméteného studijniho programu Bezpecnostni technologie, systémy
a management jsou zafazeny zakladni teoretické predméty profilujicitho zékladu (dale jen ,,.ZT) a
predméty profilujiciho zakladu (dale jen ,,PZ*). Predméty ZT umoziuji studentim ziskat predevsim
obecné teoretické znalosti ve stéZejnich predmétech studovaného programu, které jsou potfebné pro
vykon povolani. Prostiednictvim pfedmétt PZ studenti ziskaji znalosti, které rozsifi a doplni jejich

23 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/
30 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/
31 Dostupné z: https://fai.utb.cz/slozeni-rady-studiinich-programu/
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odborny profil. Kazdy pfedmét mize mit v karté pfedmétu definovany prerekvizity, korekvizity a
ekvivalence nutné ke splnéni povinnosti daného predmétu. Studijni plan uvedeného studijniho
programu je koncipovan tak, aby studenta provedl v§emi potfebnymi zdkladnimi teoretickymi predméty
a predméty profilového zékladu s cilem uspésného zvladnuti vsech tematickych okruhti statni zavérecné
zkousky.

Studijni program Bezpe¢nostni technologie, systémy a management je koncipovan jako akademicky
zaméfeny studijni program se dvéma specializacemi, a to specializaci ,,Bezpe¢nostni management™ a
specializaci ,,Bezpecnostni technologie®. Ob¢ specializace maji vice jak 50 % spolecného zakladu, lisi
se behem studia celkem v 7 predmétech, coz ptredstavuje 25 % odlisnych predméti. Studijni program
klade rovnéz dlraz na ziskani praktickych dovednosti zafazenim laboratornich cviceni, ve kterych
mohou studenti vyuZivat pokro¢ilé metody vyzkumné prace. Soucasti studijnich plant v obou
specializacich je i odborna praxe v rozsahu minimalné 120 hodin, kterou studenti musi absolvovat ve
firme, popf. statni instituci v prub&hu celého magisterského studia. Tato odborna praxe je neplacena.

Ptfi tvorbé studijnich planti magisterského studijniho programu se vychazi z evropského kreditniho
systétmu European Credit Transfer System (dale jen ,,ECTS®), UTB je drzitelem ,,ECTS label“
opraviujici tento systém vyuzivat. Jeden ECTS kredit pfedstavuje studijni zaté¢z 27 hodin, pficemz je
zde kromé piimé vyuky zapocitana i doba odpovidajici samostudiu, tvorbé semindrnich praci,
vypracovani protokolti do laboratornich cviceni apod. Studijni plan je koncipovan tak, aby souc¢et ECTS
kredith povinnych a povinné volitelnych pfedmétt v jednom akademickém roce byl 60 ECTS kreditd,
coz u dvouleté standardni délky studia v magisterském studijnim programu ptedstavuje 120 ECTS
kreditd.

Casova tydenni zat&z v jednotlivych semestrech prezenéni formy studia je v rozmezi 27 hodin v souétu
vSech pfednasek, cviceni a seminaii povinnych a povinné volitelnych pfedméti. U kombinované formy
studia bylo dodrzeno pravidlo 224 hodin prezenc¢nich konzultaci za pfitomnosti studenta v akademickém
roce. V ramci této ptimé vyuky u kombinované formy studia probihaji konzultace k tématim, ktera jsou
sdélena studentu dopiedu s dostateCnym piedstihem, v omezené mife probiha i laboratorni vyuka.

Studijni plan studijniho programu obsahuje také predméty, ve kterych studenti zpracovavaji seminarni
prace ¢i malé vyzkumné zpravy, ¢imz si osvojuji vyzkumné Cinnosti a dovednosti béhem studia.
Praktické dovednosti studenti ziskavaji také v laboratornich cviCenich prakticky orientovanych
predmétd, v nichz se studenti u¢i vyhodnocovat naméfena data, zapojovat obvody a vyuZzivat rizné
softwarové nastroje pro ovladani zejména zabezpecovacich zatizeni. U n€kterych pfedméti uskutecnuji
vyucujici projektovou vyuku s cilem rozvijet u studentt tvlir¢i mysleni a souc¢asné vzajemnou spolupraci
pfi feSeni zadaného ukolu. Rada studentt béhem akademického roku pracuje na pozici pomocné védecké
sily, v ramci této pozice feSi samostatné odborné téma zadané svym vedoucim. Dosazené vysledky
zpravidla obhajuje vramci soutdze Studentska tvirci a odbornd cinnost (STOC), jiz je FAI
spolupotadatel.
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Standard 2.7 Vymezeni uplatnéni absolventi

Uplatnéni absolventti studijniho programu Bezpecnostni technologie, systémy a management je
uvedeno v ¢asti B-1 akredita¢ni zadosti. Profil absolventa studijniho programu, typické pracovni pozice
jsou pak specifikovany v casti D-1 téhoz materidlu. V ramci tohoto studijniho programu jsou
vychovavani odbornici pro technické, manazerské, projekéni a jiné funkce v soukromych
bezpecnostnich sluzbach zabyvajicich se ochranou majetku a osob s diirazem na aplikace modernich
informacnich technologii. Mezioborové studium s pievahou technickych predmétti dava absolventim
moznost uplatnit se v oblastech mechanického a elektronického zabezpeceni objektt, dale v oblastech
informacné-technologickych a pravné-bezpecnostnich. Vzhledem k zahrnuti problematiky krizového

fizeni je uplatnéni absolventti mozné i ve statni sprave.

Nasledujici tabulka uvadi relevantni charakteristické profese, které jsou u predkladaného studijniho
programu Bezpecnostni technologie, systémy a management v plném nebo caste¢ném souladu
S Natizenim VIady €. 275/2016 Sb., o oblastech vzdélavani ve vysokém skolstvi.

Tabulka 5: Soulad studijniho programu Bezpecnostni technologie, systémy a management S relevantnimi
profesemi pro oblast vzdelavani Bezpecnostni obory (hodnota 5 odpovida 100% souladu s relevantnimi
profesemi, hodnota 0 vyjadiuje 0% soulad s relevantni profesi)

Bezpecnostni technologie, systémy a management,
c PP ializace:
Relevantni charakteristické profese SJpeoillzees Specializace: Bezpe¢nostni
Bezpecnostni
. management
technologie
Osoba odborné zptisobila pro
hodnoceni vlastnosti zdrojii 0 0
ionizujiciho zafeni fizenim a
vykonavanim zkousek
Osoba odborné zptisobila pro 0 0
nakladani se zdroji ionizujiciho zafeni
Osoba odborné zptisobila pro pozarni
ochranu a technicko- organiza¢ni 1 1
¢innosti v oblasti pozarni ochrany
Autorizovany inZzenyr 1 1
Autorizovany technik 3 1
Osoba odborné zpiisobila k zajisStovani
ukolt v prevenci rizik v oblasti 3 4
bezpecnosti a ochrany zdravi pii praci
Osoba odborné zptsobila pro 5 5
zpracovavani hodnoceni rizika,
Osoba odborné zptisobila pro 5 5
nakladani s vysoce nebezpecnymi
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latkami zneuzitelnymi k porusovani
zakazu chemickych zbrani

Osoba odborné zptisobila pro
poskytovani technickych sluzeb k 5 5
ochran¢ majetku a osob

Osoba odborné zptisobila pro ostrahu
majetku a osob

Bezpecnostni technik 4 4

Osoba odborné zptisobila pro nakup a
prodej, pij¢ovani, vyvoj, vyrobu,
opravy, Upravy, uschovavani, 1 1
skladovéani, pfepravu, znehodnocovani
a niceni bezpecnostniho materialu

Osoba odborné zptisobila pro
hodnoceni rizik ukladani odpadt 3 3

nebezpecnych vlastnosti

Koordinator bezpecnosti a ochrany

zdravi na stavenisti

Profesionalni hasi¢ 0 0

Osoba odborné zptisobila pro
zajistovani ukold v prevenci rizik v
oblasti bezpecnosti a ochrany zdravi

pfi praci

Standard 2.8 Standardni doba studia

Standardni doba studia pro dany magistersky studijni program je dva roky, této délce studia odpovida
celkem 120 ECTS kreditt. Jak jiz bylo uvedeno v ¢asti 2.6 Sebehodnotici zpravy, jeden ECTS kredit
predstavuje studijni zatéz 27 hodin, pficemz ve studijni zatézi je kromé pfimé vyuky zapocitana i doba
odpovidajici samostudiu, tvorbé seminarnich praci, vypracovani protokolti do laboratornich cvi¢eni
apod. Této studijni zate€zi odpovida kreditové ohodnoceni povinnych a povinné volitelnych predmétt
studijniho planu, pfi¢emz bylo dodrZzeno pravidlo maximalné 60-ti krediti P a PV vSech predmétt
v akademickém roce. Zpravidla je pocet krediti rovnomérné rozdélen mezi zimni a letni semestr, tedy
30 ECTS krediti na semestr. Kreditové ohodnoceni jednotlivych predméti také splituje doporucené
postupy Néarodniho akredita¢niho Ufadu pro ptipravu studijnich programti. Obdobné je také volen
zpusob zakonceni predméti tak, aby student mél redlnou Sanci absolvovat dany obor ve standardni dobé
studia.
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Standard 2.9 Soulad obsahu studia s cili studia a profilem absolventa

Soulad mezi cili studia a obsahem studia je ziejmy z obsahu predlozenych akredita¢nich dokumentd.
Cile studia a profil absolventa jsou popsany v ¢asti B-1 — Charakteristika studijniho programu. Témto
cilim odpovida skladba i obsah studovanych pfedméti, které umozni dosazeni uvedeného profilu
absolventa (Cast B-lla — Studijni plany a navrh témat praci). Magisterské studium navazuje na
bakalaiské studium, v ramci kterého studenti ziskavaji matematicky a fyzikalni zaklad, zaklady z oblasti
elektroniky a méfeni, zéklady programovani, pravni minimum. Tento zaklad je poté v prubéhu
bakaléatského studia rozsifen prostfednictvim povinnych predméti ZT a PZ. V rdmci magisterského
Stupné studia jsou prohlubovany znalosti zejména povinnych a povinn€ volitelnych pfedméti ZT a PZ

Cilem magisterského studia ve studijnim programu Bezpecnostni technologie, systémy a management
je poskytnout teoretické vzdelani a profesni dovednosti zejména Vv oblasti fyzické, informacni a
administrativni bezpec¢nosti, krizového fizeni a problematiky bezpec¢nosti a ochrany zdravi pfi praci.

V ramci technické problematiky bezpecnosti je zejména kladen diiraz na znalosti navrhu a aplikace
integrovanych poplachovych systémut, znalosti v oblasti bezpecnostnich technologii ochrany
informacnich systémt a technologie budov. V ramci procesni stranky bezpec¢nosti je cilem studia
poskytnout znalosti a dovednosti zejména v oblastech fizeni projektd, systému bezpecnosti a veiejné
spravy, managementu bezpecnostniho inzenyrstvi a ochrany obyvatelstva.

Cile studia se promitaji do profilu absolventa. V ramci studijniho programu Bezpecnostni technologie,
systemy a management jsou vychovavani odbornici pro technické, manazerské, kontrolni a jiné funkce
v soukromych bezpec¢nostnich sluzbach, zabyvajicich se ochranou majetku a osob s diirazem na aplikace
modernich informacénich technologii. Mezioborové studium s pievahou technickych pfedmétl dava
absolventim piredpoklady uplatnit se v mechanické, elektrotechnické, informacéné-technologicke,
pravné-bezpecnostni, psychologické a personalni oblasti. Absolventi maji moznost pracovat ve firmach,
které se zabyvaji vyrobou, projektovanim, montézi a provozem zabezpecovaci techniky s respektovanim
pravnich aspektii jejiho nasazeni. Vzhledem k zahrnuti problematiky krizového fizeni je uplatnéni

absolventli mozné i ve statni sprave.

Standard 2.12 Struktura a rozsah studijnich predméta

V souladu s pozadavky Narodniho akredita¢niho ufadu jsou pfedméty ¢lenény na zakladni teoretické
predméty profilujiciho zékladu (ZT) a pfedméty profilujiciho zakladu (PZ). Studijni plan magisterského
studijniho programu obsahuje 14 pfedmétt PZ s celkovym kreditovym ohodnocenim 62 ECTS krediti
a 4 ptredmeéti ZT s celkovym poctem kreditti 15. Zbyly pocet krediti tvofi pfedméty ostatni (sportovni
aktivity, jazyky apod.). Skladba téchto predmétt je uvedena ve formulati B-l1a - Studijni plany a navrh
témat praci, pricemz byly dodrzeny navaznosti jednotlivych pfedméta s cilem osvojit si zakladni
teoretické znalosti a praktické dovednosti tak, aby byl naplnén deklarovany profil absolventa studijniho
programu. Pfi navrhu tematickych okruhti statnich zavére¢nych zkousek je vzdy uvedeno ze kterych
predméth studijniho planu tyto okruhy vychazeji.
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Podrobnéjsi obsahy a struktury predméti jsou uvedeny ve formulati B-1l1 — Charakteristika studijniho
predmeétu pro jednotlivé pfedméty studijniho planu.

Vétsina predméth studijniho planu prezencniho studia je uskutectiovana ve formé prednasek, kde jsou
uvedeny teoretické zaklady predmétu, a cviCeni, popf. seminafe, ve kterych jsou tyto poznatky
procviceny a prohloubeny. Rozsah prednasek je zpravidla 2 hodiny tydné a rozsah cviceni popf.
seminaft je 1-3 hodiny tydné. V kombinované formé studia je vyuka koncipovana formou tizenych
konzultaci za pfitomnosti studenta v rozsahu 12 — 20 hod fizenych konzultaci za pfedmét a semestr
V souctu zpravidla 112 hodin/semestr a 224 hodin/ak. rok. Vyjimkou je pfedmét diplomova prace
Vv poslednim semestru, ktery ma vyssi hodinovou i kreditovou dotaci z divodi podstatné vyssi studijni

zatéze na studenta spojenou s vypracovanim této zavérecné kvalifikacni prace.

Standard 2.14 Soulad obsahu studijnich piedméti, statnich zkousek a kvalifika¢nich
praci s vysledky uceni a profilem absolventa

Obsah jednotlivych ptredméti je uveden v kartach piedmétt ve formulatich B-111 — Charakteristika
studijniho predmétu. Kazdy predmét ma presné definovanu naplin vyuky pro ctrnact tydni semestru
spolu s prerekvizitami, korekvizitami a ekvivalencemi, jsou-li pro dany predmét definovany.

V kartach pfedmétt je presné definovana forma ovéteni studijnich vysledkti a podminky pro Gspésné
absolvovani pfedmétu. VétsSina predmétd je zakoncena konkrétni formou klasifikovaného zakonceni
(klasifikovany zapocet, zkouska), pficemz je respektovana maximalni studijni zatéz 7 klasifikacnich
zakoncCeni za semestr.

K ohodnoceni znalosti studenta v jednotlivych pfedmétech zakoncenych klasifikaci (klasifikovany
zapocet, zkouska) je vyuzito ECTS hodnoceni dle Studijniho a zkuSebniho fadu UTB ve Zlin€ (dale jen
SZR UTB), ¢lanek 14, odst. (1), viz nasledujici tabulka:

Tabulka 6: Tabulka hodnoceni ECTS

Stupeinn ECTS Slovni vyjadi‘eni Ciselné vyjadieni

A Vyborng / Excelent 1
B Velmi dobie / Very good 15
C Dobie / Good 2
D Uspokojivé / Satisfactory 2,5
E Dostatecné / Sufficient 3
F Nedostate¢né / Unsatisfactory -

FX* Nedostate¢né / Unsatisfactory -

*) Pokud je student hodnocen stupném FX, je mu pii opétovném zapisu pfedmétu uznan zapodcet.

32 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/
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Statni zavéretna zkouska (dale jen ,,SZZ*) se dle SZR UTB, ¢lanku 26 sklada z obhajoby diplomové
prace a ze statni zkousky, skladajici se ze dvou povinnych pfedmétii a jednoho povinné volitelného
predmétu. Povinnymi predméty jsou:

1. Technical means of security systems (Fire protection, Special Security Technologies, Electronic
Security and Access Systems, Camera systems, Design of integrated systems).

2. Security Engineering Management (Security of Public Events, Protection of the Population,
Security Futurology, Security Engineering Management).

U povinné volitelnych predméti si student voli jeden z nize uvedenych predméti:

1. Information Systems Protection (Security of Information Systems, Information Support for
Security Systems, Security of Information Systems).

2. Commercial Security Technologies (Safety and Health at Work, Security System and Public
Administration, Crisis Management Technologies).

Témata diplomovych praci jsou kazdoro¢né schvalovana garantem studijniho programu na zacatku
zimniho semestru posledniho roku studia dle Pravidel pribéhu studia ve studijnich programech na
Fakulté aplikované informatiky (dale jen ,,Pravidel®), €lanku 4, odst. (2)*3. Pocet uveiejnénych témat
prevysuje pocet studentli zavérecného roc¢niku, timto navySenim poctu témat maji studenti zajisténu
moznost vybéru. Navrhy témat jsou pied predlozenim garantovi studijniho programu nejdiive
posuzovany interni komisi, kterou jmenuje garant studijniho programu. Timto krokem je zajiSténa
relevantnost daného tématu s profilem absolventa jiz pfed predloZzenim ke schvéleni. Vnitinim normou
Smérnice dékana SD/08/15 — Pravidla pro vypisovani bakaldiskych a diplomovych praci®* je stanoven
maximalni pocet praci vedenych pedagogem, coz zaruCuje dostatecny prostor na to, aby se vedouci
prace mohl studentovi vénovat na pravidelnych konzultacich béhem posledniho ro¢niku. Mimo téchto
konzultaci jsou v pritbéhu letniho semestru organizovany garantem studijniho programu tzv. kontrolni
dny, na kterych student prezentuje aktualni stav feSeni diplomové prace. Studenti absolvuji béhem roku
minimalné dva kontrolni dny. Aktivni ucast na téchto dnech je nutnou podminkou pro udéleni zapoctu

za predmét Diplomova prace.

FAI pouziva pro metody vyuky v prezencni formée klasické zptisoby pfimé vyuky, jako jsou pfednasky,
laboratorni cvi¢eni, vypocetni seminafe, exkurze apod. Tyto formy jsou zpravidla doplnény o e-
learningovy systém Learning Management Systém (LMS) Moodle®, ktery je na FAI dlouhodobg
vyuzivam k distribuci studijnich materiald, ale také k ovefeni studijnich vysledkti formou on-line testt,
odevzdavani protokoll z laboratornich uloh apod. V dobé ptipravy akredita¢ni zadosti UTB buduje
centralizované feSeni LMS Moodle, v ramci néhoz dojde k propojeni vyukovych materiali napftic
fakultami.

U kombinované formy studia v ramci pfimé vyuky za pfitomnosti studenti probihaji konzultace
k tématim, ktera jsou sdélena studentim dopiedu s dostateénym piedstihem, v omezené mife probiha i

laboratorni vyuka. Velka pozorost je vénovana LMS Moodle, kde maji studenti kombinované formy

33 Dostupné z: https://fai.utb.cz/en/faculty/official-board/internal-regulations/
34 Dostupné z: https://fai.utb.cz/o-fakulte/uredni-deska/vnitrni-normy-fai/smernice-dekana/
35 Dostupny z: https://vyuka.fai.utb.cz

113


https://fai.utb.cz/o-fakulte/uredni-deska/vnitrni-normy-fai/vnitrni-predpisy-fai/
https://fai.utb.cz/o-fakulte/uredni-deska/vnitrni-normy-fai/smernice-dekana/
https://vyuka.fai.utb.cz/

Univerzita Tomase Bati ve Zlin¢, Fakulta aplikované informatiky
SP: Bezpecnostni technologie, systémy a management

studia k dispozici dopliujici studijni materialy ve formé piednasek, vypracovanych vzorovych feseni,
laboratornich cviceni apod. tak, aby si mohli doplnit své znalosti samostudiem a pfipravili si dotazy pro
fizené konzultace daného predmétu.

Pro vyuku praktickych cvi€eni a laboratofi disponuje FAI dostate¢nym poctem pocitacovych uceben a
odbornych laboratofi. V soucasnosti je k dispozici 13 pocitacovych uceben a 9 odbornych laboratofi, ve
kterych probihd prakticka vyuka, v ptipadé potieby jsou tyto ucebny zpfistupnény studentim i mimo
rozvrhovanou vyuku. Studenti maji také moznost vyuzivat sluzeb arealové studovny ptimo v budové
FAI, v nizZ je k dispozici 45 pocitacii pro studijni ucely s moznosti scanovani a tisku dokumentt.

we

Vzdélavaci a tviiréi ¢innost ve studijnim programu

Standard 3.1 Metody vyuky

Podle charakteru studijnich predméti v prezen¢ni formé studia maji studenti moznost teoretické
poznatky ziskané na ptfednaskach osvojit a prohloubit ve vypocetnich seminafich a laboratornich
cvi¢enich. Vyuka nékterych predmétl je obohacena o jednorazové exkurze, které probihaji na zakladé
dohody ve firmach, popf. organech statni spravy. V nékterych predmétech vyuka probihd formou
projektové Cinnosti. Studenti pracuji béhem semestru na zadaném projektu, pribézné v semestru
prezentuji své vysledky, na zavér semestru probéhne obhajoba projektu. Na jednom projektu pracuji

pramérné dva az Ctyfi studenti s cilem podporovat spolupraci pii feSeni zadaného tikolu.

Piikladem tizkého propojeni studia s praxi je tzv. expertni vyuka, jejimz cilem je poskytnout studentim
prakticky pohled na studovanou problematiku. Pro studenty magisterského studia jsou organizovany
prednasky vedené odborniky z praxe s cilem zvysit zajem studentd o dany pfedmét a studijni program.
Prednasky jsou vedeny nejen odborniky z firem, které sidli ve Védecko — technickém parku, ktery je

soucasti Fakulty aplikované informatiky, ale i odborniky z primyslové praxe.

Dalsi moZznosti ziskani informaci k dané problematice je vyuziti e-learningového systému LMS Moodle,
ktery vyuziva vét§ina vyucujicich pro distribuci vyukovych materialt, testovani znalosti, ale také
kontaktu se studenty.

Kombinovana forma studia vyuziva krom¢ pravidelné kontaktni vyuky béhem semestru také moznosti
jiz vy$e zminéného e-learningového systému LMS Moodle. U této formy studia je kladen velky ddraz
na vypracovani samostatnych projektii s cilem nahradit obsah seminaiti a laboratornich cviceni.

Standard 3.2 Forma studia

Na FAI probiha vyuka v prezencni formé studia nejéastéji formou piednasek, laboratornich popf.
pocitacovych cviceni, vypocetnich seminaiti a odborné praxe. Odborna praxe je v rozsahu 120 hodin za
magisterské studium, tato praxe neni placena. Casova naroénost predmétd je vyjadiena pottem ECTS
kreditt, pricemz 1 ECTS kredit znaci 27 hodin, které student béhem semestru vénuje danému predmétu.

Jedna se jak o ptimou vyuku (pfednasky, cvi¢eni, seminafe), tak samostudium a pfiprava na hodiny.
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Piedméty teoretického zakladu a profilujiciho zakladu maji kredity v rozsahu 3-7 kreditd, coz znaci
¢asovou naroc¢nost 81 — 189 hodin Tomuto ¢asovém zatizeni odpovida primérné 46% piimé vyuky a
54% samostudia.

U kombinované formy studia vyuka probiha formou fizenych konzultaci za pfitomnosti studenta
blokove zpravidla v patek a sobotu, a to 1x za 14 dni. Na téchto konzultacich probiha ¢astecné piima
vyuku, diraz je kladen zejména na konzultace k dané problematice. Témata ke konzultacim jsou dany
studentim s dostateCnym piedstihem tak, aby se mohli na danou problematiku pfipravit dopiedu.
Z hlediska podilu piimé vyuky k celkovému kreditovému vyjadieni v ECTS kreditech je to primérné
18% ptimé vyuky a zbylych 82% v dalsich aktivitach, predevsim samostudiu a tvorb¢ projekti. Toto
rozlozeni se dd ocekavat vzhledem ke kombinované formé studia, kde je vétsi daraz kladen na
samostudium. O to vétsi diraz v ptipadé¢ kombinované formy je kladen na pfistupnost informacnich
zdroji predevsim skrze e-learningovy systém LMS Moodle® a studijni opory. Dalsi moznosti kontaktu
S vyucujicim je v ramci konzulta¢nich hodin, které maji akademicti pracovnici vypsany minimalné 2

hodiny tydné béhem celého semestru.

Konkrétni formy vyuky jsou specifikovany u kazdého predmétu ve formulaii B-111 — Charakteristika
studijniho predmétu. VSechny predméty maji v téchto kartach taktéz specifikovany podminky pro
ziskani zapoctu a absolvovani pfedmétu a formu zakonceni. VétSinou se jedna o pisemnou, Gstni nebo

kombinovanou formu zkouSeni.

Standard 3.3 Studijni literatura, studijni opory

vvvvvv

Kazdy pfedmét ma uveden v karté B-111 — Charakteristika studijniho predmétu, seznam nejdulezitéjsi
literatury rozdélené na Povinnou a Doporucenou literaturu. Jelikoz piredkladana akredita¢ni zadost je
pfipravovéana pro studium v Ceském i anglickém jazyce, jsou v Zadosti predloZzeny karty predméta
Vv obou jazykovych mutacich s odpovidajici studijni literaturou. Studijni literatura v angli¢tiné neni
urcena jen pro studenty studujici dany studijni program v anglic¢ting, ale je urcena i pro studenty studujici
Vjazyce Ceském scilem zvySeni jazykovych kompetenci. Tyto studijni zdroje jsou studentim
predstaveny v tivodnich prednaskach, kde jsou piipadné doplnény o dalsi, aktualni zdroje potrebné ke
studiu.

Magistersky studijni program ,,Bezpecnostni technologie, systémy a management™ je v anglickém
jazyce nabizen pouze v prezencni formé studia, proto zde neni dle metodiky pozadavek na studijni
opory. Nicméné velka ¢as materialti jiz v angli¢tin€ vznikla nebo vznika a studenti s ni budou seznameni
Vv ramci jejich prace s LMS Moodle*. S timto systémem jsou vSichni studenti na zacatku studia
seznameni, ziskaji pfistupova informace a poté jsou informovani také o jeho moznostech pro konkrétni
studijni pfedméty. V tomto systému také odevzdavaji své tikoly, seminarni testy a také mohou psat
zapoCtové nebo zkouskové testy. Studijni opory jsou pravidelné dopliovany a aktualizovany

vyucujicimi.

36 Dostupny z: https://vyuka.fai.utb.cz
37 Dostupny z: https://vyuka.fai.utb.cz
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Standard 3.4 Hodnoceni vysledki studia

Sylaby ptfedméta studijniho programu obsahujici cile, napln, povinnou a doporucenou literaturu véetné
podminek pro absolvovani pfedméti jsou uveiejnény na IS/STAG®. Podminky pro absolvovéni
predméti jsou zvetejnény pred zahajenim semestru a béhem vyuky se nesmi ménit. Sylaby jsou
kazdoro¢né aktualizovany garanty predmétii a dle Pravidel pritbéhu studia ve studijnich programech
uskuteciiovanych na Fakulté aplikované informatiky®, ¢lanku 8 jsou zveifejnény nejpozdéji tyden pied
zacCatkem predzapisu studenti. Timto v€asnym zvefejnénim se studenti mohou jest€ pred zapisem
prfedmétu obeznamit s naplni predmétl. Kazdy predmét ma stanoveny také minimalni pozadavky, které
Student musi Splnit pro absolvovani predmétu. Zakladni pozadavky pro uspésné absolvovani predmétt
jsou uvedeny v kartach piedmétt B-1Il — Charakteristika studijniho predmétu. Aktualizaci téchto
pozadavki zajist'uje garant predmétu.

Organizaci, priitbéhem a hodnocenim statni zavéreéné zkousky (dale jen ,,SZZ*) se na FAI zabyva
Smérnice dékana SD/01/18 - Pokyny pro organizaci, prib¢h a hodnoceni statnich zavére¢nych zkousek
na Fakulté aplikované informatiky UTB ve Zlind®. V této smémici jsou uvedena pravidla pro
sestavovani komisi pro SZZ, prubéh a hodnoceni SZZ a hodnoceni celého studia.,. Statni zavére¢na
zkouska se dle SZR UTB, ¢lanku 26 sklada z obhajoby diplomové prace a ze statni zkousky, skladajici
se ze dvou povinnych pfedmétd a jednoho povinné volitelného pfedmétu. Ob¢ Casti se konaji v jeden
den ajsou klasifikovany zvlast. V piipadé netspéchu student opakuje jen tu ¢ast SZZ, u které neprospél.
Pokud v pfedmétové ¢asti neuspéje v jednom piedmétu, bere se tato ¢ast jako netspésna a student
opakuje v opravném terminu v§echny odborné predméty.

Standardy 3.5-3.7: Tvurd¢i ¢innost vztahujici se ke studijnimu programu

Tvurci a publikacni Cinnost je na Fakulté aplikované informatiky Univerzity TomaSe Bati ve Zliné
systematicky dlouhodobé rozvijena. Kvantifikovany piehled publikacni Cinnosti akademickych
pracovniki fakulty za poslednich pét let je uveden v ¢asti 2.2a Sebehodnotici zpravy. Z tohoto ptehledu
je ztejmé, ze orientace publikacni ¢innosti akademickych pracovniki Fakulty aplikované informatiky je
plné v souladu s oblastmi vzdélavani, v ramci nichz bude studijni program uskuteéiiovan. Na fakulté
byla v uplynulych péti letech fesena cela fada odbornych grantt a projekti, které svym zaméfenim uzce
souvisi s oblastmi vzdélavani studijniho programu. Aktualné je na fakulté feSeno 7 projektu
financovanych Ministerstvem primyslu a obchodu, 1 projekt financovany Technologickou agenturou
CR, 3 projekty financované Ministerstvem vnitra a 1 projekt Narodniho programu udrZitelnosti
financovany Ministerstvem Skolstvi, mladeze a télovychovy. Vedle téchto velkych projekti se
pracovnici fakulty aktivné zapojuji do feSeni Inovaénich voucherti a drobnych projektt aplikovaného a
smluvniho vyzkumu. Regiteli, respektive spolufesiteli téchto projektil jsou akademiti pracovnici, ktefi
budou aktivné zapojeni do vyuky povinnych odbornych pfedméti navrhovaného studijniho programu.

38 Dostupny z: https://stag.utb.cz/portal/studium/index.htm|?pc lang=en
3% Dostupné z: https://fai.utb.cz/en/faculty/official-board/internal-regulations/
40 Dostupné z: https://fai.utb.cz/en/faculty/official-board/internal-regulations/
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Do feSeni vetSiny téchto projektl jsou zapojeni i studenti magisterskych studijnich obori, které jsou

aktualné realizovany na Fakult¢ aplikované informatiky, viz tabulka 7.

Tabulka 7: Prehled resenych grantii a projektii

Nazvy granti a projekti ziskanych pro

Resitel/spoluiesitel | védeckou, vyzkumnou, uméleckou a dalsi tvaréi Zdroj Obdobi
¢innost v prislusné oblasti vzdélavani
Ing. Lapkova Dora, Identifikace a metody ochrany m&kkych cili CR C 2017 - 2019
Ph.D pfed nasilnymi ¢iny s rozpracovanim systému | Ministerstvo
vEasného varovani ( reg.c. VI20172019073) vnitra
Ing. Jana Valouch, Analyticky programovy modul pro hodnoceni C 2017 - 2019
Ph.D. odolnosti v realném case z hlediska konvergované | Ministerstvo
bezpecnosti (reg.c. VI20172019054) vnitra
doc. Mgr. Milan Modularni systém ENTER C 2017 - 2019
Adamek, Ph.D. (reg. ¢. CZ.01.1.02/0.0/0.0/15_019/0004581) Ministerstvop
rumyslu a
obchodu
doc. Mgr. Milan Platforma INFOS C 2017 - 2019
Adamek, Ph.D. (reg. €. CZ.01.1.02/0.0/0.0/15_019/0004580) Ministerstvop
rumyslu a
obchodu
doc. Ing. Martin RESILIENCE  2015: Dynamické hodnoceni C 2015 - 2019
Hromada, Ph.D. odolnosti  souvztaznych  subsystémt  kritické | Ministerstvo
infrastruktury (reg.¢. V120152019049 ) vnitra
prof. Ing. Vladimir Podpora  udrzitelnosti a  rozvoje  Centra C 2015 - 2019
Vasek, CSc. bezpec¢nostnich, informac¢nich a  pokrocilych MSMT
technologii (reg. ¢. VG20112014067)
prof. Ing. Vladimir Centrum  bezpecnostnich, informacnich a Cc 2011 - 2014
Vasek, CSc. pokroc€ilych technologii (CEBIA-Tech) (reg. ¢. MSMT
ED2.1.00/03.0089)
doc. Ing. Lud¢k Lukas, | Systém hodnoceni odolnosti prvki a siti vybranych c 2011 - 2014
CSc. oblasti  kritick¢é  infrastruktury = (reg.  ¢.| Ministerstvo
V(G20112014067) vnitra

K vyznamnému rozvoji tvir¢i ¢innosti Fakulty aplikované informatiky ptispiva také Regionalni

vyzkumné centrum CEBIA-Tech, které bylo vybudovano v ramci evropského Opera¢niho programu

VaVpl a které je soucasti fakulty. Toto Centrum disponuje novymi laboratofemi vybavenymi

nejmodernéjSimi stroji, pfistroji a zafizenimi a velmi uzce spolupracuje se studenty navazujicich

magisterskych studijnich oborl a doktorskych studii. V ramci projektu OP VaVpl byla vybudovana

laborator elektromagnetické kompatibility, laboratoi mikroskopie atomarnich sil, laboratof terahertzové

117



https://www.rvvi.cz/cep?s=jednoduche-vyhledavani&ss=detail&n=0&h=LO1303
https://www.rvvi.cz/cep?s=jednoduche-vyhledavani&ss=detail&n=0&h=LO1303
https://www.rvvi.cz/cep?s=jednoduche-vyhledavani&ss=detail&n=0&h=LO1303

Univerzita Tomase Bati ve Zlin¢, Fakulta aplikované informatiky
SP: Bezpecnostni technologie, systémy a management

spektroskopie a laboratot Ramanovy spektroskopie. Studenti maji moznost se s témito piistroji sezndmit
vV ramci vyuky, nabizené pfistrojové vybaveni skyta dobré technické zazemi pro feSeni diplomovych

praci.

K uspésnému zapojeni studentd do tvir¢i Cinnosti fakulty pfispiva také Védeckotechnicky park
Informacni a komunika¢ni technologie, ktery je pfimo spojen s budovou Fakulty aplikované
informatiky. Tento park umoziuje rozsifeni spoluprace univerzitniho prostfedi s primyslovou sférou a
vytvaii synergické centrum pro firmy, které mohou vyuzivat zkuSenosti akademickych pracovniki v
informacnich a komunikacnich technologiich. Cilem parku je mimo jiné rozvoj spoluprace univerzity s
regionalnimi firmami na bazi smluvniho a kolaborativniho vyzkumu s pfimou ucasti akademickych

pracovniki a studentti Fakulty aplikované informatiky.

Financ¢ni, materialni a dalsi zabezpeceni studijniho programu

Standard 4.1: Finan¢ni zabezpeceni studijniho programu

Pro finan¢ni zabezpeceni studijniho programu Fakulta aplikované informatiky vyuziva prispévky a
dotace, které Ministerstvo Skolstvi, mladeze a télovychovy poskytuje vefejnym vysokym skolam pro
uskutecnovani studijnich programii. Tyto finanéni prostiedky jsou v souladu s Pravidly rozpo¢tu UTB
ve Zlin¢ pro dany kalendaini rok a na zakladé Rozpisu rozpoétu UTB ve Zlin¢ na dany kalendaini rok
rozdéleny jednotlivym soucastem univerzity dle fixni a vykonové ¢asti dané soucasti. V souladu
s Pravidly pro poskytovani ptispévku a dotaci vefejnym vysokym $koldm Ministerstva Skolstvi, mladeze
a télovychovy Univerzita Tomase Bati ve Zling, také jeji souCast Fakulta aplikované informatiky,
vyuziva prispévek pro uskuteCnovani akreditovanych studijnich programt, programti celozivotniho
vzdélavani a s nimi spojenou védeckou a tvirci ¢innost. Dotace je vyuZzivana na rozvoj vysoké skoly,

rozvoj soucasti a na ubytovani a stravovani studentd.

Fakulta aplikované informatiky prubézné sleduje finanéni prostiedky potiebné na zajisténi vyuky a
vyhodnocuje naklady spojené s uskuteéiiovanim studijniho programu, zejména naklady na ptistrojové
vybaveni a jejich provoz, naklady na provoz budov, ve kterych je vyuka realizovana, naklady na
materialni a technické vybaveni a jeho modernizaci, v neposledni fad€ osobni naklady akademickych
pracovnikii a technicko - hospodaiskych pracovnikli, naklady dalsiho vzdélavani akademickych

pracovniki a vydaje na inovace vyukového prostiedi.

Fakulta aplikované informatiky ma zajistény prostfedky na financni zabezpeceni studijniho programu

nejen na dany kalendaini rok, ale i na sttednédoby vyhled. Vyrocni zprava o hospodateni fakulty je

t41

vefejny dokument* a je pravideln€ projednavana a schvalovana Akademickym senatem fakulty.

41 Dostupné z: https://fai.utb.cz/o-fakulte/uredni-deska/vyrocni-zpravy-fai/
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Standard 4.2: Materialni a technické zabezpeceni studijniho programu

Fakulta aplikované informatiky, ktera garantuje studijni program Bezpec¢nostni technologie, systémy a
management, zajistuje trvaly rozvoj vSech vyukovych laboratofi, modernizaci seminarnich mistnosti a
poslucharen, vnichz je vyuka uskutectiovdna. Pravidelné probihd upgrade vypocetni techniky,
akademiCti pracovnici modernizuji pfistrojové vybaveni a rozviji laboratorni tlohy pro laboratorni
cviceni. Pfehled mistnosti pro zajisténi vyuky je uveden v ¢asti C-1V akreditacnich materiald. Studentim
magisterské¢ho studia jsou k dispozici i laboratoie a pfistrojové vybaveni Regionaniho vyzkumného
centra CEBIA — Tech, které bylo vybudovano v ramci opera¢niho programu VaVpl.

Pro modernizaci vyukovych prostor FAI vyuzivan financni prostfedky, které jsou na zakladé Rozpisu
rozpo¢tu UTB na dany kalendaini rok rozdéleny jednotlivym soucastem univerzity pro uskutectiovani
studijnich programii. Kromé téchto prostredkti FAI vyuziva moznost uchazet se o interni Rozvojové
projekty, které kazdorocné¢ Univerzita Tomase Bati ve Zlin€ vypisuje za ucelem modernizace
vyukovych prostor a laboratofi. V dobé pripravy akredita¢ni zadosti FAI fesi v ramci opera¢niho
programu VVV projekt s nazvem Modernizace vyukové infrastruktury Fakulty aplikované informatiky
(déle jen ,,MoVI — FAI). Diky tomuto projektu postupné probiha modernizace a rozsiteni laboratofi pro
vyuku bezpec¢nostnich technologii, elektroniky, méfeni, informaénich technologii a budou vybudovany
dve robotické laboratofe. FAI se také zapojila do feseni projektu ,,UTB rozvoj studijniho prostiedi,
ktery univerzita fesi v ramci OP VV'V vyzvy Podpora rozvoje studijniho prostiedi na VS. V ramci tohoto
projektu jsou vbudové FAI modernizovany ¢&tyfi poslucharny, v seminarnich mistnostech jsou

instalovany jednotna prezenta¢ni mista a je modernizovana vypocetni a audiovizualni technika.

Standard 4.3: Odborna literatura a elektronické databaze odpovidajici studijnimu
programu

Studenti maji dostate¢ny ptistup k domaci i zahrani¢ni odborné literatuie a dal§im informa¢nim zdrojim
odpovidajicim danému typu studijniho programu a i profilu studijniho programu. Informacni zdroje a
informacni sluzby pro vSechny studijni programy realizované na UTB ve Zliné zabezpecuje centralné
Knihovna UTB. Ta sidli v modernich prostorach Univerzitniho centra a je navstévovéana studenty a
pedagogy ze vSech fakult, ale i ¢tenaii z fad odborné vefejnosti, nebot’ se jedna o nejvétsi univerzalni
odbornou knihovnu ve Zlinském kraji. Konkrétni zdroje jsou popsany jednak v ¢asti C-III akreditacniho
spisu, a také zde, v komentati standardu 1.13.

Garant studijniho programu

Standard 5.1: Pravomoci a odpovédnost garanta

Pozice garanta studijniho programu je dana zakonem ¢. 111/1998 Sb., o vysokych skolach, v platném

znéni*? a na univerzitni trovni jsou pravomoci a odpovédnost garanta stanovena pfedev$im vnitinim

42 Dostupné z: http://www.msmt.cz/vyzkum-a-vyvoj-2/zakon-c-111-1998-sb-o-vysokych-skolach
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predpisem Rad pro tvorbu, schvalovani, uskute¢iovani a zmény studijnich programi UTB ve Zling* v

¢l. 8, kde ¢innost garanta popisuje odstavec (5), viz:
(5) Garant bakalarského a magisterského studijniho programu zejména:

a) koordinuje obsahovou pripravu studijniho programu,

b) dba na to, aby studijni program byl uskuteciovin v souladu s akreditacnim spisem,

C) dohlizi na kvalitu uskuteciiovant studijniho programu,

d) studentiim ve studijnim programu poskytuje odborné studijni poradenstvi,

e) schvaluje vyber studijnich predmétit studia v zahranici a jejich uznani,

f)  doporucuje uzndni éasti studia podle ¢l. 24 Studijniho a zkuSebniho iadu UTB ve Zliné,

Q) schvaluje témata bakalarskych nebo diplomovych praci,

h) obsahové a metodicky rozviji studijni program v souladu s aktudini vurovni poznani a potiebami praxe,

i) predklada radé studijniho programu ndavrhy na zmény studijniho programu,

J)  ucastni se jednani rady studijniho programu,

K) spolupracuje s prodékany, rediteli ustavii a garanty dalsich studijnich programii uskutecriovanych na
dané soucasti,

1)  whodnocuje obsah a uskuteciiovani studijniho programu, pricemz se opirda o procesy zpétné vazby,
zejména ankety a kvantitativni a kvalitativni prizkumy u studentii, zaméstnavatelii, profesnich komor a
oborovych sdruzeni,

m) zpracovava hodnotici zpravu o studijnim programu jako podklad pro hodnoceni kvality uskuteciiovaného
studijniho programu,

N) odpovidd za promitnuti zavérii zpravy o hodnoceni studijniho programu, schvélené Radou UTB ve Zliné,
do dalsiho uskutecniovani studijniho programu, pripadné do pripravy zadosti o prodlouzeni nebo

rozsireni akreditace studijniho programu. **

Standardy 5.2-5.4: Zhodnoceni osoby garanta z hlediska naplnéni standardu

Garantem studijniho programu Bezpecnostni technologie, systémy a management byl po projednani ve
Védecké radé Fakulty aplikované informatiky jmenovan doc. RNDr. Vojtéch Kiesalek, CSc. Garant ma
pozadovanou kvalifikaci a jeho tvlirci a védecka Cinnost je strucné uvedena v akreditacnich materialech,
v ¢asti C-1 — Persondlni zabezpeceni. Garant je autorem a spoluautorem 38 publikaci indexovanych na
Web of Science Core Collection, 4 kapitol v knize a 0 patentt (Cisla patent). H-index garanta je v
soucasnosti 6, celkovy pocet citaci na jeho odborné prace je 231 Wo0S+287 Scopus, bez autocitaci 226
WoS. Garant je akademickym pracovnikem UTB ve Zliné a pisobi na vysoké Skole jako akademicky
pracovnik na zakladé pracovni smlouvy s celkovou tydenni pracovni dobou odpovidajici stanovené
tydenni pracovni dobé podle § 79 zakoniku prace. Docent Kresalek je garantem stavajiciho
magisterského studijniho oboru od roku 2008, svym pfistupem dlouhodobé rozviji dany studijni obor.
Zejména je tfeba zminit rozvoj vyukovych laboratofi, a to laboratote elektromagnetické kompatibility,

43 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/
44 Citace z vnitiniho predpisu ,,Rad pro tvorbu, schvalovani, uskute¢riovani a zmény studijnich programt UTB ve Zliné“
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laboratote forenznich véd, laboratofe Ramanovy spektroskopie, laboratote terahertzové spektroskopie a
laboratoie pokrocilych bezpecnostnich technologii.

V ptipadé odchodu garanta studijniho programu do diichodu je pocitano s garantem magisterského
studijniho programu doc. Mgr. Milanem Addmkem, Ph.D., ktery aktualné garantuje bakalatsky studijni
obor Bezpecnostni technologie, systémy a management. L.ze konstatovat, Ze je zabezpeCen rozvoj
magisterského studijniho programu i do budoucna.

Personalni zabezpeceni studijniho programu

Standardy 6.1-6.2, 6.7-6.8: Zhodnoceni celkového personalniho zabezpeceni
studijniho programu z hlediska naplnéni standardi

Personalni zabezpeceni studijniho programu Bezpecnostni technologie, systémy a management spliiuje
standardy pro akreditaci daného typu studijniho programu. VS§ichni garanti a kli¢ovi vyucujici jsou
zaméstnanci UTB ve Zlin€ s celkovou tydenni pracovni dobou odpovidajici stanovené tydenni pracovni
dobé podle § 79 zakoniku prace, s pracovni smlouvou na dobu neurcitou. V pfipad¢ personalniho
zabezpe&eni pracovnikil s terminovanou pracovni smlouvou nebo pracujicich v rezimu DPP a DPC se
predpoklada prodlouzeni smlouvy, respektive uzavieni nové dohody tak, aby byla zajisténa kvalita a
kontinuita vyuky po celou pfedpokladanou dobu platnosti akreditace. Pocet akademickych pracovnikti
zabezpecujicich studijni program Bezpe€nostni technologie, systémy a management odpovida typu
studijniho programu, oblasti vzdélavani 2 ,,Bezpe¢nostni obory* dle Nafizeni vlady ¢. 275 z roku 2016,
forme studia, metodam vyuky a predpokladanému poctu studentt.

UTB ve Zlin¢ ma vypracovanu ucinnou strategii personalniho rozvoje akademickych pracovnikl a
existujici motivacni nastroje pro jejich dalsi rozvoj. Personalni rozvoj je tizce spojen s moznostmi, které
UTB ve Zlin¢ poskytuje svym akademickym pracovniktim, ktefi se uchazeji o jmenovani docentem
nebo profesorem. Univerzita rovnéz podporuje vzdélavani v doktorském stupni studia, ve kterém jsou
vychovavani novi a kvalitni pedagogi¢ti a tvlir¢i pracovnici. Jednotlivé stupné kariérniho postupu
(asistent — odborny asistent — docent — profesor) se pak odrazeji v odpovidajicim odménovani (Mzdovy
piedpis UTB ve Zlin&)®.

Studijni program je zabezpecen akademickymi pracovniky a odborniky, ktefi maji ptislusnou kvalifikaci
pro zajisténi jednotlivych studijnich pfedmétt. VSechny predméty ZT jsou zajiStény docenty a
profesory. Predméty PZ jsou zajistény docenty, profesory a akademickymi pracovniky s védeckou
hodnosti, vyjimku tvoii zabezpeceni pfedmétu Kriminologie. Tento pfedmét je zajistén odbornikem,
ktery dlouha 1éta puisobil na Uzemnim odboru sluzby kriminalni policie a vySetiovani Zlin. Celkova
struktura akademickych pracovniki zajistujicich studijni program odpovidéd obsahu studijniho pléanu a
profilu studijniho programu. Kvalifika¢ni predpoklady, vek, délka tydenni pracovni doby a zkuSenosti
C-l — Personadlni zabezpeceni. Je samoziejmé, ze do budoucna je potieba pocitat s dalsim posilenim

persondlniho zabezpeceni studijniho programu, co do poctu docentti a profesorti. V pomérné kratké dobé

45 Dostupné z: https://www.utb.cz/en/university/official-board/internal-rules-and-regulations/rules-and-regulations/
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je mozné pocitat s habilitatnim a profesorskym fizenim nékolika mladych, perspektivnich
akademickych pracovnikli. Akademicti pracovnici, ktefi se podileji na realizaci studijniho programu,
vykonavaji tvirci ¢innost, kterd odpovida jejich odborné naplni.

Z nasledujiciho pfehledu garant predméti je ziejmé, ze v ptipadé, kdy bezprosttedné hrozi ukonceni
pracovniho vztahu, je jiz v soucasnosti uvazovano nad budouci ndhradou garanta pro studijni ptedmét.

doc. Mgr. Milan Addamek, Ph.D. — Fakulta aplikované informatiky, plny pracovni uvazek, smlouva na
dobu neurcitou.

Ing. Rudolf Drga, Ph.D. — Fakulta aplikované informatiky, plny pracovni uvazek, smlouva na dobu
neurcitou. V piipad¢ odchodu pracovnika do diichodu bude predmét zajist'ovat Ing. Stanislav Kovar,
ktery v dobé piipravy této akredita¢ni zZadosti finalizuje disertacni praci, kterou predlozi k obhajobé.

doc. Ing. Martin Hromada, Ph.D. — Fakulta aplikované informatiky, plny pracovni uvazek, smlouva na

dobu neurcitou.

prof- Ing. Dagmar Janacova, CSc. — Fakulta aplikované informatiky, plny pracovni tvazek, smlouva na

dobu neurcitou

prof.- Mgr. Roman Jasek, Ph.D. — Fakulta aplikované informatiky, plny pracovni uvazek, smlouva na

dobu neurcitou.

doc. RNDr. Vojtéch Kresdlek, CSc. — Fakulta aplikované informatiky, plny pracovni tivazek, smlouva
na dobu neurcitou. V pfipad¢ odchodu pracovnika do dichodu bude pfedmét zajistovat Ing. Milan

Navratil, Ph.D., u které se predpoklada zahajeni habilita¢niho fizeni.

doc. Ing. Ludék Lukdas, CSc. — Fakulta aplikované informatiky, zkraceny pracovni tivazek v rozsahu
28h/tydné, smlouva na dobu neurcitou.

Ing. Petr Neumann, Ph.D. — Fakulta aplikované informatiky, zkraceny pracovni tivazek v rozsahu

32h/tydné, smlouva na dobu neurcitou.

Ing. Petr Novdk, Ph.D. — Fakulta managementu a ekonomiky, plny pracovni tivazek, smlouva na dobu

neurcitou

Mgr. Tereza Outerickd — Fakulta humanitnich studii, plny pracovni tivazek, smlouva na dobu urcitou, a
to do roku 2021. V ptipadé neprodlouzeni pracovni smlouvy bude vyuka jazykl zajisténa ve
spolupraci s Fakultou humanitnich studii, Ustavem jazyki.

Ing. Jan Valouch, Ph.D. — Fakulta aplikované informatiky, plny pracovni tvazek, smlouva na dobu

neurcitou.

doc. Ing. Lubomir Vasek, CSc. — Fakulta aplikované informatiky, zkraceny pracovni tvazek v rozsahu
21,6/tydné, smlouva na dobu urcitou, a to do 30. 6. 2020. V piipadé neprodlouZeni pracovni smlouvy
nebo odchodu pracovnika do diichodu bude pfedmét zajistovat prof. Mgr. Roman Jasek, Ph.D.
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prof. Ing. Karel Vicek, CSc. — Fakulta aplikované informatiky, plny pracovni Givazek, smlouva na dobu
neurcitou. V pfipadé odchodu pracovnika do diichodu bude predmét zajistovat doc. Ing. Ludek
Lukas, CSc.

doc. Ing. Jiri Vojtések, Ph.D. — Fakulta aplikované informatiky, plny pracovni tvazek, smlouva na dobu

neurcitou.

Ing. Martin Zalesak, CSc. — Fakulta aplikované informatiky, plny pracovni tvazek, smlouva na dobu
neurCitou. V pfipadé odchodu pracovnika do dichodu bude pfedmét zajiStovat Ing. Stanislav
Sehnalek a Ing. Pavel Drabek. Oba pracovnici jsou védeckymi pracovniky vyzkumného Centra
Cebia — Tech které je soucasti Fakulty aplikované informatiky. U obou pracovniki se predpoklada
v kratké dobé obhajoba disertacnich praci.

Na realizaci magisterského studijniho programu Bezpec¢nostni technologie, systémy a management se

podili 3 externi vyucujici, a to:

MUDr. Niko Burget - pracovnik Zdravotnické zachranné sluzby Zlinského kraje. Je pfislibena
spoluprace i v dalsich letech. V ptipadé ukonceni spoluprace s vyuc€ujicim je dohodnuta spoluprace
se Zdravotnickou zachrannou sluzbou Zlinského kraje.

doc. Ing. Jiri Gajdosik, CSc. — odbornik z praxe, docent. Je pfislibena spoluprace i v dalSich letech.
V piipadé ukonéeni pracovniho vztahu je mozno zajistit pfedmét Rizeni projektd vyuéujicim
z Fakulty managementu a ekonomiky, piedmét Bezpecnostni technologie informacnich systému
zajistit prof. Mgr. Romane Jaskem, Ph.D. z Fakulty aplikované informatiky.

PhDr., Mgr. Stanislav Zelinka - odbornik z praxe, dlouha 1éta pracoval jako kriminalista. Je pfislibena
spoluprace i v dalsich letech. V ptipadé ukonceni spoluprace s vyuéujicim je dohodnuta spoluprace

s Uzemnim odborem sluzby kriminalni policie a vysSetfovani Zlin.

Standardy 6.4, 6.9-6.10: Personalni zabezpeceni piredmétu profilujiciho zakladu

Studijni program je dostatecné personalné¢ zabezpecen z hlediska doby platnosti akreditace a perspektivy
jeho rozvoje. Zakladni teoretické pifedméty profilujiciho zakladu u tohoto studijniho programu jsou
zabezpeceny akademickymi pracovniky s hodnosti docent a profesor. Garanti téchto predmétt
zabezpecuji prednasky, v fadé pripadlt vedou seminare a aktivné pracuji se studenty v ramci zpracovani
diplomovych praci. VSichni garanti zékladnich teoretickych studijnich predméti profilujiciho zakladu
studijniho programu jsou kmenovymi pracovniky UTB ve Zlin¢ s pracovni dobou odpovidajici
stanovené tydenni pracovni dobé¢ podle § 79 zakoniku préace, s pracovni smlouvou na dobu neurcitou.
V souladu se smérnici kvestora se DPP na UTB uzaviraji na délku 1 roku a pracovisté uskutecnujici
akreditovany studijni program se zavazuje tuto smlouvu v piipadé zajmu externiho vyucujiciho uzavirat
po dobu platnosti akreditace. Studijni pfedméty profilujiciho zakladu magisterského studijniho
programu jsou garantovany akademickymi pracovniky s védeckou hodnosti nebo pracovniky, ktefi jsou

jmenovani docentem.
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Standardy 6.5-6.6: Kvalifikace odbornikiu z praxe zapojenych do vyuky ve studijnim
programu

Odbornici z praxe jsou zvani na vybrané prednasky a seminate. Jedna se o osoby, které prednasenou
problematiku v praxi vykonavaji a maji studentiim ukazat/ptedat pfedevsim praktické zkuSenosti. Podil
takovéto vyuky je kazdoroéné proménlivy, nicméné nikdy neptesahuje 2 % vyukového Casu.

Mimo téchto zvanych pfednasek se na vyuce podili nékolik externistl, ktefi nejsou kmenovymi
zaméstnanci UTB. Jedna se zejména o externistu, ktery zajistuje vyuku v oblasti pozarni ochrany. Jde
o pracovnika Hasi¢ského zachranného sboru pro Zlinsky kraj. Dale je do studijnich plant
V magisterském studijnim programu zatazen kurz s ndzvem Zaklady prvni pomoci. Tento kurz je opét
veden externistou, ktery je lékafem u Zachranné sluzby Zlinského kraje.

Specifické pozadavky na zajiSténi studijniho programu

Standardy 7.1-7.3: Uskute¢iiovani studijniho programu v kombinované a distan¢ni

formé studia

Studijni program ,,BezpeCnostni technologie, systémy a management™ realizovany v kombinované
formé obsahuje v kazdém semestru 112 hodin pfimé vyuky, coz pievySuje minimalni pozadavek 80
hodin pfimé vyuky za semestr. Vyuka probihd formou fizenych konzultaci za pfitomnosti studenta
blokove zpravidla v patek a sobotu, a to 1x za 14 dni. Na téchto konzultacich probiha ¢astecné prima
vyuku, duraz je kladen zejména na konzultace k dané problematice. Témata ke konzultacim jsou dany
studentim s dostateCnym piedstihem tak, aby se mohli na danou problematiku pfipravit dopiedu.
Z hlediska podilu pfimé vyuky k celkovému kreditovému vyjadieni v ECTS kreditech je to primérné
18% piimé vyuky a zbylych 82% v dalSich aktivitach, predevs§im samostudiu a tvorbé projektt. Toto
rozlozeni se da ocekavat vzhledem ke kombinované formé studia, kde je vétsi diraz kladen na
samostudium. O to vétsi dliraz v piipad€é kombinované formy kladen na pfistupnost informacnich zdrojt
piedevsim skrze e-learningovy systém LMS Moodle® a studijni opory. Daldi moznosti kontaktu
S vyucujicim je v rdmci konzulta¢nich hodin, které maji akademicti pracovnici vypsany minimaln¢ 2

hodiny tydné béhem celého semestru.

Studenti maji k dispozici studijni opory v podobé povinné a doporucené literatury, které jsou konkrétné
pro kazdy z pfedméti uvedeny v dokumentaci k akreditaci (¢ast B-1ll — Charakteristika studijniho
predmétu). V téchto Castech akreditacnich materiald jsou rovnéz uvedeny moznosti kontaktd s
vyucujicimi. Studenti maji rovnéz moznost individualnich konzultaci. Vzajemnd komunikace mezi

studenty je zajisténa prostfednictvim spolecné e-mailové adresy.

46 Dostupny z: https://vyuka.fai.utb.cz
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Standardy 7.4-7.9: Uskute¢iiovani studijniho programu v cizim jazyce

Magistersky studijni program ,.Security Technologies, Systems and Management* vyucovany
v anglickém jazyce je analogii magisterského programu ,,.BezpeCnostni technologie, systémy a
management* vyu¢ovaného v ¢eském jazyce. Studijni plany obou programi jsou shodné a pfedméty jak
v Ceské, tak anglické verzi jsou vyucovany stejnymi vyucujicimi. Karty jednotlivych pfedmétt, které
jsou k dispozici v systému STAG, maji vzdy rovné€z svou mutaci v anglickém jazyce. To znamena, ze
jsou mimo jiné k dispozici sylaby vSech predmét v anglickém jazyce. Obor ,,Bezpecnostni technologie
systémy a management* byl na FAI akreditovan jiz v roce 2005 a za dobu své existence ma stovky
absolventt. Obor ,,Security Technologies, Systems and Management* byl na FAI akreditovan v roce
2014. V soucasné dobé na oboru jiz studuji zahrani¢ni studenti, ktefi by méli v akademickém roce
2018/2019 obhajovat diplomové prace a vykonat statni zaveérecné zkousky. Vyucujici jednotlivych
predmétd tak jiz méli dostatek ¢asu vypracovat prezentace a dalsi vyukové materidly a elektronické
studijni opory rovnézZ v anglickém jazyce. Dale je k dispozici rovnéz vhodna dostupna studijni literatura
v anglickém jazyce. Tyto literarni zdroje jsou uvedeny také sylabech jednotlivych ptedmétt. V soucasné
dobé je na FAI feSen projekt v ramci OP VVV nazvany Strategicky projekt UTB ve Zling, jehoz cilem
je zkvalitnéni vyuky v programech vyucovanych v angli¢tiné. Jednim z vystupt projektu budou nové
elektronické studijni opory pro piedméty vyucované na FAI v anglickém jazyce. VéEtSinou se jedna o
prezentace o rozsahu vice nez 200 slajdd na jednotlivy predmét a zadani laboratornich projekt, které
budou studenti fesit v ramei laboratornich cviteni. Reseni projektu a jeho vystupy tak vyznamné piispéji
k rozsifeni a inovaci vyukovych materialt také studijniho oboru ,,Security Technologies, Systems and
Management*.
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